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Tlirkiye’de Siber Glvenlik ve Nikleer Enerji

EDAM Hakkinda

Ekonomi ve Dis Politika Arastirmalar Merkezi (EDAM) Istanbul merkezli
bagimsiz bir diisiince kurulusudur. EDAM’1n ana ¢aligma alanlar::

- Dugs siyaset ve giivenlik,

- Tirkiye-AB iligkileri,

- Enerji ve iklim degisikligi,

- Ekonomi ve kiiresellesme,

- Silahlarin kontrolii ve silahlarin yayilmasinin énlenmesi,

- Siber politikalar programin: kapsamaktadir.
EDAM, Tirkiye’nin yeni diinya diizeni i¢inde alacagy yeri belirleyecek
politika alanlarina dair goriis olusturmak suretiyle Tiirkiye icinde ve
disinda karar alma siireglerine katkida bulunmay1 amaglamaktadir. EDAM
bu gercevede aragtirmalar yapmasinin yani sira diizenli yuvarlak masa

toplantilari ve konferanslar diizenlemektedir. EDAM ayni zamanda ¢esitli
kuruluglar ile ortak arastirma ve yayin konularinda isbirligi yapmaktadir.
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Kurumsal Yap1

EDAM, akademi, sivil toplum, is diinyast ve medya gibi Tiirk toplumunun
farkli sektorlerinden olusan bir tiye agin1 bir araya getirmektedir. Cesitlilik
arz eden bu yapi, farkli ongorii ve bakig agilarinin kargilikl etkilesimine
agtk, etkin bir platform olusturmada EDAM’a 6nemli bir katk:
saglamaktadir.

EDAM’1n Yonetim ve Denetim Kurulu akademi, is diinyasi, sivil toplum
ve medya mensuplarindan olugmaktadir. Kurul tiyeleri, aragtirma
projelerinin akademik ve edebi kalitesini temin etmek i¢in, projeleri
denetleme gorevini tstlenirler. EDAM siirekli biinyesinde ¢alisan ufak
sayida profesyonel bir ekip istthdam etmekle birlikte, yiirtittiigii projelerde
proje bazli aragtirma ekipleri kurmak amaciyla seckin Tiirk ve uluslararasi
aragtirmacilara da erismektedir.

EDAM projelerini gerceklestirmek amaciyla proje bazli fonlar,
kurumsal bagislar ve ilgili 6deneklere dayanmakrtadir ve béylelikle edebi
bagimsizligini korumaktadir. Buna ek olarak, EDAM birgok farkls sivil
toplum orgiitii ve uluslararasi kuruluglar ile ortak finansman prensibi
temelinde ortak proje ve aragtirmalar yapmaktadir.
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Yazarlar Hakkinda

Dog¢. Dr. Ahmet K. Han Kadir Has Universitesi Uluslararast {liskiler
fakiiltesinde 6gretim tiyeligi yapmaktadir. Aragtirma konularr stratejik
diisiince, miizakere ve dis siyaset analizidir. Istanbul Universitesi’nde lisans
egitimini Ekonomi ve Uluslararast [liskiler alaninda, yiiksek lisansint
Politik Tarih ve doktorasint Uluslararas Iliskiler konularinda almistir.
Harvard'da Miizakere egitimi gérmiistiir. ABD Disisleri Bakanligr'ndan
ABD Dis Politikasi konusunda “Avrupa’nin Geng Liderleri” bursunu alig
ve Afganistandaki NATO/ISAF Operasyonunda 2005 ve 2011'de NATO
gozlemciligi yapmustir. Afganistan, jeostrateji ve enerji politikasi, ABD dis
siyaseti ve Tiirkiye dis siyaseti tizerine yayinlari vardir. Radikal ve Referans
gazetelerinde kose yazarlari yapmuistir.
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Dog. Dr. Salih Bigaket Kadir Has Universitesi Uluslararast Iliskiler
Boliimiinde 6gretim tiyesi olarak ¢aligmaktadir. Lisans egitimini 1994t
Marmara Universitesi Egitim Fakiiltesi Tarih boliimiinde tamamladiktan
sonra Tiirkiye'ye Gog eden Ozbekler iizerine yazdig1 yiiksek lisans

teziyle Marmara Universitesi Tiirkiyat Arastirmalart Enstitiisit ndeki
arastirma gorevlisi olarak gorev yapt1 ve yiiksek lisans programini 1996'da
tamamlad. 1999'da Norveg'teki Bergen Universitesi'ndeki Sosyal Bilimler
Bilgisayar (Humanities Computing) programini tamamladi. 2004t
Israil'deki Tel Aviv Universitesi’ndeki doktora calismalarini tamamladu. Isik
Universitesi'nde akademik hayatina baslayan Dr. Bigaker kimlik, giivenlik
ve terorizm konusunda birgok akademik projede yer aldi. Uluslararas:

ve ulusal tiniversitelerde Uluslararas: Siyasette Orta Dogu, Uluslararasi
Giivenlik, Uluslararas: Iligkiler Teorisi, Tiirk Dis Politikas dersleri verdi.
Siber giivenlik konusunda NATO Ter6rle Miicadele Mitkemmeliyet
Merkezi’'nde (COEDAT), NATO Komuta ve Kontrol Mitkemmeliyet
Merkezi’'nde (C2COE) ve NATO Deniz Giivenligi Mitkemmeliyet
Merkezi’'nde (MARSEC COE) sunumlar ve degerlendirmeler yapmustur.
Harp Akademileri’ne bagl Silahli Kuvvetler Akademisinde Siber giivenlik
ve Orta Dogu Giivenligi konularinda dersler vermistir. Uluslararast
giivenlik, siber giivenlik sahasinda uluslararasi akademik konferanslarda
sunumlar yapti. Ayni konularda farkli akademik dergilerde makaleler
yayinladi.

Prof. Dr. Mitat Celikpala Kadir Has Universitesi Uluslararas:
[ligkiler boliimii profesoriidiir ve Avrasya giivenligi, enerji, kritik altyap:
giivenligi, Tiirkiye dis siyaseti ve Kafkasya siyaseti, giivenligi ve tarihi
tizerine lisans ve yiiksek lisans dersleri vermekte ve bu alanlarda doktora
bitirme tezlerine danigmanlik yapmaktadir. Uzmanlik alanlari Kafkaslar,
Kuzey Kafkasya Diyasporasi, Kafkaslar ve Karadeniz bolgelerinde halk

ve giivenlik, Tiirkiye-Rusya iliskileri, enerji giivenligi ve kritik altyap:
korumasidir. Kadir Has Universitesi’nin yani sira Bilgi Universitesi, Harp
Akademisi, Tiirkiye Ulusal Giivenlik ve askeri akademilerinde Tiirkiye dis
siyaseti, Kafkaslar ve Orta Asya siyaseti, tarihi ve giivenligi ve Tuirkiye siyasi
yapist ve yasamt tizerine dersler vermistir. Ankaradaki NATO Terorizmle
Miicadele Mitkemmeliyet Merkezi’nde zellikle kritik altyapr giivenligi
alaninda akademik danigmanlik yapmugstir. Yukarida bahsedilen alanlarda
akademik makaleler ve analizler yayinlamis ve medyada yer almistir.
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Yrd. Dog. Dr. Can Kasapoglu Harp Calismalart ve Giivenlik
Bilimleri alanlarinda akademik faaliyetlerini siirdiirmektedir. Dr.
Kasapoglu doktora derecesini 2011 yilinda Harp Akademileri

Stratejik Arasturmalar Enstitiisi'nden Diisitk Yogunluklu Catigmalarda
Konvansiyonel Kuvvetlerin kullanilmasini inceledigi tezi ile yiiksek

lisans derecesini ise 2008 yilinda Kara Harp Okulu Savunma Bilimleri
Enstitiist'nden 1974 6ncesi Kibris Tiirk gayrinizami harp faaliyetlerini
inceledigi teziyle almistir. Yrd. Dog. Dr. Can Kasapoglu, Israil'in 6nde
gelen diisiince kuruluslarindan BESA Center'da Tiirk-Israil iligkileri

ve Orta Dogu'da stratejik konular ile Fransiz diistince kurulusu FRS
biinyesinde Orta Dogu'da stratejik silah sistemlerinin yayilmasi ve
Tiirkiye’nin uzun menzilli hava ve fiize savunma projesi uzerine bilimsel
calismalarda bulunmustur. Dr. Kasapoglu'nun ¢alisma konulari arasinda,
kimyasal & biyolojik harp ve fiize & fiize savunma sistemleri basta olmak
tizere stratejik silah sistemleri, melez savaglar, NATO’nun kolektif savunma
ve isbirligine dayali giivenlik konulari, Tiirk-Israil iliskileri, kiiresel ve
bolgesel askeri modernizasyon trendleri, jeopolitik ve agik-kaynakl
stratejik istihbarat analizi bulunmaktadir. Yrd. Dog. Dr. Can Kasapoglu
NATO Savunma Koleji, Baltik Savunma Koleji, International Society

of Military Sciences gibi askeri bilimler alaninda 6nemli platformlarda
konusmaci olarak bulunmus: Girne Amerikan Universitesi'nde Harp

ve Strateji Teorisi, Kiiresel Baris ve Giivenlik, Sivil-Asker Miskileri,
Giincel Terérizm Calismalari ve Jeopolitik gibi dersler vermistir. Dr.
Kasapoglu'nun makaleleri sik¢a Israil'in 6nde gelen yayin organi the
Jerusalem Post tarafindan yayimlanmaktadir. Halihazirda NATO Savunma
Koleji’'nde misafir akademisyen olarak gorev yapmaktadir.

F. Doruk Ergun EDAMda Tiirkiye dis politikast ve giivenligi
konulari tizerine aragtirma gorevlisi olarak ¢alismaktadir. Doruk Ergun
2012’de EDAM’da calismaya baslamadan 6nce NATO Parlamenter
Asamblesi’nin Briiksel'deki uluslararas: sekreteryasinda arastirma gorevlisi
olarak calismustir. 2009 senesinde Sabanct Universitesi'nin Toplumsal ve
Siyasal Bilimler boliimiinde lisans derecesini, 2011 senesinde ise George
Washington Universitesi’nin Uluslararasi iliskiler boliimii altindaki
Uluslararas: Giivenlik Caligmalari tizerine yiiksek lisans derecesini
tamamlamistir.
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CREEES

EDAM’1n bu ¢alismast siber giivenlik alaninda artan tehditleri, kritik
altyapi ve niikleer gii¢ santrallerine odaklanmak suretiyle incelemektir. Bu
derlemede, okuyucunun, Tirkiye'nin siber giivenlik alaninda karsilagtigt
giicliikleri anlamasini kolaylagtirmak icin yazilmis dort adet birbirini
tamamlayan béliim bulunmakeadir.

Can Kasapoglu tarafindan kaleme alinan birinci boliim, siber savas
kavramina Askeri Meselelerde Devrim (AMD) olarak nitelendirmek
suretiyle bir giris yapmaktadir. Boliimde mevcut ve olast diigmanlarin
siber alaninda gelisen devlet kabiliyetleri belirlenmektedir. Boliim siber
uzay1 harbin besinci alani olarak analiz etmekte ve ag-merkezli savasa
odaklanmaktadir. Ayni zamanda Tiirkiye’nin bakis agisindan devlet-digt
tehditler incelenmektedir.

Salih Bigaker, Doruk Ergun ve Mitat Celikpala tarafindan yazilan ikinci
boliim Tiirkiyede siber giivenlige odaklanmaktadir. Halihazirda siber
uzayda faal olan yerel aktorler arastirilmaktadir. Bu aktorlerin arasinda
Redhack ve Ayyildiz Tim gibi hacker gruplari ve Turkiye’nin siber
giivenlikten sorumlu olarak atadig Milli Istihbarat Teskilatt ve Tiirk Silahli
Kuvvetleri gibi kurumlarinin siber birimleri vardur.

Ugiincii bsliimde Ahmet Han ve Mitat Celikpala siber uzay, siber
saldirganlar, siber giivenlik ve bunlarin kritik altyapilar ve niikleer giic
santralleri ile iligkisini ele almaktadir. Yazida daha sonra niikleer giig
tesislerinin siber giivenligi degerlendirilmekte ve alandaki en gelismis
kurumsal ve yasal yapiya sahip iilkelerden olan Amerika Birlesik Devletleri
ile niikleer giivenlik ve emniyet alanindaki kilit uluslararasi kurum olan
Uluslararasi Atom Enerjisi Kurumu incelenmektedir. Béliim Tiirkiye igin
sonuglar ve tavsiyeler ¢ikartarak sonlanmaktadir.

Salih Bigaker'nin kaleme aldigr dérdiincii ve son béliim siber giivenlik
kavramini ve niikleer gii¢ santralleri ve tesisleri 6zelindeki yerini
netlestirmektedir. Niikleer gii¢ santrallerini etkileyen siber vakalar

ve bu altyapilarin korunmast i¢in uluslararasi seviyede alinan ¢abalar
incelenmektedir. Niikleer gii¢ tesislerinin ¢ogu endiistriyel kontrol ve
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veri tabanli kontrol ve gozetleme (SCADA) sistemleri ile ¢alistiklarindan,
isgiictiniin SCADA ve bilgisayarlar ile etkilesimi niikleer gii¢ tesislerinin
emniyeti ve giivenligi agisindan hayati 6neme sahiptir. Nikleer gii¢
santrallerinin giivenligini saglamanin zorlugu incelendikten sonra, bu bakis
agisindan Tiirkiye’nin siber savunma kabiliyetleri degerlendirilmektedir.
Ulkenin mevecut kabiliyetlerinin, siber giivenlik dayanikliligint saglamak
noktasinda ne durumda oldugu incelenmektedir. Béliim, Ankara'nin
mevcut siber politikalarini siber giivenlikten ve savunmadan sorumlu
kurumlari inceleyerek 6zetlemektedir.

Ozgiin aragtirmalardan olusan bu derlemenin, bir yandan Tiirkiye'de
heniiz sekillenmeye baslanan siber giivenlik, kritik altyap: ve niikleer
enerji konularindaki tartigmaya katkida bulunacagi diger yandan politika
yapicilarin ve kamuoyunun bundan boyle daha fazla giindeminde olacag;
distiniilen konulara faydali bir giris saglayacagi timit edilmektedir.
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TURKIYE’NIN
GELECEKTEKI SIBER
SAVUNMA ORTAMI

Yrd.Do¢.Dr. Can Kasapoglu

Arastirma GOrevlisi - EDAM
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1. Giris

. 7

Tiirkiye'nin internet kullanimi sosyal medya, 6zel sektériin artan
gereksinimleri ve devlet aginin nitelikleri dolayisiyla hizla yiikselen

bir profildedir. Giderek artan soz konusu ‘baglantlilik’ durumu
(interconnectedness), Tiirkiye'nin kritik milli altyapisinin siber aglara

olan bagimlilig1 ve siber saldirilar, Tiirk milli giivenlik ajandasina siber
giivenligin karmagik gercekliklerinin girmesine neden olmustur. Bu
baglamda Ankara, 20 Ekim 2012 itibariyle Ulusal Siber Giivenlik
Calismalarinin Yiiriitiilmesi ve Koordinasyonuna iligkin Karar ile

siber giivenlik koordinasyona iligkin ilk milli hukuki diizenlemesini
hazirlamigtir'. Ayrica, Siber Giivenlik Ulusal Eylem Plant da 2013
yilinda ytirtirlige girmistir. Ulusal Eylem Plani siber saldirilarin tespit
edilmesindeki zorluklarin altini ¢izmis, hassas bilgilerin ve kritik milli
altyapinin korunmasina 6zel bir 6nem atfetmistir®. Ayni zamanda, Ankara
Tiirk Silahli Kuvvetleri biinyesinde bir Siber Komutanlik kurmus ve Tiirk
Hiikiimeti 2011 yilinda iilkenin kurumlar-arasi ilk siber tatbikatint icra
etmistir’,

Yukarida aktarilan tiim gabalara karsin, siber tehditler Tiirkiye'nin siber
giivenlik 6nlemlerini agan bir siiratte artmaktadir. Bir NATO {iyesi olarak
Ankara kendi milli glivenligi baglaminda siber giivenligini saglamak
zorunda oldugu kadar, ittifakin da siber savunmasina katkida bulunmak
durumundadir. Bu dogrultuda Tirkiye'nin ve NATO miittefiklerinin siber
harbe iliskin, taarruz ve miidafaa boyutlarini kapsayacak bir ¢ergevede,
isabetli ve net bir anlayisa sahip olmalari biiyitk 6nem arz etmekeedir.

Bu noktada, siber harbe iligkin salt siyasa diizeyinde ¢oziimler

tiretmeye yonelik bir ¢alismanin dahi askeri ve giivenlik alanlarinda
kavramsallastirmalara gereksinim duyacag belirtilmedir. Ciinkii 6ncelikle
Bau diinyasinin gelismis siber giivenlik doktrinleri ve konseptleri ile
kiyaslandiginda, Tuirkiye’'nin 6niinde siber tehditlerle miicadelede ve bu
baglamda tehdit algilamasinin mitkemmellestirilmesinde gidilecek uzun
bir yol oldugu gériilmektedir. Ikinci olarak, siber harp tartismalarinin
ilging bir sekilde hava giicti (Air Power) askeri teorik tartigmalari ile
benzestigi, daha agik bir anlatimla askeri pratigin teoriyi takip ettigine
iligkin ciddi emareler bulundugu gézlemlenmektedir. Bu tartisma
cercevesinde, Washington merkezli diisiince kurulusu the Center for
Strategic and International Studies (CSIS) tarafindan hazirlanan bir rapor,
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siber terérizm ile 2. Diinya Savasi dénemi hava giicii teorisi ve pratigi
arasindaki mukayeseli analizi su sekilde agiklamaktadir:

“Siber terdrizm yeni bir teknolojinin stratejik zafiyet yaracmak
amactyla kullanildigs ilk vaka degildir. Siber harp ve hava giicii teorileri
arasinda bir eslesme oldugunu 6ne stirmek tam anlamiyla isabetli
olmasa da, ikisi arasinda bir mukayesede yarar goriilmektedir. Birinci
Diinya Savasr’'na bir tepki olarak Douhet ve Trenchard gibi Avrupali
stratejistler, diisman ileri hatlarinin ¢ok gerisine, kritik altyaprya
yonelik hava taarruzlarinin diigmanin savagma giictinii akamete
ugratacagini savunmuslardir. $6z konusu teoriler 2. Diinya Savast
strasinda ABD Silahli Kuvvetleri ve Britanya Kraliyet Hava Kuvvetleri
tarafindan denenmis; bu kapsamda stratejik bombardiman taarruzlar:
elektrik hatlari, ulagim altyapisi ve tiretim tesislerini hedef almistir. Iste
siber saldirilara iliskin literatiiriin ilk sathalar1 bir¢ok yoniiyle stratejik
bombardiman konseptine dair askeri teorik tartigmalart andirmakeadir

ve hatta varligini bu tartigmalara borgludur”.*

Tirkiye’nin muhtemel siber saldirilar kargisindaki zafiyetine iliskin dogru
bir anlay1s gelistirmek i¢in, oncelikle gelisen teknolojik trendlerin ve bahse
konu trendlere bagli olarak ortaya ¢ikan tehdit algilamalarinin incelenmesi
ve sayilan fakeorlerin harbin gelecegini nasil sekillendirdiginin kavramsal
olarak agiklanmasi gerekmektedir. Miiteakip alt baglik kapsaminda analiz
edildigi tizere, siber yeteneklerin askeri meselelerde devrim (Revolution

in Military Affairs — RMA) kapsaminda nasil degerlendirilebilecegine 151k
tutulacakur. Bu ¢alisma daha sonra mevcut ve potansiyel siber trendler ve
tehditler ile bahse konu sahada Tiirkiye’nin ve NATO’nun g6z 6niinde
bulundurmasi gereken devletlerdeki imkan ve kabiliyetleri inceleyecektir.
Daha sonra siber harbin, gelecekte savasin ‘besinci boyutu’ olarak nasil

ele alinabilecegi ‘ag merkezli harp’ ¢cercevesinde degerlendirilmektedir.
Dérdiincii alt baglik kapsaminda ise siber giivenlik ¢ergevesinde devlet-
dis1 akeorler analiz edilmekte ve Tiirkiye icin genel tehdit degerlendirmesi
yapilmaktadir. Son olarak, bu ¢alismanin bulgulari ve énerileri
aktarilmakreadir.
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2.“Siber-Yildirim Harbinin”
Kavramsallastirilmasi: Yeni
Askeri Meselelerde Devrim (AMD)
Olarak Siber Harp /

AMD kavraminin kékleri esas olarak Sovyet Genelkurmay Bagkani
Maresal Ogarkov’un ortaya atug1 “askeri teknolojik devrim” kavramina
dayanmakla birlikte, konseptin evrimi teknolojik gelismelerin 6tesine
gecmistir. AMD, 6zil itibariyle, muharip yeteneklerde teknoloji, stratejik
kiiltiir, tegkilat yapisi, doktrin, egitim, strateji ve taktik sahalarindaki
kirilma diizeyinde ilerlemelere bagli olarak gelisen biiyiik ve radikal artg
olarak tanimlanabilir. Bu ¢ercevede, teknolojinin yenilik¢i konseptler

ve teskilat adaptasyonu ile birlikte askeri sistemlere uygulanmasini
icermektedir’. Andrew Krepinevich’in AMD kavramini inceledigi
“Stivariden Bilgisayara” (From Cavalry to Computer) adli 6nemli eserinde
dikkat ¢ektigi gibi, gelismis simiilasyonlarda kullanilan bilgisayar-destekli
dizaynlar ve etkileri askeri tegkilatlarin yeteneklerini biiyiik 6l¢iide
gelistirmektedir®.

Yukarida aktarilan gergeve de goz 6niinde bulunduruldugunda, siber
harbin bir sonraki —ya da halihazirdaki— Askeri Meselelerde Devrim
olarak ele alinmasi gerektigi sdylenebilir. Bu baglamda, gelismis savas
komuta kontrol aglarinin, muhtemel hedeflerin tespiti, tanimlanmasi

ve izlenmesi amaciyla yonetiminin yani sira; istihbarat-gozetleme-kesif
sistemlerinin isletilmesi de kiiresel ortak varliklarin yériingesel ve siber
boyutlarina erisimi gerekli kilmaktadir. Dolayistyla ‘siber silahlanma yarig’
ag-saldirilari, anti-uydu sistemleri ve yonlendirilmis enerji silah sistemleri
baglaminda 6n plana ¢ikmaya baglamistir. Esasen, uzay ve siber uzaydaki
rekabetin, ki s6z konusu alanlar akilli mithimmatlar agisindan da biiyiik
onem tagimaktadir, harp sahasinin yénetimi, komuta-kontrol, hedef tespiti
gibi konular bakimindan ger¢ek zamanli bilgi akisi ve mekan ile ilintisi
dolayisiyla dogrudan ve kritik etkileri oldugu gériilmektedir’.

Siber harp ile ilintili ancak yalnizca siber harbe indirgenemeyecek olan
siber-espiyonaj da siber-teknolojilerdeki gelismelerin giivenlik araglarina
dontstiiriildiigii, on plana ¢ikan alanlardan biridir. Siber-teknolojik
ilerlemeler casuslugu, tilke disina ¢tkmadan yapilabilen bir etkinlik haline
getirdigi gibi, buna bagli olarak devletleri de kontr-siber espiyonaj faaliyeti
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icra etmeye zorlamaktadir. Ayrica, “kar amaci giitmeyen” siber espiyonaj
sektorii halihazirda hassas bilgilerin kamuoyu ile paylasildigt bir alan haline
gelmekeedir®.

Gelecek harp senaryolarinin degerlendirilmesi ve stratejik 6ngérii
gelistirilmesi baglaminda, siber fonksiyonlara iligkin kat1 ayirimlar
yapilmamasinda yarar goriilmektedir. Daha agik bir ifadeyle aktarmak
gerekir ise, siber harp, sivil-asker ayrimini giderek bulaniklastrmaktadir.
On yillar siiren inovasyon ve deneylerin sonucu olarak siber silahlar

ve robot teknolojisinin yeni AMD’nin temel taglarini olusturacagt
goriilmektedir. Tiim bu sayilanlar teknoloji-yogun varliklardir ve
belirtildigi gibi on yillarca siiren ¢aligmalarin tirtintidiirler’.

Siber harbe iliskin tarihsel ve siyasa-amacli bir ¢ergeve olusturmak
amaciyla, ozellikle enformasyon tstiinliigiintin harp sahasindaki kilit
roliiniin agiklanabilmesi baglaminda, harp tarihinin kullanilmast 6nem arz
etmektedir.

Kuskusuz, yeni muharebeleri icra etmek i¢in kullanilacak yeni imkan

ve kabiliyetler kritik tsttinliikler kadar kritik zafiyetleri beraberinde
getirmistir. Ornegin, Hannibal'in savas filleri harp meydanindaki en

agir ve cetin birlikleri teskil etmiglerdir. Ote yandan, Zama Muharebesi
strasinda Scipio Africanus’un ciritli birlikleri olan ve/ite formasyonlar:
kisa mesafeden fillerin gorme yeteneklerini hedef alarak, onlart

takip eden diigman unsurlari i¢in bir koruma kalkani yerine tehdide
dontstirmiistiir'®. Benzer durumu modern ordularin enformasyon ve
bilgisayar aglarinda da gormek miimkiindiir. Daha acik bir ifadeyle,
modern ordular bilgisayar aglari ve gelismis ag altyapilari ile nemli
avantajlar kazansalar da, bahse konu avantajlar potansiyel diismanlar i¢in
ayni zamanda yararlanilacak ‘yeni taarruz alanlart’ agmistr''. Tuirk Silahli
Kuvvetleri ve NATO bu duruma istisna degildir.

Askeri perspektiften bakildiginda, siber savagin harp meydani tizerinde
enformasyon stiinliigii ve kontrole dayandigini séylemek miimkiindiir.
Bu baglamda, John Arquilla ve David Ronfeldt, 13. yiizyil Mogol
ordularini siber savast kavramsallastirmak icin kullanmuglardir. Yazarlara
gore, Mogol ordulari birgok kez sayisal olarak dezavantajli olsa da,
steplerden gelen komutanlar Mogolistan’in hafif ve siiratli siivarileri
sayesinde harp meydaninda sistematik enformasyon ve sevk — idare
tsttinliigint kurmalart i¢in sistematik olarak basariyla kullanmuglardir'®.
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Mogol ordularinin enformasyon istiinliigiinii harp meydaninda muharip
basariya gevirmelerine benzer sekilde, Arquilla ve Ronfeldt, siber savast
“enformasyona bagli prensipler ile askeri operasyonlari icra etmek ve icra
etmeye hazirlanmak” seklinde tanimlamislardir. Bu ¢ercevede, siber harp
enformasyon ve muhabere sistemlerinin; diismanin kendisine iliskin
farkindaligini da olusturan ve askeri kiiltiirii de igeren “kim olduguna,
nerede olduguna, ne zaman neler yapabilecegine ve nigin savastigina ve
tehdit siralamasina” iliskin verilerin de akamete ugratilmasini icermektedir".

Yukarida atf verilen Arquilla ve Ronfeldt’in eserini takiben daha kapsamli
birgok analiz ortaya koyulmus olsa da, s6z konusu yazarlarin ¢aligmalarinin
baginda Carl von Clausewitz'e atifla belirttikleri alint1 siber savasin,

harbin gelecegine iliskin dénistiiriicii etkilerini agiklamaktadir: “bilgi,

yetenege doniismelidir™'

. Bu baglamda yazarlar, harp meydanina iligkin
en iyi bilgiye sahip olunmasinin en az harp meydanina daha fazla insan
giicii, teknoloji ve sermaye aktarilmasi kadar 6nemli oldugunun altini

cizmektedirler'.

2.1. Yeni AMD’nin Somutlastirilmasn
ve GOrunltrlugi

Siber harp yalnizca teknolojik atilimlart degil, ayn1 zamanda tegkilat,
doktrin, konsept ve askeri diistince alanlarinda bir dizi etkin gelisimi de
gerektirmektedir. ABD siber savunma harcamalari, Baskan Obama dénemi
2014 biitgesindeki 800 milyon dolar arus ile tarihi bir ¢ikis gdstermis ve
4,7 milyar dolara ulagmigtir'®. Mukayeseli bir 6rnek vermek gerekirse,
ABD’nin 2014 siber savunma biitgesi, Danimarka, Finlandiya ya da
Urdiin’iin 2013 yilinda tek baglarina savunma biitgelerinden fazladir”.

Sozii edilen biitge hareketleri ABD Silahli Kuvvetleri tegkilat yapisindaki
degisiklikleri de beraberinde getirmistir. 2009 yilinda dénemin

Savunma Bakani Robert Gates ABD Stratejik Komutanligina Siber
Komutanlik (USCYBERCOM) kurulmasi direktifini vermistir. S6z
konusu komutanlik ilk somut operasyonel imkén ve kabiliyetlere 21

Mayis 2010 itibariyle kavusmustur'®. Yeni Siber Komutanligin gorev
tanimi Savunma Bakanligr’'nin 6zel enformasyon aginin korunmast ve
operasyonlarinin ydnetilmesi, planlanmasi, koordine edilmesi, entegrasyon
ve senkronizasyonu ile emir verildiginde siber-uzayda operasyonlarin

tiim alanlarda icra edilmesi ve ABD ve miittefiklerinin siber-uzayda
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hareket serbestisinin saglanmasi, olasi diismanlarin da benzer bir hareket
kabiliyetinden mahrum birakilmasidir®.

Benzer sekilde, Israil Savunma Kuvvetleri Genelkurmay Baskani General
Gadi Eizenkot da Israil’in siber yeteneklerini konsolide edecek bir birim
kurma karari almistir®. S6z konusu Israil Siber Komutanligi kurulmasina
iliskin ilk emareler, Savunma Bakani Moshe Yaalon'un 2014 Gazze Savast
strasinda Israil’in Iran siber saldirilari tarafindan hedef alindigint ancak
onemli bir zarar verilemedigini belirten agiklamalari sirasinda gelmigtir?'.

Estonya, Giircistan ve Ukraynadaki siber saldirilarin olagan siiphelisi
konumunda bulunan Rusya ise siber imkan ve kabiliyetlerini 6nemli dl¢iide
arturan bir diger devlettir. Bu ¢ercevede, Moskova nin, siber harekat, mevecut
hibrid harp stratejisi ve dis politikasinin bir pargasi olarak degerlendirdigi
goriilmektedir. Rusya'nin Ukraynadaki saldirgan faaliyetleri ¢ercevesinde
siber harbi bir ‘kog bagt’ gibi kullandig1 da géz 6niinde bulunduruldugunda,
taarruzi siber yeteneklerin Moskova'nin askeri diistincesine ve hatta

askeri doktrinine entegre edildigi degerlendirilmektedir®’. Rusya kaynakli
siber harp tehditlerine karst koymak icin NATO 2008 yilinda, Estonya-
Talinde Miisterek Siber Savunma Miikemmeliyet Merkezi'ni kurmustur.
Merkezin gérevi, NATO, tiyeleri ve ortaklari arasindaki siber savunma
alaninda yeteneklerin, isbirliginin ve bilgi paylasiminin genisletilmesi

olarak belirtilmektedir®. Ayrica, 2014 Galler Zirvesi’'nin ardindan, NATO
siber savunma ve giivenlige daha ¢ok agirlik vermis ve bu baglamda siber
savunmay1 kolektif savunmanin ana gorevlerinden biri olarak degerlendiren
bir siyaset benimsemistir®.

Cin Halk Cumhuriyeti de siber uzayda yiikselen giiclerden biri olarak
goriilmektedir. Cin'in siber harp programlari, diger aktorlere kiyasla,

daha ¢ok taarruzi yeteneklere odaklanmaktadir. Bazi analizlere gore,
Cin’in siber yetenekleri, KGB’nin ABD teknolojik iistiinliiklerine yonelik
en 6nemli tehditlerinden biri olan endiistriyel espiyonaj yontemlerine
dayanmaktadir®. Cin’in siber doktrini ve harp tegkilat kapsaminda esas
sorumlu birimin 61398. Birim oldugu degerlendirilmektedir. S6z konusu
birim, Cin Genelkurmayr'nin 3. Departmanr’'na baglidir ve bu departman
‘bilgisayar aglar1 harekatlarins’ yiirtitmekle sorumludur. China Telecom’un
bahse konu birim i¢in 6zel fiber-optik iletisim altyapisi sagladigt ve birimin
personel sayisinin ‘yiizler ve hatta binlerce asker’ ile ifade edilebilecegi
tahmin edilmektedir®®. Cin Genelkurmay1 dogrudan Komiinist Parti’nin
Merkezi Askeri Komisyonu’na baglidir. Bu nedenle, 61398. Birim'in siber
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faaliyetleri dogrudan en iist diizey siyasal kontrol altinda yiiriitiilmektedir
ve komiinist idarenin karakterinden otiirit merkezi karar-alma
mekanizmalarina tabidir.

61398. Birim’in siber faaliyetlerinin ‘Gelismis Kalic1 Tehdit’ kategorisinde
(Advanced Persistent Threat - APT) degerlendirilmesi gerektigi 6ne
stirtilebilir. ‘APT”, “giiclii kaynaklar ve iyi egitimle desteklenmis diigmanin
hassas ekonomik, hususi ya da milli giivenlige iliskin verileri birkag yil
stiren sizma harekatlari ile hedef almasi faaliyetlerine karsilik gelmektedir.
Bahse konu diismanlar, hedeflerine ¢cogu konvansiyonel bilgisayar ag
savunma mekanizmalarini akamete ugratmak i¢in tasarlanmigs gelismis

araglar ve teknikler ile ulasmaktadirlar™’

. APT yoluyla potansiyel
diigmanlarin hem endiistri hem de devlet segmentlerinde bilgi toplamay1
amagcladiklari da disiiniiliirse, APT en 6nemli yiikselen tehditlerden biri

olarak degerlendirilmelidir®.

Daha genis bir perspektiften bakildiginda, Cin Halk Kurtulug Ordusu’nun
(HKO) harp konseptlerinin siber harp, sinyal-istihbarati, uydular:

hedef alan yetenekler, psikolojik harp ve bilgi harekétlarini giderek daha
sistematik bicimde kullanarak gelistigi goriilmektedir. HKO’nun askeri
jeopolitik perspektifi, elektro-manyetik spektrum, siber-uzay ve uzay
tarafindan olusturulan harp sahalarina ve bunlarin birlesimiyle meydana
¢tkan nihai bir “sanal harp sahasina” uzanmaktadir®. Pratikte, béyle bir
askeri yaklasim miisterek harp konseptleri ¢ercevesinde bir Cin modeli
ortaya koyacak ve elektronik harp, hassas taarruz yetenekleri ve siber
harbi kapsayacaktir. Soguk Savas donemi Sovyet konsepti olan ‘telsiz ve
elektronik harp’ anlayisini yeni boyutlara tastyan Cin askeri stratejistleri,
sadece harp sahasina ve taktik angajmanlara odaklanan Sovyet yaklagimini
gelistirerek, HKO’nun ‘telsiz ve elektronik harp’ anlaysini stratejik
seviyeye tastyabilecegini hesaplamaktadirlar. Bahse konu ¢abalarin
merkezinde uzay ve siber-uzayin entegrasyonu bulunmakrtadir®.

Son olarak, Iran’in da siber harp diinyasina gelisen ve iddialt bir aktor
olarak girdigi sdylenebilir. Diger bircok otoriter rejim gibi, Iran’in siber
adimlarinin ilk olarak i¢ giivenlik odakli bagladig goriilmektedir. 2009
protestolarina miiteakip, Tahran {ilke i¢indeki biitiin iletisimi gézetlemek
icin Cin yapimi kapsamli bir izleme-dinleme sistemi kurmustur®'. Daha
sonra, Stuxnet’in etkisiyle siber teknolojinin yikici sonuglarini géren
rejim, Dini Lider Ayetullah Ali Hamaney’in onay1 ile 2011 yilinda Yiiksek
Siber-uzay Konseyi'ni kurmustur. S6z konusu birim, hem miidafi hem
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de taarruzi siber yeteneklerin yonetiminden sorumludur. Konsey, cesitli
istihbarat ve giivenlik kurumlar ile kiiltiir ve haberlesme bakanliklarini
da calismalarina dahil etmektedir. [ran siber giivenlik mekanizmasinda
Devrim Muhafizlar’'nin da 6nemli bir rol oynadigi goriilmekeedir. Ayrica,
[ran 2012 yilinda ilk siber tatbikatin icra etmistir ve Ruhani’nin devlet
baskanligina gelmesi ile siber operasyonlar biitgesini 20 milyon dolar
arcermigtir?,

Stuxnet'in, Iran’in niikleer yeteneklerinin yaklasik %20’sine zarar vererek
goreceli bir bagart gostermesinin ardindan, Tahran ‘siber savascilar’
yetistirmeyi amaglayan bir programa daha fazla yatirim yapmaya
baslamigtir®. S6z konusu program ve siber savascilar baglaminda aktarilan
noktalar 6nemlidir: “Iran'da 6nemli seviyede bir hacker toplulugu
bulunmaktadir. Bahse konu hacker’larin yetenek spektrumu, bilinen
aciklari yazilim araglari kullanarak hedef alan amatorlerden, yeni agiklar
ve hedef alma araglari iireten iistiin hackerlara kadar uzanmaktadir™, fran
hacker topluluklar: arasinda 6nemli yere sahip olanlara Iran Babol Hackers
Security Team, Ashiyane Digital Security Team ve Iran Hackers Sabotage
Team ornek verilebilir®>. Suudi Aramco sirketi ve Katar RasGas sirketine
yonelik siber saldirilar, [ran’in bu alanda 6zellikle Kérfez Bolgesi kritik
enerji varliklarina yonelik taarruzi yeteneklerinin boyutunu gostermesi
bakimindan 6nem arz etmektedir. Benzer sekilde, bahse konu saldirilar
strasinda bazit ABD bankalarinin da hizmet dist birakma saldirilarina
maruz kaldigi bilinmektedir.

Yukarida aktarilan bilgiler 1s1ginda, Tiirkiye'nin ve NATO’nun 21. yiizyilda
daha ciddi siber meydan okumalar ile karsilasacags degerlendirilmektedir.
Yukarida deginilen biitiin yetenekler, devlet diizeyindeki aktorlerin siber
imkén ve kabiliyetlerinin yanu sira, yeni giivenlik tehditlerinin gercevesinde
siber vekalet savaslari tehditlerine de déniistiiriilebilir. Devlet diizeyindeki
aktorler ozellikle ‘false flag’ tarzi operasyonlara yonelebilirler, hackerlardan
yararlanabilirler ve tigtincii devletleri siber operasyonlar i¢in kullanabilirler.
Bu karmagik tehdit ortami, Tiirkiye’nin milli giivenligine ve NATO’nun
isbirligine dayali giivenlik ve kolektif savunma prensiplerine yeni tehditler
teskil edecektir. Siber galigmalar, aktdr-temelindeki degerlendirmeler
kadar, siber harp konseptine, savasin besinci boyutu olarak odaklanmali

ve etkilerinin ag merkezli harp ortamina nasil aktarildigini incelemelidir;
bunun Tirkiye ve NATO miittefiklerinin siber tehdit hesaplarini daha iyi
anlamasini saglayacag disiintilmekeedir.
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3. Savasin Besinci Boyutunu
Kavramsallastirmak: Siber-uzay ve

Ag Merkezli Harp/

Siber harp sahasinin yer aldig1 bilgi sistemleri ¢evresi fiziksel, sinaptik ve
semantik olmak {izere {i¢ katmandan olugur. Siber taarruzi yetenekler ve ag
merkezli harekata yonelik destek operasyonlari s6z konusu ti¢ katmanda
icra edilmektedir. Fiziksel katman bilgisayarlar, donanim unsurlar,
kablolar ve radyo frekansi, elektronik sinyaller ve fotonlar gibi 6gelerden
olusur?®.

Fiziksel katmanin, 6zellikle mevcut akilli mithimmatlar, 6zel kuvvetler
operasyonlari ve ‘gériinmezlik teknolojisine’ (szealth) iliskin imkén ve
kabiliyetler goz 6niinde bulunduruldugunda, kinetik askeri saldirilara acik
oldugu goriilmektedir. S6zdizimsel katman ise fiziksel sistem icinde dolasan,
bilgi sistemlerini aktive eden ve gérevler veren emirlerden olusur®. S6z
konusu katman hacker saldirilarina agikuir ve bilgi sistemlerini korumak
tizere siber savunma yetenekleri gerektirmektedir. Son olarak, semantik
katman bilgi icerigine ‘anlam katlan’ béliimdiir ve bu nedenle aldatma ve
sasirtmacalara yonelik faaliyetlere karst hassastur®. Bu baglamda, mevcut
askeri trendlerin ‘kesin ve agik olmayan savaglarin’ ipuglarini verdigi

bu cergevede ‘savasan taraflarin kimligi ve savasin bizatihi kendisinin’
belirsizlikler tastyabilecegi goriilmektedir. Ozellikle teknoloji ve askeri
teskilatlardaki degisimler bahse konu trendlerin 6niinii agmaktadir. Belirtilen
nedenlerle bu galisma siber harbin gelecegin ag merkezli harekatinda
oynayacag rolii de irdeleyen bir paradigma iizerine kurulmugtur®.

Siber savasa iliskin harp sahasi kategorizasyonu karar vericilere gelecegin siber
operasyonlari ve operasyonlarin icra edilecegi ‘topografyaya’ iliskin 6nemli
fikirler verebilecektir. Siber-uzay savasin yeni bir sahasi olarak algilansa da,
enformasyon sistemlerinin fiziksel katmant halen deniz-hava-kara kuvvetleri
gibi ‘geleneksel’ gliglerin miidahalelerini gerektirmektedir. Ayrica, sinaptik
ve semantik katmanlarda icra edilen siber operasyonlar, diigman hacker
faaliyetleri kinetik olmayan metotlar ve aldatmaya yonelik psikolojik harekat
ile entegre edilebilecegi i¢in birbirine bagimlidir. Bu nedenle siber-uzayda
yeni nesil ‘miisterek harekat” konseptleri, yani ayni anda fiziksel, s6zdizimsel
ve semantik katmanlarda icra edilen operasyonlar, miidafi ve taarruzi siber
harekét anlayiginda ciddi degisikliklere neden olabilir.
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Cok katmanli yapisinin diginda, siber uzay1 harbin besinci ve yeni boyutu
olarak algilamak, s6z konusu zeminin savasin diger dért boyutundan izole
bicimde distiniildiigii anlamina gelmemelidir. Aksine, bu ¢alisma, siber
uzayin ve siber savasin gelecek ag-merkezli harekit ortaminda savasin diger
boyutlari ile birlikte dnemli bir rol oynayacagini degerlendirmektedir.
2012 yilinda Liles ve meslektaglari tarafindan yapilan bir ¢alismada
vurgulandis tizere, askeri prensiplerin siber harbe uygulanmas:

“...dijital bilgi teknolojilerinin katmanl: olarak silahli kuvvetlerin

silah platformlarina uyarlanmasi anlamina gelmektedir. Bu, ulus-
devlet diizeyindeki akeorlere diigmana karst onemli bir bilgi tistiinliigii
saglayacakur. Siber-uzaydaki yeteneklerin karasal platformlara katmanli
olarak yayilmasi, 6zii itibariyle, deniz kuvvetlerine bagli platformlarin
kara kuvvetleri unsurlarini desteklemesinden ¢ok da farkli degildir. Bu
cercevede bir diger ornek uzaydaki unsurlarin askeri faaliyetleri olabilir.
Ornegin kesif uydulart savagin tiim dogal boyutlarini (hava-kara-
deniz) desteklemektedir ve siber boyut da halihazirda komuta-kontrol
sistemlerine benzer destekler sunmaktadir™!.

Ag merkezli harp yeteneklerinin gelismesi, siber varliklara operasyonel ve
taktik imkan ve kabiliyetler kazandirilmas: baglaminda énemli avantajlar
saglayacakur. Ag merkezli harekatin ve ag merkezli harbin bagarili bir
sekilde icra edilmesi diigman tizerinde enformasyon tistiinliigii kurulmasina,
bahse konu enformasyon Ustiinliigii de karar vericiler, muharip aktorler

ve sensorler arasinda giiglii bir baglant: kurarak harp giiciini teskil etme
kapasitesine baglidir*2. Askeri bir bakis acistyla, belirtilen yaklasim zaman,
harp sahasi ve konuglandirilan kuvvet arasindaki korelasyonu ciddi bigimde
degisikliklere ugratabilecek niteliktedir. Daha agik bir anlatimla, ag merkezli
harekat sayesinde, genis harp sahalarina yayilmis kuvvetler artik daha etkin
muhabere imkanlari ile daha iyi senkronize olabilmektedirler®.

Son olarak, ag merkezli harekatin hem teknolojik trendler hem de askeri
diisiince baglamindaki anti-tezinin platform-merkezli yaklasim oldugu
vurgulanmalidir. ABD Kara Kuvvetlerinden Albay Alvin Bailey’in goriisleri
dogrultusunda platform-merkezli harp anlayisinin kisieliliklari agagida
aktarilmakradir:

“ABD Kara Kuvvetleri diinyanin en ¢ok korkulan, sofistike ve liimciil
zirhlr araglarina sahiptir. Abrams Tank: ve Bradley Zirhli Muharebe Araci
¢ol kosullarinda dahi yiiksek hizlarda intikal ederek diigmanlara korku
salmaktadir. Bahse konu platformlarin gorevleri o kadar basarili olmustur
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ki, diismanlar acik ¢6l arazisinde dahi ABD zirhli birliklerine kars
koymaktan kaginmuglardir. Ote yandan, Kara Kuvvetlerinin yillar boyunca
platform-merkezli harbi bagariyla icra etmesine karsi bu anlayisa dayanmak
gelecekeeki harekét ortami icin bazi zorluklar da ortaya koyabilir. Bu biiyiik
platformlari hizla konuglandirmak kolay degildir. ABD Kara Kuvvetleri
heniiz bu platformlari tiim kuvvet ¢capinda modern teknoloji saglayarak
otomatize edebilmis degildir. Veritabanindan bilgi alarak aktarma faaliyeti
farkls sistemler arasinda enformasyon paylagimina dayanmakeadir. Son
olarak, bant genigliginde halihazirda var olan kisitlamalar mevcut teknoloji
kullanilarak yapilan bilgi paylagimini sinirlamakeadir. Belirtilen hususlar
glintimiizdeki platform merkezli harp yaklagimi yerine alternatif konseptler
arayisint da gerekli kilmakeadir”.

Dolayisiyla, Turkiye ve miittefikleri yeterli taarruzi ve miidafi siber
yetenekler gelistirmedikleri siirece Tuirkiye'nin ag merkezli harekat
konseptleri gelecekte akamete ugraulabilir ve ‘kazara platform merkezli’ bir
diizeye indirgenebilir.
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4. Stratejik Silahlar olarak
Siber Silahlar: Tirk ve NATO
Siber Givenligi icin Imkan ve
Kabiliyet Odakli1 Yeni bir Modeli

_Dusunmek Y

Siber silahlara iliskin bir diger tartisma konusu da bu unsurlarin stratejik
silahlar kategorisinde degerlendirilip degerlendirilemeyecegidir. Siber
silahlarin dogasinin ve karakteristik 6zelliklerinin iyi anlagilmas: Tiirkiye
ve miittefikleri i¢in hayati 6nemdedir. Stratejik silahlarin karmagik
karakeeristik nitelikleri iist diizeyde yikici kapasiteyi ve psikolojik

olarak terdr-korku etkisini ve dehset dengesi olusturabilecek unsurlar:
icermektedir.

Tabanksy’e gore siber harbi anlarken kullanilacak dogru yéntem klasik
olarak yeni bir silah sistemine yaklagimimiza benzer olmalidir. Siber

harbin karakteristik 6zelliklerini 6lcmek ve kavramsallastirabilmek icin
analistlerin, menzil, yikict etki ve (silahin) kullanimi durumunda siyasi
maliyet ve kisitliliklara odaklanmalari gerekmektedir®. Ayrica, ilk darbe (firsz
strike) avantaji da siber harp kapsaminda acik bigimde goriinmektedir. Bu
kapsamda, siber teknolojinin komuta-kontrol sistemlerine uygulanmasinin
sonuglari agisindan taarruz miidafaadan daha cazip bir segenek olarak
ortaya ¢ikmakta ve diismanin misilleme yeteneklerini sinirlandirmakeadir®.
Kritik milli altyaps, finans ve bankacilik sistemleri, hassas iletisim sistemleri,
internet kullanimi gibi genis bir hedef spektrumunun bulunmasi da siber
silahlar1 konvansiyonel silahlardan daha korkutucu kilabilmektedir.

Yukarida agiklanan metodolojiye ek olarak, Center for Strategic and
Budgetary Assessments (CSBA) adli ABD merkezli diisiince kurulusunun
konuyla ilgili raporu siber silahlar ve siber harbe iliskin asagidaki
degerlendirmeleri vermektedir:

“Niikleer silahlar ve siber silahlarin paylastigi 6nemli bir 6zellik de her iki
kategorinin taarruzu avantajli kilarak 6n plana ¢ikarmasidir. Daha farkls
bir ifadeyle, diger tiim kaynaklarin esit kabul edildigi bir varsayimda,
taarruzi yeteneklere yatirim yapan taraf avantajli olacakur. Niikleer yaris
baglaminda, ABD Silahli Kuvvetleri diinyanin teknolojik olarak en
sofistike giicii olarak kabul edilse de, niikleer yeteneklere sahip balistik
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flizelere karg1 etkili bir savunma mekanizmasini yarim yiizyildan beri
milyarlarca dolar harcamasina karsin heniiz tam olarak gelistirmis degildir.
Benzer sekilde, taarruzi siber yetenekler gelistirmek icin kurgulanacak
harcamalar siber savunma altyapisi iin yeterli olacak biitceden ¢ok daha
azdir. Durum tam tersi olsa idi, siber ekonomik harp, siber suglar ve siber
espiyonaj bugiinkii diizeylerde sorun olusturmayacake™.

Ote yandan, siber silahlart tam anlamiyla ‘stratejik silah sistemleri’ olarak
kategorize etmek heniiz miimkiin goriinmemektedir. Peki, bu durumda
s6z konusu teknolojinin askerilesmesini ve silah haline déntismesini

nasil formiile etmek gerekmektedir? 2012 yilinda Royal United Services
Institute (RUSI) tarafindan yayimlanan bir ¢alisma yiiksek potansiyele
sahip siber silahlarin ‘anti-radyasyon fiizelerine’ ve ‘at ve unut’ karakeerli
hassas giidiimlii silahlara benzetilmesi gerektigini 6nermektedir. S6z
konusu silahlar, spesifik hedeflerin hazirlanarak sistemlerine yiiklenmesine
gereksinim duymakreadirlar®®. Teknik bir perspektif ile ifade etmek
gerekirse, gelismis anti-radyasyon fuzeleri diismanin entegre hava savunma
sistemlerini cografi lokasyona bagli sistemler, aktif yaklasma giidiimli
sistemleri ve ag-entegre komiinikasyon sistemleri vasitastyla imha etmek
tizere dizayn edilirler®. Askeri planlamada, anti-radyasyon fiizeleri,
diisman hava savunma sistemlerinin imhasi gorevlerinde kullanilir ve
boylece daha genis hava saldirilart i¢in gerekli zemini hazirlarlar.

Spektrumun bir ucunda, siber silahlar ‘kétiictl yazilim® (malware)
unsurlarina dayanmaktadir ve her ne kadar sistemleri etkileme kapasitesine
sahip olsalar da, bu unsurlar ciddi zararlar verebilecek sekilde sizma
yeteneklerine sahip degildir. Ote sizma, spektrumun yiiksek potansiyelli
diger ucunda korunmus sistemlere otonom penetrasyon yeteneklerine ve
ciddi zarar verme kapasitesine sahip gelismis kotiiciil yazilim unsurlart
bulunmaktadir®. Dolayisiyla, siber silahlar diismani muharebeden once
fel¢ etme fonksiyonlart dolayistyla anti-radyasyon fiizeleri ile benzerlik
gostermektedirler.

Ote yandan siber harp yetenekleri savasan taraflara, stratejik ve taktik
hedefleri uzak mesafeden ve genel harekat i¢in operasyonel riskleri
minimize edecek sekilde imha etme imkani vermektedir. S6z konusu
avantaj, siber taarruzun belirsizligine dayanmaktadir ki, bu belirsizlik
saldirtya maruz kalan taraf icin saldiriy1, bizatihi kendi sisteminden
kaynaklanan teknik arizalardan ayirma zorunlulugu ortaya ¢ikarmakta ve
olaylar ile sonuglar arasinda baglanti kurmayi zorlagtirmaktadir’'.
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Askeri istihbarat perspektifinden bakildiginda, siber saldirilarin tespiti

ve kimlik saptamast biyolojik harp ile benzerlikler gostermektedir.

Siber saldirinin baginda, en kritik 6ncelik diisman faaliyetinin tespit
edilmesi, tanimlanmasi ve gerekli onlemlerin alinmasidir®. Biyolojik silah
programlarinda oldugu gibi, siber silah programlarini gizlemek kolaydir
ve taarruzi yetenekler cift-kullanimli teknolojilerin gelismesi ile dogrudan
ilintilidir. Ilk askeri istihbarat tespitleri kullanilan biyolojik harp ajanina
gore degisebilecegi gibi, ayn1 prensip siber-ajan i¢in de gegerlidir. Ayrica,
ozel sektoriin ve birey diizeyinde oyuncularin da dahil olmasiyla, siber
harp sahasinda ‘savagan taraflart’ kesin netlik ile belirlemek giderek daha da
zorlasmaktadir,

Sonug olarak, biyolojik silahlarin yayilmasinin 6nlenmesine iliskin
hususlar gibi, siber silahlar ve siber harp de devlet diizeyinde ve devlet disi
aktorlerin faaliyetlerinin izlenmesi icin benzer gelismis askeri istihbarat
yeteneklerini gerektirmektedir. Biyolojik harp ve siber harp icin gerekli
olan istihbarat ihtiyaglari genis bir spektrumda imkan-kabiliyet ve niyetler
ile ilgilenmektedir. Yine soz konusu istihbarat ¢aligmast, bireyler icin ticari
olarak ulagimi miimkiin araglari, kiigiik radikal gruplari ve birey-diizeyinde
radikalleri de izlemekle ytikiimliidiir.



\ Turkiye’de Siber Glvenlik ve Nikleer Enerji / 15

5. Tlrkiye ig¢in Devlet Di1sn
Tehdit Analizi: Degisken bir
Siber Guvenlik Ortam1 ,

Orta Doguda devlet Weber'in tanimladig; anlamda bir diisiis yasarken, devlet-
digt silahli gruplar siber operasyonlara giderek daha biiyiik ilgi duymaktadirlar
ve bu durum siber-uzaydaki ¢atismaya bir yayilma etkisi kazandirmakeadir.
Bu ¢ergevede, Suriye Elektronik Ordusu (SEO) dikkat ¢ekicidir. Bu grubun
icra ettigi siber operasyonlarin merkezi Dubai'dir ve grubun bir béliimii

de halen Suriyede bulunmaktadir. Begsar Esad’in kuzeni Rami Makhlouf
tarafindan finanse edilen grup, Suriye diktatorii Bessar el Esad tarafindan
‘sanal gerceklikte gercek bir ordu’ olarak tanimlanmakeadir®. IHS Jane’s adli
askeri kaynaga gore, SEO’nun temel yontemi 6zel hazirlanmus ve gonderilmis
emailler {izerinden aliciy1 bazi linklere ydnlendirmek ve SEO’nun ele gegirdigi
ya da vandalize ettigi sitelere cekmektir®. Grubun siber operasyon sabikast
The Washington Post, UNICEE ABD Kara Kuvvetleri web-sitesi, Le Monde,
International Business Times ve Reuters gibi 6nemli hedefleri icermektedir®.
Grubun yeni goniilliiler aradig1 ve sizdirdig bazi bilgileri yayimladigy bir
internet sitesi de bulunmaktadir*®.

Acik kaynakli istihbarat bilgileri de SEO’nun Baas rejimi adina bir siber
vekalet savasi ylirittiigiinii dogrulamaktadir. The New York Times’a gore,
“eger aragtirmacilar Esad rejiminin bu grup ile yakin baglarini dogrular ise,
devletler [rejime] yanit vermeyi tercih edebilitler zira bu [grup tarafindan
diizenlenen] saldirilarin somut sonuclart bulunmaktadir.” Ornegin SEO, The
Associated Press’in Twitter hesabint ele gecirerek Beyaz Saray'da patlamalar
olduguna iligkin sahte haberler yayarak borsaya ciddi zarar verebilmistir’’.

Suriye Bilgisayar Toplulugu'nun (SBT) Bassel el Esad tarafindan kuruldugu
ve daha sonra Begsar el Esad’in bu toplulugun baskanligini yiirtittiigi
bilinmektedir. SEO’nun niivesini SBT tegkil etmektedir’®. Ayrica, Rami
Makhlouf’un grup ile baglar da dikkat ¢ekicidir. Begsar al Esad’in annesi
Anise el Esad’in mensup oldugu Makhlouf ailesi her zaman rejimin kilit
pozisyonlarinda etkili olmustur. Ornegin, Rami Makhlouf’un kardesi,

Hafiz Makhlouf, Suriye’nin oldukga kétii bir nami olan Genel Giivenlik
Direkt6rligivniin ig giivenlik biriminin bagkanligini ytirtiemistiir. Dahasi,
Bagkanlik Muhafizlarindan 105. Tugay Komutan1 Tuggeneral Talal Makhlouf
gibi bahse konu aileye mensup generaller de rejimin askeri yapisinda 6nemli
yer tutmaketa ve hatta 6zel olarak savas suglari ve insanliga kars islenen

suglar iddialari ile anilmaktadirlar™. Belirtilen karanlik aile ge¢misi ile Rami
Makhlouf, Baas rejiminin finansal dinamosu olarak goriilmektedir ve yabanci
yaurimctlar ile Suriye firmalari arasinda képrii oldugu diisiiniilmekeedir®.
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Bu noktada, SBT nin rolii ve evrimini incelemekte yarar goriilmektedir.
Begsar el Esad SBT nin baskanligini 1990’l1 yillarda tistlenmistir. Proje
Begsar'in 1994’te bir trafik kazasinda vefat eden kardesi Basel tarafindan
1989 yilinda olusturulmugtur. SBT projesinin iki amaci bulunmaktadir.
Bunlardan ilki ¢ercevesinde, kontrollii ve tedrici olarak artan bir tempoda
rejimin imaj ¢alismasinin yapilmast ve bilgisayar teknolojileri ile internetin
rejimin kontroliinde iilkeye girmesi amaglanmistir.®’ Diger yandan ise,
kinetik olmayan bir hareket tarz1 ile enformasyon harbi ve psikolojik
harekit yontemleri kullanilarak internette Baas rejimi karsiti propaganda
ile miicadele edilmesi hedeflenmistir®.

SBT’nin SEO ile baglari, SBT nin ig savas kosullarinda siber harp gibi bir
misyonu oldugunu ve Suriye i¢ savasinin harbin besinci boyutu olan siber-
uzaya tagindigini gostermesi bakimindan énemlidir. Bu ¢alisma, Suriye

Baas rejiminin i¢ savas dahilinde siber harekét ortaminda gelistirdigi yiiksek
deneyimin ve mevcut siber yeteneklerinin, rejimin ayakta kalmas: durumunda,
daha tehditkér boyutlara varabilecegini degerlendirmektedir. Ayrica, rejimin
miittefiklerinin, 6zellikle Cin ve Iran’in siber harp yeteneklerinin de rejimin
siber harp imkén ve kabiliyetine kritik katkilar yapabilecegi diisiiniilmektedir.

SEO ve SBT’nin yani sira, ISID baglantili Siber-Halifelik Tiirkiye’nin
dikkat etmesi gereken bir diger aktdrdiir. Grubun en ses getirici siber
operasyonu, 8 Nisan 2015 tarihinde Fransiz TV5 Monde Televizyonu'nun
hacklenmesi ve ‘Je suis IS” mesajinin yayimlanmasidir®®. Daha tehditkar
bicimde, Siber-Halifeligin anti-ISID operasyonlarda yer alan Fransiz
askerlerinin kisisel kimlik bilgilerini yayimlamis olmast da kritiktir®. Son
olarak, grubun 2015 yili baglarinda ABD Merkez Komutanlig'nin resmi
Twitter hesabint hacklemis olmast da 6nemlidir®.

ISID’in siber-uzayda gelistirdigi imkan ve kabiliyet ve varlik ciddiye
alinmalidir. Hoffman ve Schweitzer tarafindan Nisan 2015 tarihli
calismalarinda belirtildigi gibi:

‘Siber-uzayin cihatgi bir 6rgiit tarafindan kullanilmasi yeni olmasa da,

ISID interneti ve ozellikle sosyal medyayt diger terr orgiitlerinden oldukea
yogun bigimde kullanmaktadir. Orgjitiin teknolojik yeteneklerinin yani sira,
siber-cihat dzelliklerinin ISID’i herhangi bir kéktendinci Islamet 6rgiitten,
Bat1 ve Islam diinyasinda kiiresel bir markaya doniistiirdiigii goriilmekeedir.
Orgiitiin Orta Dogu'da ve kiiresel lcekte etki alani olusturma gabalarinin
bir pargast olarak, ISID Dabik adli periyodik yayininda propaganda
caligmalari yapmakta ve YouTube, Twitter ve diger web platformlarinda
yiiksek kalitede gorsel yayinlar hazirlamaktadir. Ayrica, orgiit sosyal aglart
kendi gereksinimleri ve hedefleri dogrultusunda daha dnce goriilmeyen bir
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dlcekte kullanmaktadir. ISID Twitter, Facebook, Tumblr ve Instagram’t etkin
bi¢imde kullanmaktadir ve ABD yetkililerinin ifade ettikleri gibi orgiitiin
mensuplari ve destekgileri giinde ortalama 90,000 tweet atmaktadirlar.

Son yapilan arastirmalarda, ISID destekgilerinin 200 — 500 kadari her giin
akdif olarak kullanilan toplam 46,000 Twitter hesabina sahip olduklart
belirtilmekeedir ve 6rgiit propagandast bu hesaplar araciligiyla yayilmakeadir.
...Sosyal medya kullaniminin yani sira, ISID’in siber-cihat faaliyetleri web
sitelerine saldirilart da igermektedir”®.

Siber-Halifeligin faaliyetleri Tiirkiye agisindan 6zellikle genclik arasinda
radikal fikirlerin yayilmasi baglaminda kritik tehditler olusturmaktadur,
zira Turkiyede internet kullanimi diger Orta Dogu tilkelerine gore

cok daha yiiksektir. Ayrica, Tiirkiye'nin ISID kaynakli siber saldirilara
maruz kalmas, s6z konusu saldirilarin resmi internet siteleri ile ana akim
medyaya yonelik olmasi da muhtemeldir.

5.1. 2008 Boru Hatti Saldirisi ve
2015 Elektrik Kesintileri: Tilrkiye
icin Siber Alarm m1?

Tirkiye'ye yonelik siber saldirilar ve faaliyetler ¢cercevesinde, bu ¢alisma iki
ornek vaka analizine yer verecektir. Bunlardan ilki 2008 yilinda Bakii-Tiflis-
Ceyhan petrol boru hattinda yasanan patlamalar ve ikincisi de 2015 yilinda
Tirkiyedeki genel elektrik kesintisidir. Erzincan yakinlarinda meydana gelen
ilk 6rnek olay kapsaminda, Tiirkiyedeki boru hatlarinin her zaman terdrist
saldirilara kargt kirilgan bir yapilar1 oldugu belirtilmelidir. 1987 ile 2010
yillar1 arasinda Tiirkiye'deki boru hatlarina y6nelik 59 sabotaj olmus, s6z
konusu 59 sabotajin 19’u 2007 ile 2010 yillar1 arasinda gergeklestirilmistir®.

2008 yilinda yasanan saldiriyt1 ise ‘her zamanki saldirilardan biri’ olarak
tanimlamak miimkiin degildir. Bazi kaynaklarin belirttikleri tizere,
“sorusturmanin gizliliginden &tiirii isimlerinin agiklanmasini istemeyen dort
kisinin ifadelerine gore, hackerlar alarmlari kapatmiglar, iletisimi kesmisler
ve borulardaki ham petroliin basincini yiikseltmislerdir. 30 Agustos 2008
tarihinde kullanilan esas silah bir ‘klavyedir’ ve basinci degistirerek biiytik
bir patlamaya neden olmustur”.®® Bahse konu saldirt Rusyanin 2008 yilinda
Giircistan'da icra ettigi harekét ile aynt déneme rastlamugtir ve bu nedenle
stiphe cekmektedir, zira BTC hatti Moskova'nin Avrasya cografyasindaki
enerji baglamindaki jeostratejik ¢ikarlarina ters diigmektedir®. Gergekten de
ilgili olayda boru hatt1 tesislerine yonelik jammer kullanimi, alarm sistemleri
ve iletisimin kesilmesi ve uydu sistemleri ile baglantinin kesilmesine yonelik
cabalar tespit edildigi bazi kaynaklarca dogrulanmakeadir™.
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Hackerlarin ilgili olayda giivenlik kamerasi kayitlarin sildigi
anlagilmaktadir. Ancak olay yerini goren kizil 6tesi bir kamera s6z

konusu tesis yakininda bulunan ve diziistii bilgisayarlar tagtyan iki

kisinin goriintiilerini kaydetmistir”'. Rusya — Giircistan Savast 6ncesinde
Ankara — Tiflis iligkileri olduk¢a yakin bir profildeydi ve Ttk yonetimi
Giircistan’'in NATO tiyeligini desteklemistir. Bu baglamda, 2008 Rusya

— Giircistan Savagi sirasinda bazi Rus yetkililerin, Ankara’y1, Giircistan’s
cesaretlendirmek ve askeri destek vermekle suclamasi da dikkat cekicidir’.

Incelemeye alacagimz ikinci ses getirici siber saldirt iddiast 31 Mart 2015
tarihinde Tiirkiye'nin 81 ilinin 44 {inii etkileyen elekerik kesintileri ile

ilgilidir. Bu olayda siber saldir1 ihtimali bizzat Basbakan Ahmet Davutoglu
tarafindan dile getirilmistir ve bazi medya kaynaklari saldirinin arkasinda

[ran olabilecegini belirtmislerdir. Bu gercevede Iran’in s6z konusu saldirtyt
Cumbhurbaskan: Erdogan’in Tahran’t bélgesel hegemonya kurmakla suclamas:
ve Yemende Korfez tilkelerinin yiiriittiigli operasyonlara destek vermesine
cevaben gerceklestirdigi de soylenmistir’®. Giin boyu siiren kesintilerin 298
organize sanayi bolgesinde tiretimi durdurdugu ve yaklagik 700 milyon dolara
mal oldugu tahmin edilmektedir’. Bazi uzmanlar daha kétiimser tahminlerde
bulunarak zararin 1 milyar dolar1 bulabilecegini 6ne stirmiislerdir™. Elektrigini
dogrudan Iran'dan alan Van'in kesintilerden etkilenmemesi dikkat gekici olsa
da’®, heniiz teyit edilebilen ve saldirilarin failinin Iran oldugunu kesin bigimde
dogrulayan verilere, kamuya agik kaynaklar ile ulasmak miimkiin olmamustr.

2010 yilinda CSIS adli ABD merkezli diisiince kurulusu icin kaleme aldig:
raporda, James Andrew Lewis elektrik hatlarinin siber saldirilara maruz
kalabilecegini acik ifadelerle belirtmistir. Lewis’e gore:

“Elektrik gii¢ sistemleri her zaman askeri ve gayrinizami unsurlar icin yiiksek
oncelikli hedefler olmustur. Zira iletim hatlarinin havaya ucurulmasi ya

da sistemin kapatilmasi ve gii¢ santrallerinin hedef alinmas gayrinizami
unsurlar i¢in her zaman kolay ve ucuz olmustur. Bu gerilla harbinin

normal akust icinde degerlendirilmelidir. Diizenli ordular da benzer

sckilde enerji santrallerini ya da hidroelekerik tesislerini hedef almayz, bir
bombardiman operasyonu ¢ercevesinde planlamaktadurlar. ... Idaho Ulusal
Laboratuvarlarinda gergeklestirilen Aurora testleri biiyiik jeneratorlerin
kendilerini imha etmelerine ya da zarar vermelerine neden olabilecek
uzaktan miidahalelerin miimkiin oldugu kanitlamistr. Arastirmacilar
jeneratorlerin operasyonel dongiilerini uzakean degistirebilmiglerdir.

[lgili kayitlar jeneratoriin sarsildigini ve dumanlar gikararak caligmayt
durdurdugunu gostermekeedir. ... Yine belirlenemeyen yabanci kaynaklarin
elektrik aglarina yonelik bilgisayar ag1 tabanli miidahalelerine iliskin kanitlar
mevcuttur. Bazi elekerik sirketleri her ay kaynag: belirlenemeyen benzer
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binlerce girisim rapor etmektedirler ancak birgok kez bunun bir askeri kesif
faaliyeti mi yoksa siber su¢ mu oldugunu tam olarak tespit edememekteyiz.
Ayrica elektrik hatlarina yonelik ag altyapisint hedef alan kesif ve siber
saldir1 girisimleri ve potansiyel zafiyetleri anlamak icin bu ¢ercevede yapilan
caligmalarin oldugu da bilinmekeedir”.

Stratejik olarak elektrik hatlari yiiksek degerli hedeflerdir zira diigmana
dogrudan ve dolayli zarar verebilme kapasitesine sahiptirler. Askeri bir
perspektiften bakildiginda, bir elekerik iletim hattina maksimum zarar yiiksek
irtifada niikleer patlama ya da siber harp yoluyla verilebilir. Rusya, Cin, Iran
ve Kuzey Kore gibi devletler kritik milli altyap: hedefleri baglaminda elektrik
hatlarina saldirmay: da degerlendirdiklerinin sinyallerini vermiglerdir’®.

5.2. Turkiye’nin Siber Yeteneklerini
Gelistirme Cabalari

2015 yilinda yasanan kesintilerin siber saldirt olma ihtimali 2008 boru
hatti patlamalari kadar ciddiye alinmamistir. Ote yandan ilgili kesinti

bir siber saldir1 sonucu gergeklesmis olmasa da bir uyandirma-zili olarak
islev gorebilmeli ve giinliik bir milyar dolar zarara neden olabilecek ve
Tiirkiye'de giinlitk hayat felce ugratacak olasi bir siber saldiriya iliskin,
yikicr etkileri baglaminda, dikkat ¢ekmelidir. Nitekim Tiirkiye'de resmi
internet aglarina ve web sitelerine yonelik siber saldirilar Mayis 2015’ten
sonra tedrici olarak gozlemlenmistir. Belirtilen saldirilar yaklagik 12 ‘siber
taarruz ¢ikis hattindan’ eg zamanli olarak kurgulanmigtur.

Bakii-Tiflis-Ceyhan petrol boru hattina yonelik 2008 saldiris: Tiirk karar
vericiler i¢in ok degerli dersler igermektedir. Oncelikle, s6z konusu
saldirt siber taarruzun kinetik etkilerini gostermesi baglaminda 6nemlidir.
Ikincisi, bahse konu saldirt bblgesel giivenlik konulari, enerji jeopolitigi ve
askeri-siyasi rekabet arasindaki baglantiyr gostermistir. Ugiincii olarak, bu

siber saldir1 kritik milli altyapinin zafiyetine ve savasin besinci boyutundaki
tehditlere dikkat ¢ekmistir.

BTC saldirisina cevaben, Ankara siber savunma kapasitesini yiikseltmeyi
hedeflemistir. Bu ¢ergevede, 2010 yilinda Milli Giivenlik Kurulu konuyu
glindemine almis, 2012 yilinda da TSK biinyesinde Siber Komutanlik
kurulmustur”. 2011 yilinda Turkiye ilk milli Siber Giivenlik Tatbikat’'n:
icra etmis, tatbikat kapsaminda senaryolar ve kirmizi-takimlar tarafindan
gerceklestirilen yikicr faaliyetler yer almistur®. Dort yil sonra Tiirkiye’nin
Kirmiz Kitap olarak bilinen ve Tiirk Devletinin kurumlar igin stratejik
rehberlik ve doktrin kaynagi olan Milli Giivenlik Siyaset Belgesi, siber
giivenligi de esas konulari arasina almigtur®.
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6. Sonuc ve Gnerﬂer/—

Askeri bir perspektiften bakildiginda, yiiksek profilli bir siber silahin,
niikleer silah, biyolojik silah, zaman ayarli bomba, anti-radyasyon fuizesi,
ozel kuvvetler ve bir Orta Cag kilicinin karakteristik niteliklerini ayni anda
tagidigs soylenebilir. Yiiksek profilli bir siber silah bir 6l¢tide niikleer silah
karakteristigi tasir zira kritik milli altyapiy: ciddi bigimde zarar verecek
sekilde hedef alabilir; ayni zamanda bir dl¢tide biyolojik silahlart andirir
zira siber saldirinin tespit edilmesi ve saldirganin kimliginin belirlenmesi
ozel istihbari ¢aligma gerektirmektedir. Bir boyutuyla anti-radyasyon
fuzelerine benzemektedir zira sinyalleri izleyerek hedefine varabilir ve

daha miiteakip saldirilar i¢cin zemin hazirlar. Bir 6l¢iide zaman ayarli bir
bombay1 animsatmaktadir zira saldiri ani ile etki zamani arasindaki bosluk
saldirgan tarafindan dizayn edilebilir. Ozel ve gizli operasyon unsurlari
olmalari nedeniyle, siber silahlar bir dl¢tide de 6zel kuvvetler harekatlarini
andirmaktadir. Son olarak, caydiricilik baglaminda siber silahlarin bir Orta
Cag sovalyesinin kilicina benzetilmesi miimkiindiir zira kilici kalkan ile
caydirmak olast degildir.

Belirtilen askeri degerlendirmeler 1s1ginda, siber harbin karmagik bir
fenomen oldugu ve savast, teknolojik ilerlemenin 6tesinde bir degisime
zorladigr sdylenebilir. Siber harbin igerdigi teknolojik ilerlemeler ve
imkanlar, gerek kinetik gerekse kinetik olmayan etkileri ve yetenekleri

ile oranuli olarak, yeni doktrinler, tegkilat yapilari, konseptler, stratejik
ve taktik yaklagimlar, taarruzi ve miidafi hareket tarzlari ve daha da
onemlisi, yeni bir savaget sinifi olusturmakradir. Ote yandan, siber harp
savaglar i¢in yeni bir boyutu da tanimlamaktadir. Daha 6nce belirtildigi
lizere, savagin boyutlart birbirleri ile ilintilidir ve catisma trendleri giderek
miisterek harekit konseptlerini 6n plana ¢ikarmaktadir. Bu durum da,
hava-kara harekati, hava-deniz harekat: gibi hususlar, kara, hava ve deniz
kuvvetleri unsurlarini giderek daha entegre bicimde galismaya itmektedir
ve ag merkezli harekat1 da tegvik etmektedir. Son yiizyilda uzayin da bu
karmagik resme dahil olmasi nem arz etmektedir ve mevcut askeri harekat
ortamlarinda uzay-tabanli yetenekler vazgecilmez bir 6nem kazanmugtir.

Giintimiiz itibariyle, flize savunma ya da kitalararas: balistik ftize
operasyonlari gibi karmagik gorevler uzay-tabanli sistemler olmadan
yapilamazlar. Topgu sistemleri, ana muharebe tanklari, hatta modern
piyade dahi GPS-tabanli sistemlerden ve taktik istihbarat aglarindan
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dogrudan harekart alaninda yararlanmakeadirlar.

Siber bagimlilikta ve ileri elektronik teknoloji altyapisinda yasanan hizli
degisimler siber-uzayin harbin diger boyutlari ile daha gii¢lii entegre
olmasini saglamakrtadir. Bu baglamda, ag merkezli harekat konseptleri
komuta-kontrol-komiinikasyon-bilgisayar-istihbarat-kesif-gozetleme
(C4ISR) altyapist ve hassas giidiimlii silahlar baglaminda giderek daha ¢ok
bilgisayarlara bagimli olmaktadir. Bu sartlar altinda, siber silahlar diigmani
felce ugratma ve komuta-kontrol altyapilarini korlestirme yetenekleri
dolayistyla 6nem kazanmakradir. Ayrica, elektronik harp, hava kuvvetleri
basta olmak tizere bircok askeri kuvvetin ve birligin faaliyetlerinde giderek
artan bir yer tutmaktadir ve siber harp ile daha yakin iliski gelistirmektedir.
Benzer bir durum enformasyon operasyonlari ve psikolojik harp i¢in de
soylenebilir.

Sonug olarak, siber harp, harbin yeni bir boyutu ve askeri teknolojik
gelismelerin bir tezahiirii olarak ortaya ¢ikmaktadir. Bu nedenle, Askeri
Meselelerde Devrim teorisinin de gerektirdigi sekilde, adaptasyon
kapasitesi yalnizca savunmaya iliskin bir zorunluluk olarak degil, ayn1
zamanda devlet ve devlet dist aktérler igin taarruzi avantaj kazanilacak
bir islev olarak 6nem kazanmaktadir. Tiirkiye 21. yiizyilin karmagik
siber tehdit ortaminda bir istisna degildir. Ttirk ekonomisinin biiyiimesi
enerji altyapisina, elektrik {iretimine ve hidro-stratejik 6neme sahip
barajlara dogrudan bagimlidir. Tuirkiye bir enerji gecis merkezi olmak ya
da Istanbul’u bir havayolu ulasimi merkezi haline getirmek gibi stratejik
hedeflerini izlemeyi siirdiirmektedir. Turkiye’nin devlet ve 6zel sektdr
alanlarindaki veri tabanlarinin biiyiik boliimii, finans ve bankacilik
faaliyetlerinin 6nemli kism1 ve enformasyon akist dijital ortamda yer
almakrtadir. Bu nedenle siber giivenlik Tiirk giivenlik ortaminin kritik bir
parcasidir.

Bu calisma agagida paylagilan 6nerileri Tiirk karar vericilerin dikkatlerine
sunmaktadir:

- TSK biinyesinde bir Siber Komutanlik kurulmas: takdirle
desteklenmektedir. Tiirk Siber Komutanligs ile NATO biinyesindeki
Cooperative Cyber Defense Center of Excellence, US CYBERCOM
ve diger miittefik tegkilatlar arasindaki isbirliginin derinlegtirilerek
gelistirilmesinde yarar miitalaa edilmektedir.



N\

Tlirkiye’de Siber Glvenlik ve Nikleer Enerji / 22

- 2011 yilinda icra edilen ve birgok kurumun kauldig: siber tatbikat

takdirle desteklenmektedir. Siber tehditler ile miicadelede kurumlar arasi
esglidiim ve isbirligi hayati onemdedir. Tiirk Siber Komutanligs ile ilgili
acik kaynakli bilgiler siirekli ve sistematik kirmizi-takim ¢alismasinin ve
sizma testlerinin eksikligini gostermektedir. Bu nedenle diizenli olarak
siber tatbikatlar diizenlenmesi ve etkili kirmizi takim aktivitesi tavsiye
edilmekeedir.

Giivenlige yonelik yeni meydan okumalar is1¢inda, Ankara'nin,

kritik milli altyapiya yonelik stratejik hesaplarini, siber espiyonaj,

ag merkezli harp, psikolojik harp, enformasyon harbi, elektronik

harp ve sinyal istihbarat gibi alanlari da dikkate alarak, siber harp
kapsamindaki kinetik ve kinetik olmayan etkiler baglaminda gozden
gecirmesinde fayda miitalaa edilmektedir. Béyle bir dontisiim igin farklt
disiplinlerden gelecek uzmanlar tarafindan olusturulacak bir komisyon
olusturulmasinda yarar gériilmektedir. Béyle bir komisyon, MGK
Genel Sekreterligi biinyesinde olusturulabilir ve siber giivenlige iliskin
tartigmalari devletin zirvesine tagtyabilir. Ayrica MGK’nin anayasal
olarak iki ayda bir toplanmast konunun fikri takibi agisindan da
stireklilik saglayacaktir.

- Askeri teorik ve doktriner perspektifle, yalnizca siber savunmaya yatirim

yapmanin ‘tek kanatla ugmak’ anlamina geldigi vurgulanmalidir. Bu
nedenle, siber taarruzi faaliyetler icin gerekli yasal ¢erceve ve yetenekler
baglaminda, NATO imkan ve kabiliyetleri ile uyumlu ¢aligmalarin
yapilmast 6nem arz etmektedir.

Bu ¢aligma, Silahli Kuvvetler, kolluk giicleri, i¢ giivenlik istihbarati,
Disisleri ve yargt makamlarint kapsayacak kurumlar-arast bir yapinin
kurulmasinda yarar gormektedir. Ayrica, TSK biinyesindeki Siber
Komutanligin seviyesinin yiikseltilmesi de ilerleyen yillar icin
degerlendirilebilecek bir husustur.

Siber giivenlik ¢ok disiplinli bir sahada yiikselen bir ihtisas alanina
karsilik gelmektedir. Bu nedenle, Tiirk giivenlik giileri i¢cin akademik
diinya, diistince kuruluslart ve 6zel sektériin de dahil oldugu yeni egitim
programlart olusturulmasi yararli olacakeir.

Ozel sektor ve devlet giivenlik birimleri siber savunma ve giivenlige
yonelik biitiinciil bir yaklasgimin vazgegilmez akeorleridir. Ozel sektoriin
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siber zafiyetleri, birer ‘siber taarruz ¢ikis’ hatti olarak olasi diigmanlarin
planlarina hizmet edebilir. Ayrica, dijital sistemlerin karsilikli bagimlilig:
geregi ve bilginin hizli akist nedeniyle, giivenlik agiklari yikici siber
espiyonaj faaliyetleri icin daha karmasik olanaklar sunabilir. Dahast,
Tiirkiye ozel sektor ve devlet arasinda siber giivenlik alaninda isbirligi
icin net bir organizasyon modeline veya doktrine sahip degildir.
Belirtilen nedenlerle bu ¢alisma, Tiirkiye icin siber giivenlige ve
savunmaya, hem tegkilat yapilanmasi hem de kiiltiirel boyutlarda, daha
biitiinsel ve genis kapsamli bir yaklasimin gelistirilmesini 6nemle tavsiye
etmekeedir.

- Nihayet Tiirkiye’nin siber savunma ve siber saldir1 yeteneklerinin
gelistirilmesinde NATO’nun bu alandaki potansiyel yoneliminin de
onem tagtyaca@ agiktr. 2016 yilindaki Varsova Zirvesi 6ncesinde NATO
liderlerinin siber konusu ile ilgili onemli bir karar arifesinde olduklar:
bilinmektedir. S6z konusu Zirve NATO’nun siber yeteneklerinin
gelistirilmesi agisindan bir doniim noktas olabilir. Bu baglamda NATO
icinde siiren tartigma, siberin, ayni kara, hava ve deniz gibi ilave bir
operasyonel alan olarak tanimlanmasi ile ilgilidir. Siber alanin bu tanima
kavusmast ile NATO iginde, aynen niikleer alanda oldugu gibi, mevcut
siber savunma ve siber saldir1 yeteneklerin paylasilmasi s6z konusu
olacak, NATO ittifak halinde iilkelerin siber savunmalarina yardimct
olmakla miikellef olacak ama ayni zamanda tilkelerin tamamlayicr siber
yetenekler gelistirmeleri hususunda da bir rol tistlenecek ve bununla ilgili
bir yol haritast ¢ikaracakur.

- Turkiye, NATO’nun bu daha iddial: siber doktrinine yénelmesini
savunan miittefik {ilkeler arasindadir. Buna karsilik, ABD gibi kismen
kendi mevcut yeteneklerini agiklamak ve bunlari bu asamada diger
NATO miittefiklerine destek vermek i¢in kullanmak istemeyen tilkeler
oldugu gibi, Fransa gibi siber giivenlik konusunda NATO yerine
AB’nin 6ncii rol tistlenmesini isteyen {ilkeler de bulunmaktadir. Ancak
Tiirkiye'nin Aralik ay1 icinde kargilastg: siber saldiri gibi 6rneklerin
de 6niimiizdeki donemde artmast muhtemel oldugundan, NATO
liderlerinin, 2016 Varsova Zirvesinde Ittifakin siber doktrinini, bu
alandaki gorev ve yeteneklerini giliclendirme yoniinde karar almalari
beklenmektedir. Boylesine bir karar Tiirkiye'nin de siber alanda yeni
adimlar atmasini ve yeteneklerini gelistirme yoniinde daha tutarl: bir
iradeye sahip olmasini beraberinde getirecektir.
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1: (Gird:s S v ==s

Siber alanin dogusu hem kullanicilar hem de ulus devletlerin giivenlik
kurumlari icin pek ¢ok giivenlik riskini beraberinde getirmistir. Siber
alani kullanarak saldirt diizenleyen kisiler, mali kurumlari hedef alarak,
ulusal sirlara erisip sizdirarak ve Iran’in niikleer tesislerini hedef alan
Stuxnet solucaninin da aralarinda bulundugu birgok 6rnekte goriildiigii
gibi, ulusal altyapilara saldirip kinetik bir saldirinin gergeklestirebilecegi
boyutta fiziksel hasarlar vererek, ciddi boyutta zarara yol acabilirler. Siber
saldirilar1 kimin yapugini belirlemek oldukea zordur, ¢iinkii saldirganlar
nadiren arkalarinda iz birakirlar ve hatta kendi konumlarini gizlemek igin
cabalarlar. Cogu durumda siber saldirganlarin pahali ya da nadir bulunan
araglara ihtiyaci olmaz. Hatta kamunun bilisim teknolojilerine erisiminin
kolaylagmasi ve bilisim teknolojilerinin hem kamu kurumlarinin hem

de ozel kuruluglarin isletilmesindeki roliiniin git gide artmast giivenlik
zaaflarint daha da arttrmakeadir. Daginik servis digt birakma (DDoS)
saldirilar gibi birkag istisna disinda, siber saldirilar, hedef sistemde ve siber
giivenlik onlemlerinde var olan agiklardan yararlanarak yapilir;' miidafaa
eden taraf bu agiklarin ve dolayisiyla saldirinin nereden gelebileceginin
farkinda olmadigindan, siber saldirilara karst savunma daha da zordur.
Ayrica siber saldirganlar1 ngérmek, silahsizlandirmak ve caydirmak daha
zordur, bu da siber alanda taarruzun miidafaaya nazaran daha fazla avantajt
olmasini saglar.

Bu sikintilara ragmen, ulus devletler siber tehditlerle kendi kaynaklariyla
basa ¢ikmaya mecburdurlar. Dolayistyla uluslarin siber tehditlere ne kadar
agtk oldugunun ilk belirteci, tilkenin kendi kabiliyetleri ve siber giivenlik
algisidir. Bundan 6tiirii bu bsliim Turkiye'de siber giivenlik politikalarinda
ve mevzuatindaki gelismelerin kronolojisini ve tilkenin siber giivenlik
kabiliyetlerini inceleyerek baglamaktadir.

Bir ilkenin varliklarina yoneltilen siber saldirilar, tilkenin kendi sinirlar
icinden dogmak zorunda degildirler. Ancak Tiirkiye ilging bir vaka
olusturmaktadir, zira 2013 itibariyle Tiirkiye vatandaglarinin yalnizca
ylizde 46’sinin internet erigsimi varken? (bu Tiirkiye'yi diinyada 97. siraya
koymaktadir), Tiirkiye gegmiste diinyadaki siber saldirilarin tigtincii
biiyiik ¢ikis noktast olmustur®. Bundan otiirii bu makalede ikinci olarak
Tiirkiye'de halihazirda faal olan siber saldirganlarin, gegmisteki saldirilars,
niyetleri ve miimkiin oldugu durumlarda kabiliyetleri incelenecektir.
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2.Turk Devletinin Kabiliyet ve
Araclari /

2.1. Bilgisayarla Islenen Suclar
Uzerine Mevzuat

Mithim ulusal giivenlik meseleleri haline gelmeden 6nce, siber saldirilar
ekseriyetle asayis ve hukukun uygulamasini ilgilendiren meselelerdi.
Dolayistyla ordular sibere, kara, hava, deniz ve uzaydan sonra yeni bir savas
sahasi olarak ilgi duymaya baslamadan once, ulus devletler ilk olarak siber
uzayin hukuka aykiri sug islemek icin kullanilmasina odaklanmistir. Bu
egilim Tiirkiye'de de goriilmustiir. Siber suglarin Turk Ceza Kanunu'nda
ilk yer aligt, 6 Haziran 1991 tarihli 3756 Sayili Tirk Ceza Kanununun
Bazi Maddelerinin Degistirilmesine Dair Kanun ile olmugtur. Bu
degisikligin 20. maddesi ile “Bilisim Alaninda Suglar” bagligi alunda

bir bab eklenmis ve bir bilgisayardan programlarin, verilerin veya diger
unsurlarin hukuka aykiri olarak ele gecirilmesi veya bunlarin bagkasina
zarar vermek tizere kullanilmasi, nakledilmesi veya cogaltlmasi yasayla
ceza unsuru olarak kabul edilmistir?.

Bilahare, Eyliil 2004’te yiiriirlige giren 5237 sayili Ttirk Ceza Kanunu

ile tanim genisletilerek siber sug kavrami da ceza kanununa eklenmistir.
Burada “Bilisim Alaninda Suglar” bagligini tasiyan 10. Bolimde ii¢ grup
faaliyet bilisim sugu olarak tanimlanmaktadir: 243. maddede ‘Bilisim
sistemine girme’; 244. maddede sistemi engelleme, bozma, verileri yok
etme veya degistirme ile 245. maddede banka veya kredi kartlarinin kétiiye
kullanilmas?®.

Bu konu ile ilgili diger maddelerde de bilgisayar ve iletisim cihazlar:

gibi bilgisayar sistemlerini kullanarak (sadece bunlar yoluyla degil)

islenen, kisisel hayata karst suglar, iletisimin yasal olmayan bigimlerde
engellenmesi, hirsizlik, yolsuzluk, kumar oynatma, sahtecilik ve
kalpazanlik gibi suclar basliklart altinda yer almistir®. Takiben 3713 sayili
Terorle Miicadele Kanununda 2006'da yapilan degisiklikle siber suca teror
baglaminda da yer verilmektedir. Degisiklikte “Asagidaki suclar 1’inci
maddede belirtilen amaglar dogrultusunda sug islemek tizere kurulmus bir
terdr orglitiiniin faaliyeti cercevesinde islendigi takdirde, teror sugu sayilir™
denilerek Tiirk Caza Kanundan ilgili bir takim maddeler listelenmektedir.
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Bu maddeler, 243 ve 244. maddelere belirtilen bilisim sistemine girme,
sistemi engelleme, bozma, verileri yok etme veya degistirme maddelerine
ek olarak bilgisayar sistemlerini kullanarak islenebilecek suglarin listesini
icermekreedir®. Terorle Miicadele Kanununun ikinci maddesine gore
“Teror orgiitiine mensup olmasa dahi 6rgiit adina sug isleyenler de teror
su¢lusu” sayilmaktadir.

Bu esnada, kamu kurumlari, Ankara’nin siber uzayda mevcudiyetinin
ulusal giivenlik bakis acisinin 6tesinde, kamu hizmetlerinin saglanmasi ve
internet kullaniminin diizenlenmesi gibi alanlarda nasil olacagt konusunda
aktif olarak politika tiretmeye baglamistir. 2011 senesinde yerini Kalkinma
Bakanligi almadan 6nce Devlet Planlama Teskilati konuyla ilgili baz:
belgeler yayinlamustir. Bunlarin arasinda “e-Tiirkiye Inisiyatifi Eylem Plani
20027, e-Déniisiim Tiirkiye Projesi ve Kisa Donem Eylem Plani (2003-
2004)” ve “e-Dontisiim Turkiye Projesi 2005 Eylem Plani” vardir.” 2005
senesinde Devlet Planlama Tegkilat “Bilisim Toplumu Stratejisi” isimli
bir ¢alisma baglatmis ve 2006-2010 donemini kapsayan bir strateji belgesi
ve eylem plant yayinlamigtir; bu planlarin ana temalarindan birisi ise
giivenlik ve kisisel bilgilerin mahremiyeti olmugtur'®. Eylem plani, siber
giivenlik tehditlerini siirekli olarak takip etmesi, uyarilar yaymlamasi,
alinacak tedbirler konusunda bilgilendirme ve koordinasyon saglamast
amaciyla Bilgisayar Olaylarina Acil Miidahale Merkezi (SOME, Ingilizce
CERT) kurulacagini belirtmistir. Turkiye Bilimsel ve Teknik Aragtirma
Kurumu (TUBITAK) altindaki Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisitnii (UEKAE) bu isin sorumlu kurumu olarak atamigtir!!.
2006-2010 belgeleri bunun yan sira Kisisel Verilerin Korunmas: Kanun
Tasaris’'nin 2006 sonuna kadar onanacag ve ulusal giivenlik ile ilgili
verilerin korunmasi ve devletin veri giivenligi sistemlerinin iyilegtirilmesi
icin ek mevzuatlarin yiirtarlige konulacagini belirtmistir.

Bu ¢abalara ragmen Meclis'e ilk olarak 2008 tarihinde sunulan Kisisel
Verilerin Korunmast Kanunu Tasarist'* hala onanmay: beklemektedir.
Planlanan Bilgi Toplumu Genel Mudiirliigii nu kuracak ve internet
tizerinden e-Devlet portalindan kamu hizmetlerinin saglanmasini
denetleyecek e-Devlet ve Bilgi Toplumu Kanun Tasarist da 2009 senesinin
Agustos ayindan beri Meclis'te onanmay1 beklemektedir’?.

Bununla birlikte 1990’larin sonunda ve 2000’lerin ilk yarisinda, Milli
Savunma Bakanligr nin koordinasyonlugunda, Ulusal Bilgi Giivenligi
Teskilat1 ve Gérevleri Hakkinda Kanun Tasarist adiyla bir bagka kanun
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yazimi ¢alismasinda daha bulunulmugtur. Bagbakanlik tarafindan yapilan
E-Tiirkiye Inisiyatifi Eylem Plan’'na gbre yasanin esasen 2003 ortasinda
tamamlanmasi ve onanmasi planlanmugtir™. Kanun taslagi Bagbakanlik
altunda, tilkenin bilgi giivenligi politikalarint yénetmekle sorumlu ve
Basbakan, Adalet, Milli Savunma, Igisleri, Disisleri, Ulastirma, Sanayi ve
Ticaret Bakanlari ile Milli Giivenlik Kurulu Genel Sekreteri, Genel Kurmay
Mubharebe Elektronik ve Bilgi Sistemleri Bagkani, Milli Istihbarat Tegkilat:
(MIT) Miistesar1 ve TUBITAK in olusturacag: bir Ulusal Bilgi Giivenligi
Ust Kurulu'nun kurulmasint 6ngdrmiistiir’®. Ust Kurul'un ayrica tehditlerin
degerlendirilmesi, tilkenin bilgi giivenligi politikalarinin tayin edilmesi ve
uygulanmasi ile ulusal bilgi giivenligi yonetmeliginde yapilmasi 6nerilen
degisikliklerin degerlendirilmesinden de sorumlu olmasi planlanmistir.

Bu kanun ayni zamanda Ulusal Bilgi Givenligi Kurumu Bagkanligr'nin

da kurulmasini tasarlamigtir. Baskanligin bes ana hizmet biriminin

olmast diistiniilmiistiir, bunlar: Plan Program ve Koordinasyon, Bilgi
Giivenligi, Kriptoloji, Bilgi Destek ile Denetleme ve Bilgilendirme Daire
Bagkanliklaridir. Her bir Daire Bagkanligr'nin, tehditlerin belirlenmesinden,
tilkenin bilgi giivenligi mimarisinin olusturulmasina, kripto sistemlerde
kullanilabilecek yazilim ve donanimlarin tasdik edilmesinden, bilgi giivenligi
araglarinin ithalat ve ihracat lisanslarinin saglanmasina kadar degisen bircok
gorevi olmast diisiiniilmiistiir. Kuruma, Uluslararast Iligkiler ve Hukuk
Misavirligi ile Ulusal Bilgisayar Giivenligi Merkezi Mudirlagi'niin destek
saglanmast tasarlanmistir. Ancak bu kanun daha sonra son taslak tizerinde
uzlagma saglanamamast nedeniyle rafa kaldirilmigtir'®.

2.2. Tirkiye’nin Siber Givenlik
Mimarisinin Kurumsallastirilmasi

Bu gelismelere paralel olarak, tilkede siber alandaki politikalarin
yuriitiilmesinden sorumlu kurumlarin kurulmasi adina adimlar aulmstr.
Beklenecegi tizere, konuya adanmig kurumlarin kurulmas tilkenin siyaset
tiretme ¢abalarini hizlandirmis, internet {izerine mevzuatini zenginlestirmis
ve tilkenin kabiliyetlerini gelistirmistir. Genel itibariyle bu kurumlar

siber giivenligin asayis ve hukuki boyutuna odaklanmuglar ve siber savag
boyutunu Tiirk ordusuna birakmislardir. Bunun ana istisnasini arastirma
kurumlar1 olusturmustur; bu kurumlar Turkiye siber giivenlik mimarisinin
her boyutunda, giivenilir yerli yazilim ve donanimlarin gelistirilmesinde
calismakta ve dolayistyla orduyla yakin bir iligki icerisinde faaliyet
gostermeye devam etmektedir.
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2.2.1. Bilgi Teknolojileri ve Iletisim
Kurumu (BTK) ve Telekomiinikasyon Iletisim
Baskanl1g1 (TIB)

2000 senesinin Ocak ayinda kurulan Telekomiinikasyon Kurumu, 2008
senesinin Kasim ayinda Bilgi Teknolojileri ve Iletisim Kurumu'na (BTK)
donistirtilmiistiir. BTK telekomiinikasyon sektoriiniin diizenleyici
kurumu olarak gorev yapmaktadir ve yetkilendirme, denetleme, ihtilaf
¢Oziimi, tiiketici haklarinin korunmasi, sektor rekabetinin diizenlenmesi,
teknik yonergeler yayinlamak ve spektrum yonetimi ve izlenmesinden
sorumludur. Bunlarin yani sira kurum bilgi teknolojilerinden sorumlu
otoritedir ve bu gorevi Telekomiinikasyon Iletisim Bagkanligi (TIB)
vasttastyla yerine getirmektedir. 2005 senesinde kurulan TIB dogrudan
BTK Bagkani'na rapor vermekte ve olagan personelinin yani sira Milli
[stihbarat Teskilat1 Miistesarligi, Emniyet Genel Miidiirliigii ve Jandarma
Genel Komutanligr'nin ilgili birimlerinden birer temsilci barindirmaktadir.

TIB biiyiik oranda internetin de arasinda bulundugu telekomiinikasyon
araglari vasitasiyla yapilan iletisimin ve sinyal bilgisinin takibi,
gozetlenmesi, degerlendirilmesi ve kayit edilmesiyle sorumludur. TIB
ayni zamanda internet hizmetinin “emniyet” boyutuyla ilgili olarak icerik
saglayici, yer saglayici, erisim saglayici ve toplu kullanim saglayicilarinin
denetlenmesiyle de ilgilenmektedir. Bundan 6tiirii TIB internete erisim
ozgiirligii/internet sansiirii ve kullanici mahremiyeti/ag gozetlenmesi
tartismalarinin tam ortasinda yer alan ve tartigmaya yol agan bir kurum
olmustur. TIB bunlarin yani sira internet hizmetlerinin izlenmesi,
perdelenmesi ve filtre edilmesi i¢in yapilacak yazilim ve donanimlara
iligkin asgari kriterleri belirlemekle sorumludur. Ulusal siber giivenlik
mimarisinin bir pargast olan TIB, icerik, erisim ve yer saglayicilari ile diger
kurumlarin siber saldirilart tespit etmesi ve engellemesi i¢in esgiidiim de
saglamakrtadir."”

2.2.2. Tirkiye Bilimsel ve Teknolojik
Arastirma Kurumu (TUBITAK)

Tiirkiye'de elektronik ve kriptoloji aragtirmalari yiiriiten sivil aragtirma
kurumlarinin kokenleri Orta Dogu Teknik Universitesi’nde 1968
senesinde kurulan Elektronik Arastirma Unitesi’ne dayanmaktadir.
Baslangicta bes kisiden olusan birim, Marmara Bilimsel ve Endiistriyel
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Arastirma Enstitiisitne (daha sonra Marmara Arastirma Enstitiisii olarak
adlandirlmigtir) baglanmistir ve tilkenin ilk milli kripto cihazi olan
MILON-1"i'® Tiirk Silahli Kuvvetleri'nin (TSK) 6diillendirdigi bir proje

ile tiretmistir.

Unite 1991 senesinde Elektronik ve Yariiletken Teknolojileri Boliimii
olarak adlandirilmig, 1995’te ise ad1 yine degiserek Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisit (UEKAE) halini almistir. Bolim Milli
Savunma Bakanligi ile Kriptoanaliz Test ve Dizayn Merkezi’'nin kurulmasi
icin 1994 senesinde bir sozlesme imzalamis ve merkezi 1997 senesinde
faaliyete gecirmistir'.

Ayni sene Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
biinyesinde Ag Giivenligi Grubu kurulmustur. Grup, Microsoft ve agik
kaynak kodlu isletim sistemleri (OS), e-posta sunuculari, veri tabanlari ve
bunlarin giivenlik agiklari ile sizma tespit sistemleri tizerinde ¢aligmustur.
Bir sene sonra UEKAE dogrudan TUBITAK a baglanmstir. TUBITAK
2000 senesinde Milli Savunma Bakanlig ile 2001 senesinde tamamlanacak
Ortak Kriter Test Merkezi’nin kurulmast icin bir sézlesme imzalamistir.
Merkez daha sonra Ortak Kriter degerlendirme, haberlesme giivenligi
(COMSEC), Yan Kanal Analizi (Side Channel Analysis) ve Tersine
Miihendislik (Reverse Engineering) alaninda yetkinlik kazanmigtir®. 2006
senesinde UEKAE, GOKTURK uydu projesinin giivenligini saglama

sorumlulugunu tstlenmistir®'.

2006-2010 Eylem Plani uyarinca, TUBITAK 2007 senesinde dort
kamu kurumuna Bilgi Giivenligi Yonetim Sistemini kurmus ve farkls
etkinliklerde kamu kurumlari ve 6zel kuruluslar i¢in bilgi teknolojileri
giivenligi giinleri diizenlemeye baglamistir. Yine 2007 senesinde,
TUBITAK UEKAE kendi iiriinleri ile NATO tatbikatlarina katilmaya
baslamistir. Bunun yani sira bu dsnemde TUBITAK UEKAE kurumsal
Siber Olaylara Miidahale Ekipleri (SOME) arasinda ortak SOME
tatbikatlar1 diizenlenmesini koordine etmeye baslamistir. TUBITAK,
Tiirkiye'de akreditasyona sahip iki SOME'den biri olan ve aragtirma ve
egitim amaciyla isletilen ULAK-CSIRT e ev sahipligi yapmaktadir®.
Diger SOME devlet tarafindan igletilen TR-SOMEdir. 2007 senesinde
ULAK-CSIRT NATO Bilgisayar Olaylarina Miidahale Yetenegi (NATO
Computer Incident Response Capability — NCIRC) ile NCIRC agina
erisim, zararli kod analizi, giivenlik agiklar1 veritabani, uyari/ikaz ve alisan
degisimi gibi konulari iceren bir anlasma memorandumu imzalamigtir®.
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2010’da TUBITAK UEKAE ile (aslen Marmara Arastirma Merkezi altinda
yer alan) Bilisim Teknolojileri Enstitiisti (BTE), Bilisim ve Bilgi Giivenligi
[leri Teknolojiler Arastirma Merkezi (BILGEM) adiyla birlestirilmistir.
Ayni sene Tiirkiye resmi olarak “Ortak Kriter” (ISO 15408) alaninda
“Sertifika Ureticisi” iilke olmustur ve TUBITAK BILGEM OKTEM
(Ortak Kriter test merkezi) tarafindan bilisim teknolojileri alaninda
saglanan sertifikalar uluslararas: gecerlilik kazanmistir*®. 2012 senesinde
TUBITAK BILGEMde ii¢ enstitii daha kurulmustur, bunlar, Yazilim
Teknolojileri Aragtirma Enstitiisti (YTE), Siber Giivenlik Enstitiisii

(SGE) ve Ileri Teknoloji Arastirma Enstitiisitdiir (ILTAREN). Ertesi sene
TUBITAK BILGEM NATO ile bir AR-GE (arastirma ve gelistirme)
anlagmasi, havacilik ve elektronik iizerine yogunlasan ve bir devlet sirketi
olan HAVELSAN (Hava Elektronik Sanayi) ile de Isbirligi Mutabakat:
imzalamigtir”. Yine 2013 senesinde BTE Tiirkiye’nin ilk Gergek Zamanli
Isletim Sistemini (GIS) tasarlamis ve tiretmistir.

TUBITAK Ekim 2012’ye kadar siber giivenlikten sorumlu kurum
olmustur ve bu yetkisini 2012/3842 sayili Bakanlar Kurulu Karari

ile Ulagtirma, Denizcilik ve Haberlesme Bakanligi'na devretmigtir®.
TUBITAK su anda milli kripto ¢oziimlerinin yiizde 70’e yakinini
saglamaktadir””. TUBITAK, Ulastirma, Denizcilik ve Haberlesme
Bakanligt (UDH) ve Ulusal Siber Olaylara Miidahale Merkezi (USOM)
ile birlikte, 81 ilde 164 farkli noktadan trafik toplayan tilkenin bal kiipii
(honeypot) siber tehdit tespit sistemini isletmektedir®®. Gériniirde
sistemin bir parcasi olan ama aslinda tecrit edilmis ve gozlem altnda
tutulan verilerin saldirganlart agiga ¢ikartmak ve engellemek icin yem
olarak sunuldugu bal kiipii sistemi, TIB’in yetkisi altinda kurulmustur.

Giiniimiize kadar Turkiye'de ti¢ adet ulusal siber giivenlik tatbikatt
olmustur; biri 2008'de TR-BOME, digerleri ise 2011 ve 2013’te
TUBITAK ile BTK tarafindan diizenlenmistir. 2011 ulusal tatbikat:

41 tane kamu, 6zel ve devlet dist kurulugtan 200’e yakin personelin
kaulimiyla gergeklestirilmistir. Kaulimeilar arasinda bilisim teknolojileri
alaninda calisanlarin yani sira, finans, egitim, saglik, hukuk ve savunma
sektdrlerinden de katlimeilar olmusgtur. 2013’te yapilan tatbikata 20’si
gozlemci olmak tizere 61 tane kurum katulmigtir. Bu tatbikatta denenen
senaryolarin arasinda log analizi, port taramasi, DDoS, WEB giivenligi
taramasi, WEB uygulama testi, sosyal miihendislik ve bir “bayragi ele
gecir” yarismast olmustur®.
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2.2.3. Midahale Kabiliyeti Olusturulmasi

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan 2009 senesinin
Mayis ayinda yayinlanan bir rapor®, yukarida deginilen taslak yasalarin
onanmasinin yani sira, tlkenin siber giivenlik mevzuatun: giiglendirmek
icin belli adimlar atmas: gerektigini belirtmistir. Bunlarin arasinda; siber
saldirilarin nasil incelenecegine dair yonetmeliklere duyulan ihtiyac,
delillerin nasil toplanacaginin diizenlenmesi ve devletlerle bu konuya dair
prosediirler ile giivenlik giiclerinin ve yarginin siber alandaki yetkilerinin
netlestirilmesi vardir. Raporda ayrica hem giivenlik giicleri hem de
yargida teknik uzmanlarin yetersizligine deginilmekte ve siber alandaki
acil durumlara dair gergekgi ve uygulanabilir planlara olan ihtiyacin alt
cizilmektedir.

Bu sikintilarin ¢ogu hala giderilmemis olsa da gectigimiz birkag sene
icerisinde Ankara’nin siber giivenlik kabiliyetlerini arttirma ¢abalari ivme
kazanmustir. Ornegin Ulusal Giivenlik Siyaset Belgesi, diger adiyla Kirmizt
Kitap’a siber giivenlik basligi Ekim 2010 ayinda eklenmistir®'. Ertesi sene
Emniyet Genel Midiirliigti Bilisim Suglariyla Miicadele Daire Bagkanlig:
(Subat 2013’te Siber Suglarla Miicadele Daire Bagkanligi olarak yeniden
adlandirilmistir) kurulmustur.

Haziran 2012'de diizenlenen Siber Giivenlik Strateji Calistayr’'ndan sonra,
Bilgi Giivenligi Dernegi tarafindan kaleme alinan bir tavsiye belgesi
yaymlanmustir. Belgede su adimlarin aulmast ¢agrisinda bulunulmugtur®:

- Ulusal Siber Giivenlik Strateji Belgesinin yayinlanmast.
- Ulusal Siber Giivenlik Kurulu olusturulmast.

- Siber giivenlik alaninda farkindaligin arturilmast ve siber giivenlik
kiltiirtiniin yayginlagtrilmasi.

- Kisisel ve kurumsal verilerin korunmast icin daha siki tedbir alinmasi.

- Uluslararast isbirliginin giiclendirilmesi (belgede AB, ENISA, Avrupa
Konseyi, BM, NATO ve AGIT siralanmakradir).

- Ulusal siber giivenlik Ar-Ge politikasinin olugturulmasi ve milli
teknolojilerin gelistirilmesinin 6zendirilmesi.

- Universitelerde konu iizerine yiiriitiilen bilimsel galismalarin arttirilmast
icin adimlar atlmast.

- Beseri sermayenin yetistirilmesi (bir diger deyisle ulusal siber giivenlik
uzmanlarinin yetistirilmesi).
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- Kurumlarin ve giivenlik birimlerinin siber giivenlik kabiliyetlerinin
gelistirilmesine yonelik adimlar atilmas.

- Kurumlara siber giivenlik sizma testleri yapacak bagimsiz merkezlerin
kurulmast.

- Yasal mevzuatin diizenlenmesi.

Belgede, ayni zamanda kritik altyapilardaki ve kamu ve 6zel kurumlardaki
SOMEF’ler arasinda koordinasyon saglanmasi ve egitim verilmesi icin bir
Tiirkiye Ulusal Siber Olaylara Miidahale Ekibinin (TC-SOME) kurulmas:
gerektigi savunulmaktadir. Bununla birlikte merkezi bir ulusal siber tehdit
ve korunmasizlik inceleme laboratuvart kurulmasi ve bu laboratuvarda
zararli yazilimlarin incelenmesi ve yerli ve yabanci donanimlarin

tasnifi ve derecelendirilmesinin yapilmasi onerilmektedir. Belgede

ithal edilen donanimlarda bulunabilecek arka kapilara, yerlestirilmis
kotiicil yazilimlara ve diger giivenlik agiklarina deginilmekte ve ulusal
donanim, ulusal bir isletim sistemi (OS), arama motoru ve internet
tarayicilarinin gelistirilmesi ¢agrisinda bulunmaktadir®. Ayrica Savunma
Sanayii Miistesarligt altinda siber giivenlik alaninda Ar-Ge yapmak ve
koordinasyon saglamak amaciyla bir Siber Giivenlik Mitkemmeliyet Ag:
kurulmasi 6nerilmektedir.

Bilgi Giivenligi Dernegi’nin taslak belgesi ulusal kritik altyap1 konusuna
giiclii bir vurgu yapan ilk raporlardan® birisi olmustur. Raporda kritik
altyapilar su sekilde tanimlanmugtir: “zarar gormesi veya yok olmasi
toplumsal diizenin ve kamu hizmetlerinin devamliliginin saglanmasinda
gligliik yaratacak; iglevlerini kismen veya tamamen yerine getiremediginde
vatandaglarin sagligina, emniyetine, giivenligine ve ekonomik faaliyetler
veya hiitkiimetin etkin ve verimli isleyisine olumsuz etki edecek yapidir™.
Rapor asagida listelenen sektorlere ait yapilari kritik altyapr olarak
degerlendirmektedir; bilisim, enerji, mali isler, saglik, gida, su, ulagim,
savunma, kamu giivenligi ve niikleer, biyolojik, kimyasal tesisler. Raporda
ayni zamanda, kritik altyapiya sahip tiim kurumlarin her sene diizenlenen
ulusal siber giivenlik tatbikatlarina katilmasinin gerektigi ve 2013 sonuna
kadar kritik altyapr isleten tiim kamu kurumu ve 6zel kuruluglarinin
biinyesindeki bilisim teknolojisi altyapilarinin 2013 sonuna kadar Bilgi
Giivenligi Yonetim Sistemi standardina (TS ISO/IEC 27001) uyumlu hale
gelmesinin gerektigi belirtilmekeedir.
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2.2.4. Siber GlUvenlik Kurulu

Raporun cizdigi rotada atilan ilk adim 20 Ekim 2012 tarihinde 2012/3842
sayili “Ulusal Siber Giivenlik Calismalarinin Yiirtitiilmesi, Yonetilmesi ve
Koordinasyonuna lliskin” Bakanlar Kurulu Karart ile atlmistir. Bu karar
“siber giivenlikle ilgili olarak alinacak 6nlemleri belirlemek, hazirlanan
plan, program, rapor, usul, esas ve standartlart onaylamak ve bunlarin
uygulanmasini ve koordinasyonunu saglamak amaciyla™® Siber Giivenlik
Kurulu’nu kurmustur. Ulagtirma, Denizcilik ve Haberlesme (UDH)
Bakanr'nin baskanligini yapugt Kurul, Disisleri, Igi§leri, Milli Savunma,
UDH Bakanliklari miistesarlarinin yani sira, Kamu Diizeni ve Giivenligi
Miistesari, MIT Miistesari, Genelkurmay Baskanligi Muhabere Elektronik
ve Bilgi Sistemleri Bagkani, BTK Bagkani, TUBITAK Bagkani, Mali
Suglari Arastirma Kurulu Baskani, Telekomiinikasyon Iletisim Baskan1

ve UDH tarafindan belirlenen bakanlik ve kamu kurumu tist diizey
yoneticilerinden olusmaktadir.

2012/3842 sayili Bakanlar Kurulu Karari ile Ulagtirma, Denizcilik ve
Haberlesme Bakanligr’na agagidaki gorevler verilmistir®:

- Ulusal Siber Giivenligin saglanmast icin politika, strateji ve eylem
planlarini hazirlamak.

- Kamu kurum ve kuruluglarina ait bilgi ve verilerin giivenligi ile
mahremiyetinin giivence aluna alinmasini saglamaya yonelik usul ve

esaslar1 hazirlamak.

- Ulusal Siber Giivenligin saglanmasinda kamu kurum ve kuruluglarinda
teknik altyapinin olusturulmasini takip etmek, uygulamalarin
etkinliginin dogrulanmasini ve test edilmesini saglamak.

- Ulusal bilgi teknolojileri ve iletisim altyapist ve sistemleri ile veri
tabanlarinin giivenligini saglamaya, kritik alt yapilari belirleyerek
bunlara yonelik siber tehdit ve saldirt izleme, miidahale ve 6nleme
sistemlerini olusturmaya, ilgili merkezleri kurmaya, kurdurmaya, bu
sistemlerin denetimi, isletimi ve siirekli gliglendirilmesine y6nelik
calismalar yapmak.

- Ulusal Siber Giivenligin saglanmasinda her tiirlii milli ¢éziimlerin ve
siber saldirilara miidahale araglarinin gelistirilmesi ve iiretilmesini tesvik
etmek, kullanimini saglamak.

- Ulusal Siber Giivenlik agisindan kritik kurum ve konumlar i¢in
gerekli ve yeterli sayida uzman personelin temini, egitimi ve gelisimini
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planlamak, koordine etmek ve yiiriitmek.

- Bu Karar cercevesinde diger tilkeler ve uluslararast kuruluslarla isbirligi
yapmak.

- Ulusal Siber Giivenlik konusunda bilin¢lendirme, egitim ve farkindalig:
artirma caligmalari yiiriiemek.

- Bilgi glivenligi alaninda egitim, test ve ¢oziim liretme alaninda ¢aligan
gercek ve tiizel kisilere usul ve esaslarini belirleyerek giivenlik belgesi
vermek.

- Siber Giivenlik Kurulunun sekretarya hizmetini yiiriitmek.

Ertesi sene Siber Giivenlik Kurulu tilkenin ilk Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani’ni®® yayinlamistir ve plan 2013/4890
sayilt 25 Mart 2013 tarihli Bakanlar Kurulu Karari ile yiirtirlige girmistir.
Eylem planinda kritik altyapilar su sekilde tanimlanmaktadir:

“Isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda,
- Can kaybina,

- Biiyiik 6l¢ekli ekonomik zarara,

- Ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina,

yol acabilecek bilisim sistemlerini barindiran altyapilar™.

Eylem planinda ¢ogu kritik hizmet ve altyapinin internet baglantist olmasi
ve faaliyetlerini stirdiirmek icin bilisim sistemlerine bagli olmalarindan
otiird kritik altyapilarin siber tehditlere agik olduklarini belirtilmektedir.
Ayrica Tirkiyedeki giivenlik zaaflarinin, siber uzayin tabiaunda bulunan
sistemle ilgili glivenlik agiklarinin yani sira, toplum genelinde, kurumlarda
ve yliksek diizeyli yoneticiler arasinda siber giivenlik hakkindaki
bilgisizlikten kaynaklandigina dikkat ¢ekilmektedir. Eylem plan: bunlarin
yani stra, bilisim sistemleri altyapisi, uzmanlari ve koordinasyon eksikligine
ve ulusal ve uluslararasi mevzuatn yetersizligine deginmektedir.

2013-2014 eylem plani, 2012°de gergeklestirilen calistayin tavsiye
raporunun istiine ilave tavsiyeler eklemis ve toplamda 29 adet eylemin
gerceklestirilmesi icin planlama yapmistir. Bu iddiali eylem planlari pek
cok paydagi kapsamaktadir; bunlarin arasinda bakanliklar, aragtirma
kurumlari, 6zel sektor ve iilkenin siber giivenligini korumakla gorevli
kurumlar bulunmaktadir. Kritik altyapilar eylem planinda ekseriyetle
vurgulanmistir. 5 numarali eylem, kritik altyapilarda yiiriitiilecek bilgi
giivenligi programina deginmektedir ve siber saldirilarin dogrudan hedefi
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olabilecek kritik altyapilari belirleme ve belirlenecek bir kritik altyapinin
sektorel risk analizinin yapilmast gorevlerini TUBITAK’a vermektedir.
Ayrica kritik sektorleri diizenlemek ve denetlemekle sorumlu kurumlar,
sekedrel risk analizi yontemlerinin ve sektdrel acil eylem planlarinin
gereksinimlerinin belirlenmesi, yillik risk analizi raporlama ¢aligmalarinin
yapilmasi ile sektorel is stirekliligi planlarinin gereksinimlerinin ve sektérel
giivenlik 6nlemlerinin belirlenmesi ve uygulanmasindan mesul olmugtur®.
Bununla birlikte 10 numarali yazilim giivenligi programinin yiiriitiilmesi
eylemi ile TUBITAK, kritik altyapilarda kullanilmak iizere gelistirilen
yazilimlar icin giivenlik yazilim gelistirme temel kurallari dokiimaninin
yayimlanmast ve “kritik altyapilar icin gelistirilen yazilimlarin giivenlik
degerlendirmeleri kapsaminda ilgili kurumlarin biinyesinde gerekli teknik
isterlerin uygulanmasi ve kontroliine yonelik fizibilitenin hazirlanarak
Siber Giivenlik Kuruluna sunulmasindan”! sorumlu tutulmustur.

Kritik altyapiy: gliglendirmenin yani sira, bazt eylem maddeleri,
vakalarin olasi etkilerinin en aza indirilmesi ve direngliligin gelistirilmesi
tizerinedir. 16 numarali eylem ile UDH veri sizmasini tespite yonelik
test altyapist gelistirilmesi ve uygulamaya alinmasindan ve 14 numaralt
eylem ile is stirekliligi ve veri yedekleme sistemleri kurulmasindan
sorumlu tutulmustur. Ayrica TUBITAK ve Tiirk Standardlar Enstitiisii
ile siber giivenlik alanindaki tirtinlerin ve hizmet saglayicilarin
sertifikalandirilmasindan sorumludur.

Eylem planinin en biiyiik dnceliklerinden biri tilkenin beseri sermayesinin
gelistirilmesidir. En az 9 adet eylem, siber giivenlik alaninda bilgilendirme
ve yetkinlik kazandirilmasi tizerinedir. Ornegin, bu eylem maddeleri,
farkindaligin arturilmasi, bilisim sistemleri uzmanlar yetistirilmesi, siber
giivenlik tatbikatlari ve etkinlikleri diizenlenmesi, konu tizerine verilen
derslerin ve boliimlerin artirilmast gibi eylemleri icermektedir. Bununla
birlikte 11 numarali eylemle BTK’ya siber tehditlerin tespit edilmesi,
izlenmesi ve 6nlenmesi i¢in mekanizmalar gelistirmesi gorevi verilmistir;
buna tehditlerin tespit edilmesi amaciyla bir bal kiipii sisteminin
gelistirilmesi de dahildir.

Bir diger vurgu, tiniversitelerde Ar-Ge laboratuarlari kurulmasi, proje
tesvigi sistemlerinde siber giivenligin 6ncelikli konular arasina eklenmesi,
kamu kurumlari, 6zel kuruluslar, devlet dist kurumlar, iiniversiteler ve
bilisim uzmanlart ile siber giivenlik alaninda milli tiriinler ve ¢oziimler
yaratilmasi icin diizenli faaliyetlerde bulunulmasi gibi yontemlerle siber
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giivenlik alaninda milli teknolojilerin gelistirilmesi tizerinedir. Strateji
belgesinde ayn1 zamanda ulusal mevzuattaki yetersizlige deginilmekte ve
Adalet Bakanligs ve ilgili bakanliklara ihtiyag duyulan diizenlemelerin
belirlenmesi icin ¢agrida bulunulmakeadir. Ayrica Tiirk Dil Kurumu’'na
siber giivenlik terimler sozIliigli yaratma gorevi verilmistir.

2.2.5. Ulusal Siber Olaylara Midahale
Merkezi (USOM)

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plant’nin bir getirisi
de tehditlerin fark edilmesi ve uyarilarin gelistirilip paylagilmast amaciyla
kurulan bir Siber Olaylara Miidahale Merkezi kurulmasi olmustur. Strateji
belgesi, TIB’in denetimi altinda “iilkemizi etkileyebilecek tehditlere

kars1 7/24 miidahale esasina gore calisacak “Ulusal Siber Olaylara
Miidahale Merkezi[nin] (USOM)” ve USOM’un koordinasyonunda
calisacak sekeorel “Siber Olaylara Miidahale Ekipleri[nin] (SOME)”#
kurulmasi ¢agrisini yapmistir. USOM ayrica kritik altyapr sektorleri ve
kamu kurumlarr i¢in sektérel SOME’ler kurmakla ve bunlara egitim ve
koordinasyon saglamakla gorevlidir.

11 Kasim 2013 tarihinde, Ulastirma, Denizcilik ve Haberlesme Bakanlig:
Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina
Dair Usul ve Esaslar Hakkinda Tebligi yayinlamistir®®. Teblige gore
bakanliklar kendi kurumsal SOME’lerini ihtiya¢ dogrultusunda, alt
birimlerini ve ilgili kurumlari kapsayacak sekilde kurmalidirlar. Diger
tiim kamu kurumlari, alt kuruluglar, bakanliklarin ilgili birimleri ile 6zel
kurum ve kuruluslar kendi kurumsal SOMElerini kurabilirler. Hedef,
kritik altyapi isleten firmalara ve kendi bilisim teknolojileri birimleri olan
biitiin bakanliklara ve diger kamu kurumlarina birer kurumsal SOME
kurmakur. Ocak 2015 itibariyle 720 personelle isletilen 245 kurumsal
SOME kurulmustur®, Kurumsal SOMEFE’lerin kurulmasini koordine etme
gorevi UDH’ye verilmistir.

Siber Giivenlik Kurumu tarafindan belirlenecek kritik sektorlerin

sektérel SOME’leri olmast mecbur kilinmistir. Diizenleyici ve denetleyici
kurumlarin sektérel SOMEleri BTK tarafindan koordine edilmektedir.
Su ana kadar 6 adet kritik sektor belirlenmistir; bunlar, bankacilik ve
finans, ulagtirma, enerji, kritik kamu hizmetleri, su yonetimi ve elektronik
haberlesmedir®. Kritik altyapi isleten kamu ve 6zel kuruluslarin sekeorel
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SOME’ler altinda ¢alisacak kurumsal SOME’ler agma yiikiimliiliigi
vardir.

Biitiin SOME’lerin 7/24 esastyla aligmasi ve kanun digt olabilecek

her faaliyeti yargt birimlerine ve USOM’a aninda haber vermesi
gerekmektedir. SOMEFE’ler, siber saldirilara karst gerekli tedbirleri

almak, miidahale ve olay kayit sistemleri kurmak ve kurumlarinin

bilgi giivenligini saglamakla yiikiimliidiirler. Eger bir olay miidahale
yeteneklerinin dtesindeyse sektérel SOME’lere ve/veya USOM’a
yardim i¢in bagvurabilirler. Ayrica USOM, SOME lere egitim vermekle
yiikiimliidiir ve gerekli gormesi halinde kurumsal ve sektérel SOME’lerle
dogrudan calisabilir. Uluslararasi kurumlarla veya uluslararas: denk
birimlerle ibirligi USOM tarafindan yiirttiiliir. Halihazirdaki kurumsal
yapisina gore USOM su konularla ilgilenen 5 birimden olugsmaktadir;
siber olay raporlamast ve iletisim, zararli yazilim analizi, kurumlar arast
isbirligi, yazilim gelistirilmesi ve uluslararasi iletisim*. Kurum 2014 bagt
ile 2015 senesinin Ocak ay1 arasinda kamu kurumlarini ve 6zel sektorii
hedef alan 1500'den fazla olay tespit etmistir.

Bir¢ok agidan bakildiginda, USOM Tiirkiye'deki kritik altyapinin
korunmasinin asli kurumu olmak ve siber giivenlik krizlerinin yonetimini
tistlenmek i¢in iyi bir aday konumundadir. Ancak USOM, diger kamu
kurum ve kuruluglarini yénlendirmek i¢in gerekli koordinasyon yetkisiyle
donatlmamis durumdadir. Oysa iilke capinda gelisebilecek siber giivenlik
krizlerinin ¢ogunlugunun yonetimi kapsamlt bir iletisim, isbirligi,
koordinasyon ve yeni politika uygulamalarini gerekli kilmaktadir. Ulusal
SOME’nin de béyle bir gorevi yerine getirebilmek tizere tasarlanmadig;
goriilmektedir.

Diger yandan, enerji dagitmy, su isleme, ulastirma, kimyasal, yonetim,
savunma ve gida siireclerini de igeren kritik altyapinin ¢ogunlugu,
enddistriyel siireclerin 6nemli bir parcasi olan endiistriyel kontrol
sistemleri (SCADA dahil) iizerinde ¢alismaktadir. Bu Endiistriyel Kontrol
Sistemlerini giivenlik altina almak, i¢inde sektorel farkliliklari gorebilmeyi
de gerektiren 6zel bir uzmanligt zorunlu kilmaktadir. Bu tiirdeki bir 6zel
uzmanlik ihtiyact pek ¢ok devleti Endiistriyel Kontrol Sistemleri Siber
Olaylara Miidahale Timleri (EKS-SOME) kurmaya zorlamaktadir.
Tiirkiye, kritik altyap1 korunmasina odaklanabilecek bir EKS-SOME’ye
sahip degildir.
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2.2.6. Afet ve Acil Durum Yoénetim Baskanli1§1
(AFAD)

Ote yandan, Tiirkiye'de Siber Kriz Yonetimi ve Kritik Altyapt Korumast
gorevi 5902 sayili kanunla Bagbakanlik Afet ve Acil Durum Yonetimi
Bagkanligr'na (AFAD) verilmistir. Kanunda AFAD’in gorevi afetlerle, hem
afet esnasinda hem de sonrasinda miicadele eden kurum ve kuruluslar
arasinda koordinasyonu saglamak ve bunu diizenleyecek politikalar
gelistirmek seklinde tanimlanmaktadir. AFAD bu ¢ercevede bir eylem
plani hazirlayarak afetleri baglica iki gruba ayirmisur: dogal afetler ve
teknolojik afetler. Kritik altyap1 koruma ve siber giivenlik konular,

bu baglamda teknolojik afetler kategorisinde yer almaktadir. AFAD,
Kritik Altyapi Koruma Plani gergevesinde aralarinda gesitli bakanliklarin
da bulundugu 12 kurum ve kurulusu bu siirecin kilit tiyeleri olarak
belirlemistir. Bunlar: Igisleri, Cevre ve Sehircilik, Enerji ve Tabi Kaynaklar,
Saglik, Ulastirma, Denizcilik ve Haberlesme ile Bilim, Sanayi ve Teknoloji
bakanliklari ve Enerji Piyasast Diizenleme Kurumu, Tirkiye Atom
Enerjisi Kurumu, TUBITAK, Jandarma Genel Komutanligi, Kamu
Diizeni ve Giivenligi Miistesarligi ve Hacettepe Universitesidir. AFAD,
koruma siirecinin temel agamalarini tanimlamak icin Eylil 2014’te 2014-
2023 Kritik Altyapilarin Korunmasi Yol Haritasi Belgesi’'ni yayinlamistur.
Belgede gereksinimler ve bunlarin gergeklestirilmesi igin 6ngoriilen
eylemler belirlenmistir. Tanimlanan gereksinimler sunlardir:*

- Yetkili (sorumlu) otoritelerin belirlenmesi.

- Yetkili koordinasyon otoritesinin belirlenmesi, is boliimii bazinda kritik
altyapi sektorleri (KAS) belirlemekte kullanilacak kistaslarin tespit
edilmesi.

- Avrupa Birligi Direktifi ile uyumlagtirilmasi ile ilgili taslak yonetmelik
hazirlanmasi ve kapsam, biiyiikliik ve zaman etkisi faktdrlerinin goz
oniinde bulundurularak kritik altyapilarinin belirlenmesi ve koruyucu
tedbirlerin arttirilmas.

- Kritik altyapilarin etkin korunmasi, ulusal seviyede veya AB seviyesinde
biittin ilgili paydaslar arasinda iletisim, koordinasyon ve isbirligi.

- KAS’larla ilgili isletmeci giivenlik plan: yapilmasi.

- Guivenlik irtibat gorevlisi atamak.

- Egitim programi olusturulmasi ve uygulanmast.

- Ulusal diizeydeki kritik altyapilarin korunmasi amaci ile Kritik Altyap:
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Koruma Plani hazirlanmast.

- En iyi uygulamalarin ve anlik tehdit ve alarmlarin giivenli bir sekilde
paylasimi yoluyla, uygun koruma tedbirlerinin gelistirilmesini tesvik
edebilecek AB Kritik Altyapr Uyar: Bilgi Agi (KAUBA) calismalarina

entegrasyon.

- Raporlama.

Yol Haritast Belgesi'nde, yerine getirilmesi planlanan gorevler icin 2016
en yakin, 2018 ise en uzak tarihler olarak belirlenmistir. Yol Haritasi
AFAD’1n herhangi bir siber giivenlik krizini nasil ydnetecegine agiklik
getirilmemektedir.

2.3. Silahlir Kuvvetlerin Siber
Guvenlik Mekanizmalarna

Tiirkiye'de kamu kurum ve kuruluglart ile 6zel sektor unsurlarina yonelik
olarak ozellikle Estonya ve sonrasinda Giircistan'a karst gerceklestirilen
siber saldir1 firtinasi sonrasinda artan siber saldirilar, idareyi, siber
saldirilart bir tehdit olarak tanimlama yoniinde adim atmaya zorlamis ve
stire¢ sonunda da ulusal siber giivenlik stratejisini inga etmenin yolunu
agmustr. Milli Giivenlik Kurulu da siber giivenligi bir tehdit olarak
tanumlayarak tehdidi “Kirmiz1 Kitap” olarak adlandirilan askeri strateji
belgesine eklemistir. Bu sirada NATO 17 Mayis 2010da siber giivenligi
tiye tilkelere yonelik bir tehdit olarak tanimlayan yeni strateji belgesini
agiklamugtir, 4

Turkiye'nin siber ordusu olarak bilinen Siber Savunma Komutanligrnin
olusturulmast karari da bu dénem denk gelmektedir. Ulkeyi siber
saldirilara kargt savunmay1 amaglayan Komutanlik, Savunma Bakanligy,

TUBITAK ve Orta Dogu Teknik Universitesi isbirliginde Genelkurmay
Bagkanlig1 biinyesinde gorev yapacak 6zel bir birimi seklinde planlanmistir.

Takip eden dénemde, Siber Giivenlik Kurulu'nun kurulmasiyla birlikte
Tiirk Silahli Kuvvetleri (TSK) de Haziran 2012’de Siber Savunma
Merkezi Bagkanligini kurmaya karar vermistir. Bu yapilanma, bir siber
komutanlik olmaktan ¢ok uzak olmakla birlikte, TSK’ya destek olan bir
SOME merkezi niteliginde olmast nedeniyle iyi bir baslangi¢ olarak kabul
edilebilir. TSK 2013’te, Ulusal Siber Giivenlik Stratejisi’nin ilanini takiben
de Siber Savunma Komutanligr'nin kurulusunu ilan etmis ve gérevlerini
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soyle tanimlamugtir;

1. TSK’nin kullandig; siber ortamda bulunan tiim sistemlerin siber
savunmasi saglamak.

2. Siber olaylara 7/24 esasina gore miidahale etmek.

3. Ulusal olarak ve NATO tarafindan icra edilen tatbikatlara istirak
etmek.

4. TSK ¢apinda bilinglendirme ve egitim faaliyetleri yiiriitmek.

5. TSK tarafindan kullanilan aglarda diizenli olarak siber giivenlik
denetlemeleri ve testleri yapmak.

Mubhabere ve Elektronik Bilgi Sistemleri (MEBS) Destek Komutanligs,
Haziran 2012'de TSK Siber Savunma Merkezi Bagkanligr'nin kurulmasiyla
takviye edilmistir. Daha sonra Bagkanlik Agustos 2013’te MEBS ve Siber
Savunma Komutanlig1 olarak yeniden diizenlenmistir.*” MEBS ve Siber
Savunma Komutanligi'nin yaklasik 30 personel ile faaliyet gosterdigi,
albaylik seviyesinde komuta edildigi, 7/24 usuliine gore alistigi ve temel
olarak siber saldirilara yanit verdigi ve TSK ag ve sistemlerini test ettigi
basinda yer almistir. *°

TSK’nin siber komuta konusunda kiiresel yaklasimdan ¢ok daha farkls
bir yaklagima sahip oldugu anlasilmaktadir. Sonrasinda basina yansiyan
haberlere bakildiginda, Komutanligin, TSK’nin altyapisini korumak
amactyla istihbarat topladigi da anlagilmakeadir.’! Siber Savunma
Komutanligr'nin bir tiyesinin degerlendirmeleri 1s1ginda, TSK’nun, siber
giivenlik yonetimini ti¢ katman halinde yapilandirdig anlagilmakeadir.
Bu hiyerarsinin en st asamasinda politika ve karar alma siireglerinden
sorumlu olan TSK Siber Savunma Yénetim Kurulu bulunmaktadir. Tkinci
seviyede yer alan TSK Siber Savunma Komutanlig ise {iglincii seviyedeki
Genelkurmay Bagkanligs ile kara, hava ve deniz kuvvet komutanliklart
ve Sahil Giivenlik Komutanligs ve Jandarma Genel Komutanlig; siber
birimlerini yonetmektedir.

TSK’nuin yiirtctiigii askeri siber operasyonlarin temel sorunu asimetrik
saldirilara simetrik ve hiyerarsik bir yapiyla karsilik verilmeye calistlmasidir.
TSK, kara, deniz ve hava merkezli angajman stratejilerine odakli bir
yapilanma olmasi nedeniyle ¢esitli sorunlarla karst kargtya kalmakeadir.
Bunun 6niine gegilerek daha giiglii bir durus sergilenebilmesi icin
TSK’nin hibrit tehditlere dinamik bigimde cevap verebilecek yeni bir
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yapilanmay1 tasarlamast ve bununla uyumlu yeni stratejiler gelistirmesi
gerekmektedir. Bu baglamda TSK Siber Savunma Komutanligr'nin
sorumluluklarinin ve ulusal siber giivenlik yapilanmasi igindeki roliiniin
agtk bir bicimde tanimlanmamis olmasi da sorun yaratmaktadir. Bu
muglakligin yani sira, TSK’nin yiiklenicilerin oynadiklari rolii ve sosyal
mithendisligi hafife aldig1 da soylenebilir. Oysa hackerlarin, yiikleniciler
tizerinden TSK’nin kullandig1 yazilim ve donanim hakkinda bir takim
bilgi ve referanslara ulasmasi miimkiin olabilir. TSK’nin personel yonetimi
politikasinin da, Siber Savunma Komutanligi'nda deneyim kazanmaya
engel teskil edebilecegi gorillmekeedir. Tecriibeli siber giivenlik personelini
komutanlikta tutmak icin, TSK personel yonetimi politikasini ve de

ozel sektorle rekabet edebilmek icin sagladig maas ve imkanlari gézden
gecirmelidir. TSK, uzun vadede, geng ve parlak beyinleri kendi hizmetine
nasil ¢ekebilecegini ditstinmelidir.

Bunun yani sira TSK 2014’te Siber Giivenlik konusunda bir Proje
Tanimlama Dokiimant hazirlamig ve bu belge Milli Savunma Bakanlig;
tarafindan onaylanmistur. Bu belgeye gore, TSK, Siber Komutanligy icin
sadece milli yazilim ve donanim tedarik edecek ancak bu yazilim ve
donanim NATO ile ortak tatbikatlarda kullanilmaya uygun olacaktir™.
Siber Komutanlik, Tiirkiye’nin NATO’nun 17-21 Kasim 2014 tarihleri
arasinda diizenledigi Siber Koalisyon 2014 tatbikatina katlimini koordine
etmis ve tatbikatta yer almugtir®. S6z konusu belgede ayrica Muhaberat

ve Siber Giivenlik Komutanlig’'nin personel sayisinin 80’e ¢ikartilarak
genisletilecegi de belirtilmigtir*.

2.4. Emniyet Genel Mudurldgi’ nin
(EGM) Siber Givenlik Yapisi

Emniyet Genel Midiirliigti (EGM) ilk Bilgisayar Suglar1 ve Bilgi
Giivenligi Kurulu'nu Nisan 1998de kurmustur. Bu kurul, bilisim
suglarinin kapsaminin belirlenmesi, ulusal ve uluslararasi mevzuatin
incelenmesi, bilisim teknolojilerinin kullanilmasiyla islenecek suglarin
cesitleri ve araclar1 arasindaki farkliliklar1 belirlenmesi ve EGM’deki
birimlerin gorevlendirilmesi amaciyla Mart 1999°da kurulan Bilgi Suglart
Calisma Grubu’na 6n ayak olmustur®. Ancak EGM bu grup kurulmadan
once de siber suglarla miicadele etmekteydi — buna 1997'de tilkenin ilk
blog yazis1 yargilamast da dahildir. Bu davada sanigin bir blog sayfasinda
polis siddetini elegtirmesi bagka bir sahis tarafindan polise ihbar edilmis
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ve sonrasinda sanik terdrle miicadele ekipleri tarafindan tutuklanmigtir®.
Sanik Tiirk Ceza Kanunu'nun 159/1 sayili “devletin emniyet muhafaza
kuvvetlerini alenen tahkir ve tezyif” suglamasiyla yargilanmis ve mahkum
edilmistir.

2011 senesinde EGM siber suglarla miicadeleye odaklanan, Bilisim
Suglariyla Miicadele Daire Bagkanligi'ni kurmustur (birim Subat 2013’te
Siber Suglarla Miicadele Daire Bagkanligi olarak yeniden adlandirilmistir).
Yakin dénemde bu birimin adi, Hacking Team isimli bir Italyan firmastyla
kanun disi1 telefon dinleme ve takip yapilmasi i¢in anlastug iddiasiyla
Tiirk medyasinda yer bulmustur.”” Raporlara gére, EGM firmayla ilk
olarak 2011°de iletisime ge¢mis ve yillar icerisinde sozlesmesini yenilemeye
devam etmistir. S6zlesmenin son yenilenmesi 2015 senesinin Subat
ayinda olmustur.”® Iddialara gore EGM su ana kadar firmaya 440.000
Euro 6demis ve kargiliginda donanim, egitim ve uzaktan kontrol ve veri
enjeksiyonu yazilimi almistr.

2.5.Istihbarat ve Istihbarata Kars1
Koyma

Siber uzaymn muglaklig: giivenlik kavramlarini da etkilemektedir. Siber
espiyonaj, siber casusluk ve siber istihbarat gibi kavramlar benzer anlamlar:
nedeniyle siklikla birbirinin yerine kullanilmaktadir. Aslinda, bunlarin
tamami benzer saldiri yontemleri ve benzer teknolojilere baglidirlar.
Ancak, siber saldirinin failinin bir devlet mi yoksa bir érgiit mii oldugunu
bulmak zorlu bir meseledir. Devletler siber uzayin belirsizligini ya da
sahipsizligini kendi ¢ikarlari icin kullanmaktadirlar. Siber istihbaratin en
temel ozelligi, siber giivenlik tehditlerine yanit verebilmek amaciyla gesitli
siber araglarla bilgi toplamaktir.

Milli Istihbarat Tegkilatt (MIT), Turkiyedeki siber giivenlik tehditlerinin
gergeklesmeden engellenmesi igin gerekli istihbarati toplamaktan

sorumlu birimlerden biridir. MITe bu alanda yetkiler veren 6532 sayili
“Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanununda
Degisiklik Yapilmasina Dair Kanun” 26 Nisan 2014’te yiiriirliige girmistir.
Bu yeni yasa MIT’in gorev ve sorumluluklarint su sekilde yeniden
tanimlamakrtadir:

“Dius istihbarat, milli savunma, terorle miicadele ve uluslararasi suclar ile
siber giivenlik konularinda her tiirlii teknik istihbarat ve insan istihbarau
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usul, arag ve sistemlerini kullanmak suretiyle bilgi, belge, haber ve
veri toplamak, kaydetmek, analiz etmek ve iiretilen istihbarati gerekli
kuruluslara ulagtirmak.”’

Yapilan kanun degisikliginin, MIT’in kurumsal altyapisinda nasil

bir degisiklik yaratugina dair agik bir bilgi olmamakla birlikte, son
donemlerde Teskilat tarafindan verilen is ilanlari is boliimiinde meydana
gelen degisiklikler hakkinda bazi ipuglari vermektedir. MIT in is ilanlari
sitesinden su alanlarda ¢alismak tizere uzmanlar arandig1 anlagilmakeadur:
Sinyal Analizi ve Uygulamalari, Sifreleme ve Kripto Analizi, Siber
Faaliyetler,”” Uydu Iletisimi, Cografi Bilgi Sistemleri (GIS), Isitsel-Gorsel
Data Isleme, Telekomiinikasyon Sistemleri, Yazilim Gelistirme, Iletisim
Yazilimi Gelistirme, Donanim Gelistirme, Mobil Uygulama Gelistirme,
Sistem Yonetimi, Ag Yonetimi, Veri tabant Yonetimi, Bilgi Giivenligi ve
Internet Teknolojileri, Sistem Analizi, Mekanik Sistem Tasarlama, Sistem
Destegi ve Egitimi, Veri [sleme. Tiim bu uzmanlik talepleri MIT’in
kurumsal yapisinin siber istihbarat ¢ergevesi kurmak yoniinde yeniden
yapilandirildigina isaret etmektedir.

6532 sayili kanun degisikliginden sonra, donemin Bagbakani Tayyip
Erdogan yaptig1 agiklamada TIB’in yeniden yapilandirilacagini ve

bu gorevin de MIT e verildigini belirtmistir. Nitekim TIB’in basina
MIT’in destegiyle eski bir MIT ¢alisan1 olan Ahmet Cemalettin Celik
bagkan olarak atanmistir. Bu son atama T1IB ile MIT in siber izleme

de dahil olmak tizere siber giivenlik konularinda yakin isbirligi icinde
faaliyet gosterdiklerine dair acik bir ipucu vermektedir. Ancak, bu yakin
isbirliginin, Turkiyede siber giivenlik farkindaligini arturdigs ve gercek
anlamda siber savunma faaliyetini beraberinde getirdigi soylenemez.

2.6. Yakin Donemdeki Gelismeler

2013 senesinin sonunda Tiirkiye sizdirilan tapeler ve telefon
konugmalariyla ortaya ¢ikan bir yolsuzluk skandaliyla sarsilmistr.
Miiteakip aylarda pek ¢ok sayida ses kayd: yayinlanmugtir, ki bunlarin
arasinda Disigleri Bakanligi'nda yapilan oldukga hassas ve yiiksek seviyeli
bir toplantidan alinan kayitlar da bulunmakrtadir ve bu kayitlarin
mengeinin arastirildigt sorusturmalar 2014 senesinin basinda TUBITAK
ve BILGEM’e uzanmustir. Aralarinda TUBITAK Bagskan Yardimcist ve
BILGEM Bagkani Hasan Palaz'in da bulundugu TUBITAK calisanlarinin
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kayda deger bir kism1 gorevlerini kaybetmistir. Palaz, sorusturmaya dair
yazdig1 kitabinda, 2014’iin ilk geyreginde TUBITAK idari personelinin
ylizde 80’inin isten auldig1 ya da siyasi sebeplerle istifa etmeye zorlandigini
iddia etmektedir.®! 2015’e gelindiginde, bu say1 1000'den fazla bilim
adami1 ve arastirmaya erismistir. Bir diger deyisle, TUBITAK ¢alisanlarinin
dortte biri islerinden ayrilmistir. Palaz, bunun TUBITAK ta ciddi bir
kabiliyet ve uzmanlik kaybina yol a¢tigint savunmakreadir. Nitekim 2015
senesinin Mart ayinda, BILGEM yasadist bir 6rgiitiin yargilandig1 bir
davada delil olarak sunulan ve kuruma analiz etmesi talebiyle iletilen

dort sabit diski, kurumda, “dijital analiz incelemesi yapabilecek personel
ekibinde son alu ay icerisinde yaganan yogun degisim sebebi ile soz konusu
[talebe] y6nelik uygun ve ehliyetli personel [bulunmadigi]” gerekgesiyle
geri gevirmistir.®

6 Subat 2014 tarihinde Meclis 6518 sayili torba yasay: onamistir.*?
Yasayla, 4 Mayts 2007 tarihli ve 5651 sayilt “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun™* iizerinde bazi degisiklikler yapilmistir. Yeni
torba yasa ile TIB, ulusal siber giivenlik faaliyetleri cergevesinde igerik,

yer ve hizmet saglayicilar ile diger ilgili kurum ve kuruluslar arasinda

siber saldirilarin tespit edilmesi ve 6nlenmesi konusunda koordinasyon
saglamakla gorevlendirilmistir. Torba yasa ayrica, 5 Kasim 2008

tarihli, 5809 sayili Elektronik Haberlesme Kanunu’'nda da degisiklikler
yapmistir.”” Bu degisikliklerle birlikte, BTK’ya “siber giivenlik ve internet
alan adlar1 konularinda Bakanlar Kurulu, Bakanlik ve/veya Siber Giivenlik
Kurulu tarafindan verilen gorevleri Telekomiinikasyon Iletisim Baskanlig:
veya diger birimleri marifetiyle yerine getirme”® sorumluluklar: verilmistir.
Torba yasanin 106. maddesiyle Siber Giivenlik Kurulu siber giivenlik
tizerine politikalarin, stratejilerin ve eylem planlarinin onaylanmasiyla
gorevlendirilmistir. Siber Giivenlik Kurulu bu politikalarin, stratejilerin

ve eylem planlarinin iilke ¢apinda etkin bir bi¢cimde uygulanmast i¢in
gerekli kararlari almak, kritik altyapilarin belirlenmesi konusundaki
tavsiyelerde son karart vermek, siber giivenlik konusundaki diizenlemelerin
bir kismindan veya tamamindan muaf olacak kurum ve kuruluslari
belirlemek ve yasa tarafindan belirlenen diger gérevleri yerine getirmekle
sorumlu tutulmustur. Degisiklik ile Siber Giivenlik Kurulu'nun ¢alisma
usul ve esaslart Bagbakanlik tarafindan yayinlanacak yonetmeliklerle
belirlenecektir.
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Zaman igerisinde TIB’in siber giivenlik alaninda yetkileri ve
sorumluluklart da artmugtir. 2015 senesinin Mart ayinda kabul edilen

bir degisiklik TIB’e “yasam hakku ile kisilerin can ve mal giivenliginin
korunmasi, milli giivenlik ve kamu diizeninin korunmast, su¢ islenmesinin
onlenmesi veya genel sagligin korunmasi sebeplerinden bir veya bir
kagina bagli olarak hikim veya gecikmesinde sakinca bulunan hallerde,
Bagbakanlik veya milli giivenlik ve kamu diizeninin korunmast,

su¢ islenmesinin 6nlenmesi veya genel sagligin korunmast ile ilgili
bakanliklarin talebi” hallerinde “internet ortaminda yer alan yayinla
ilgili olarak igerigin ¢ikarilmasi ve/veya erisimin engellenmesi” kararini
vermek yetkisini saglamstir. Bu siirecte TIB, igerik ¢ikarilmast veya bir
sayfaya erisimin engellenmesi kararini verdikten sonra, ilgili erisim, icerik
ve alan saglayiciy1 bilgilendirir ve saglayicilarin da dért saat igerisinde
talebi yerine getirmeleri gerekmektedir. Kanuna gore TIB’in kararinin
yerine getirilmemesi 50.000 ila 500.000 TL (19,000-190,0008%) idari para
cezastyla cezalandirilir.

TiB’in ayni zamanda karar aldiktan sonra onay igin 24 saat igerisinde
sulh ceza mahkemesine bagvurmast gerekir; hikimin ise kararint TIB’in
bagvurusunu aldiktan sonra 48 saat icerisinde vermesi gerekir. Hakim
TiB’in kararint onaylamazsa engelleme otomatik olarak kaldirilir.

Diger yandan eger hakim TIB’in igerik veya internet sayfalarina erisim
engelleme kararini onaylarsa, igerik, hizmet ve erisim saglayicilarinin
“suglarin faillerine ulasmak icin gerekli olan bilgiler[i]” hakim karar:
tizerine adli mercilere sunmasi gerekir; aksi takdirde para cezasiyla

karst karstya kalirlar.®® Erisim saglayicilarinin TIB’in kararlarina uymak
icin gerekli tiim yazilim ve donanimi kendileri tedarik etmesi gerekir

ve erisimin engellendigi yayinlara alternatif erisim yontemlerine karsi
onleyici tedbirler almalari gerekir.%” Kanun, Erisim Saglayicilart Birligi’nin
(ESB) kurulmasini saglamistir. Bu birlige katilim TiB’in kararlarina

ve kanuna uyumu saglamak i¢in mecbur kilinmugur. Birlik tiyelerinin
TiB’in kararlarina uymak igin gerekli tiim yazilim ve donanimi tedarik
etmeleri zorunludur. Ozetle 2015’e yapilan degisikliklerle TIB igerige ve
internet sayfalarina erigimi hizlica saglama yetkisi kazanmis ve kararlarina
uyulmasini saglamak icin giiglii mali ve yasal caydiricilar elde etmistir.
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3. Devlet Di1s1 Aktdrler: Yerli
Hacker Gruplari ve Saikleri Vs

Turkiye mengeli hackerlar uluslararas siber saldirilarda da rol
oynamaktadirlar. Ancak bu gruplarin profilleri hakkinda gelecekte
kaynak olarak kullanilabilecek hicbir aragtirma yoktur. Tiirk hackerlarin
kabiliyetlerinin anlasilmasi, tilke i¢inden kaynaklanan tehditlerin
anlagilabilmesi i¢in elzemdir. Son yillarda devletler, alisilagelmis internet
altyapisini degistirerek, baglanabilirligin kisitlanmasi ve intranet
baglantlarin kullanilmasina imkan verilmesi fikirlerine destek vermeye
baslamislardir.

Asagidaki ozellikler Tiirkiye'deki tipik bir hacker: betimlemektedir:

- 14-45 yaglar arasinda ama ekseriyetle 18-25 yas araligindadirlar.

- Cogunlukla lise ya da tiniversite mezunudur ancak hepsi bilgisayar bilimi

mezunu degildir.

- Yeni hackerlar kabiliyetlerini hacker forumlarindan 6grenerek elde
ederler ve cogunlukla basit hackleme araglari kullanirlar.

- 2%92’si erkek, %8’i kadindir.

- Cogunlukla orta veya diisiik gelir seviyeli ailelerden gelirler.

- Sosyal Mithendislik” ve Ters Mithendislik”" saldirilarini tercih ederler.

- Ufak bir grup uydu verisi takibi, istihbarat gibi konularla
ilgilenmektedir”.

Tiirkiye'de internetin sivillesmesiyle birlikte birkag hacker grubu
ortaya ¢tkmaya baglamistir. Bu béliimde bu gruplardan yedi tanesine
odaklanilacakur: Ayyildiz, RedHack, B3yaz Hacker, Turk Hack Team,
Cyber Warrior (Akincilar), Tiirk Giivenligi ve PKK Hack Team.

3.1. Ayyi1ldiz Tim

Internet sitelerine gore Ayyildiz Tim 2002 yilinda kurulmustur. Grup
hedeflerini yedi maddede siralamistir:

“1- Tirkiye Cumhuriyeti Devletine, Tiim Kamu Kurum ve Kuruluglarina
yonelebilecek her tiirlii saldiriy1 bertaraf etmek.

2- Tirkiye karsiti, Satanist, Pornografik, Anayasal diizeni degistirmeye
yonelik yayin yapan sitelerin, sistemlerin yayinlarint durdurmak.
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Faydali yayin yapan sitelere ve sistemlere gereken teknik destegi
vermek.

Gov.tr,pol.tr,edu.tr,bel.tr gibi Tiirkiye Cumhuriyeti Devletini
Internette Temsil eden sistemleri korumak.

Karsi propaganda faaliyetleri ylirtiterek Ttirkiye Cumhuriyet
Devletinin Manevi sahsini diinya milletleri arasinda hak ettigi yere
getirmek.

Gereken hallerde(Yonetim Kurulu Karar1) Ulkemize yonelen sozlii,
yazilt ve fiili saldirilara siddetle cevap vermek.

Kamuoyunun bilinglenmesi adina Information admin eli ile yazili

actklamalar yapmak.””?

Ayyildiz Tim’in crackleme faaliyetlerine dair Zone-H”* internet sitesinde
13.579 tane bildirim vardir. Zone-H tarafindan kayit altina alinan tahrif
edilmis sitelerden birisinde Ayyildiz Tim kendilerini asagidaki not ile

Turkiye’nin Siber Ordusu ilan etmistir:

“Biz Tiirkiye’nin sanal ordusuyuz.

Vatanimiz i¢in diigmanlar ile sogukta, karda, kista nasil savastyorsak sanal

alemde de vatanimiz ugruna savasiriz.

Asla yorulmaz. Asla pes etmeyiz. Birbirimizi destekler, iyi glintinde kotii

gliniinde hep bir oluruz.

Dinimize ve Tiirkluge kars1 kot fikirlere sahip olan tiim devletlere sanal

savag acacagiz.

Bu kétii fikirlere devam edecekseniz sanal savasa hazir olun! Kimseden

korkmayuz!

Gerektigi yerde gereken cevabu veririz!

AYYILDIZ TiM
TURKIYE’'NiN SiBER ORDUSU””

Bu satrlarda ve ilkelerinde goriilecegi gibi Ayyildiz, cogunlukla devlet

hedefleriyle isbirligi yapan ya da paralel bir hatta ¢alisan kendi ifadesiyle

vatansever bir hacker grubudur.”® Ancak Ayyildiz Tim’in alu tiyesi site

sahiplerine santaj yapuklart gerekeesiyle tutuklanmisur. Ayyildiz Tim bu

sahuslarin tiyeligini inkar etmigtir. Ancak grubun eylemleri ve su¢ unsuru

teskil eden faaliyetlerle baglantilarina dair bazi siipheler vardir.”” Bu

stiphelerin yani sira Ayyildiz Tim saldirilarinda ¢ogunlukla devletci bir

durus sergilemistir. Ozellikle Anonymous’un Tiirkiye'ye yakin dénemde
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kitle halinde yapugt saldirilara karst Ayyildiz Tim’in Tiirkiye’yi savunmasi
da, bu grubun Tiirkiye'nin gelecekte kurulacak niikleer tesisinin siber

giivenligine bir tehdit teskil etmeyecegini gostermektedir.”®

3.2. RedHack

RedHack Tiirkiye'deki en bilinen hacker gruplarindan biridir.
Réportajlarinin birisinde grubun lideri, RedHack’in 1997 senesinin
Mayis ayinda kuruldugunu iddia etmistir.”” RedHack ideolojisini, esit,
adil ve somiiriiniin olmadig; bir diinya icin hacklemeyi kullanmak olarak
agiklamigtir.®® RedHack ayni zamanda konumunu “[fasist] diizene kursun
atan her orgiitiin emrinde™® olarak belirtmistir.

Zone-H internet sitesinde 2008’den baslayarak RedHack’e atfedilmis bazi
tahrif kayitlart meveuttur.®? Hack grubu, Ankara Emniyet Miidiirlagi'niin
internet sitesine yaptiklari ilk saldiridan ve ardindan Tiirk kamuoyuna
yaydiklari gizli belgelerle tistiine daha ¢ok ilgi cekmeye baglamistir.®* Grup
2013'de Gezi Parki protestolarinin ardindan, devlet kurumlarina yapuklart
siddetli saldirilardan sonra popiilerlik kazanmistir.3* Baska bir saldiridan
sonra RedHack Ankara Emniyet Miidiirliigiv nde gérev yapan polis
memurlarinin email hesap ve sifre bilgilerini yayinlamistir. RedHack, bu
saldirilarin yani sira Emniyet Genel Mudirlagi, Turk Futbol Federasyonu,
Milli Istihbarat Teskilati, Tiirk Telekom, Hava Kuvvetleri Komutanligy,
Tiurk Hava Yollari, Yiiksek Egitim Kurumu ve Digigleri Bakanligi'nin
sitelerini tahrif etmis ve elde ettigi diplomatik gérev mensuplarinin kimlik
bilgileri ve devlet kurumlari arasindaki gizli iletisimler gibi gizli belgeleri
yayinlamugtir.®

RedHacK'in uluslararast hacker gruplariyla isbirligi yapma kapasitesi vardir.
2013 senesinde RedHack ve Anonymous birlikte ¢alisarak Israil Istihbarat
Servisi'ne (MOSSAD) bir saldir1 diizenlemislerdir.®

3.3. B3yaz Hacker

Bu hacker grubu, beyaz hackerlara, yani ¢evrimigi sistemleri daha
giivenilir hale getirmek icin tireticilere giivenlik agiklarini bildiren zararsiz
hackerlara bir referans olarak, isminde beyaz kelimesini farkli bir yazilistyla
kullanmistir. Grup, B3yaz Hacker'in internet sayfasinda kadrolarinin
Pentest” taleplerine hazir oldugunu ilan etmistir. Bu, Turkiye'de bir hacker
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grubunun gercek bir Pentest hizmeti i¢in hackleme kabiliyetlerini sundugu
tek 6rnegi teskil etmektedir. Sizma testleri giivene dayali oldugu igin,
firmalar, firmanin hassas bilgilerini koruma garantisi verebilecek giivenilir
ozel giivenlik firmalarini tutmay: tercih ederler.

B3yaz Hacker'in saldirilari iki gruba ayrilabilir. [lk saldir1 grubu internet
sitelerine giivenlik agiklarini bildirmek igin yapilanlardir. Tkinci olarak ise
grubun deger yargilarina aykiri icerik paylasan internet sitelerine yapilan
saldirilar vardir. Zone-H'de, B3yaz.org, B3yaz, B3yazHacker adlari alunda
kayitlar vardir; bunlar, gogu 2015 senesinde farkli internet sitelerine
yapilmis olan toplam 540 adet tahriften olugmaktadir. B3yaz Hacker
grubunun kabiliyetleri incelendikten sonra, B3yaz Hacker’in Tiirkiye’nin
kritik altyapisi ve niikleer enerji tesisleri agisindan bir tehdit olarak
degerlendirilemeyecegini soylemek miimkiindir.

3.4. Turk Hack Team

Turk Hack Team Turkiye'deki en tesekkiillii ve iyi bilinen hacker
gruplarindan biridir. Turk Hack Team 2002'de kurulmustur.®® Internet
sitesi diger hacker gruplara kiyasla en diizenli internet sitelerinden biridir;
tarihgeden videolara, egitimden e-kitaplara kadar birgok boliimii vardur.
Internet sitesinin tasarimi, Turk Hack Team y6netiminin bir topluluk
kurup bunlari internet sitesi araciligiyla egitmeyi hedeflediklerini
gostermektedir. Son on yil boyunca grup milliyetci ¢izgisini korumugtur
ancak artik dini imalara da yer vermektedir. Uyeleri grubu “Vatanini seven
Miislimanlar” olarak tanimlamakrtadirlar.

Grubun ilan ettigi hedefleri asagidakilerden olusmaktadir:

“1. Dilimize, dinimize, iilkemize, inanclarimiza, 6rflerimize, adetlerimize,
toplum ahlakina ve bunlar gibi degerlere, aykirt yayin yapan sitelerin
hayatina son vermektir.

2. HacK'in zevk i¢in degil misyon i¢in yapilacagini agilamakuir.

3. Dogru, diiriist, ahlakli ve yararli yayin yapan sitelere yardimer olmak
ve onlara ¢ikar gozetmeden destek olmakur.

4. Turk Hack Team Tiirk Vatani icin ¢alistr
5. Bu misyonu kabul eden Turk Hack Team tiyelerine sorunlari ile

yardim icin hig bir sart gozetilmeyecektir.”®

Turk Hack Team faal olan en biiyiik botnetlerden birisini kontrol
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ettiklerini iddia etmektedir. Zone-H internet sitesinde Turk Hack Team’in
farkli yaziliglariyla birgok kayd: vardir, bu da kabiliyetlerini tam olarak
anlamay: giiclestirmektedir. Ancak yakin donemde Turk Hack Team’in
lideri Zorrokin’in, Papa’nin Ermeni meselesi hakkindaki a¢iklamasindan
sonra Kutsal Makam'in internet sitesine yapugi saldir1, grubun yetkinligi
ve potansiyeli hakkinda bazi fikirler vermektedir.”® Grubun son saldirst

7 Haziran 2015 Tiirkiye genel se¢imlerinden hemen 6nce New York
Times gazetesinde Tiirk cumhurbagkaninin elestirildigi bir makalenin
yayinlanmasinin ardindan gazeteye yapilan saldirt olmustur. Saldir
homedelivery.nytimes.com, es.nytimes.com, blog.nytimes.com, app.
nytimes.com, register.nytimes.com adreslerini durdurmus ve hosting
sunucusuna zarar vermistir.”' Bu saldirinin akabinde Turk Hack Team yine
Tiirkiye cumhurbagkanini elestiren The Guardian gazetesine saldirmis

ve gazetenin internet sitesini ve sunucusunu kisitli olarak kesintiye
ugratmistir.”> Tiim bu saldirilar grubun kabiliyetleri konusunda ipuglar:
vermektedir. Bu grubun hiikiimet yanlisi egilimleri, Tiirkiye'nin planlanan
niikleer enerji tesislerine muhtemel bir tehdit unsuru olmayacagini
gostermektedir.

3.5. Cyber Warrior (Akincilar)

Cyber Warrior, diger adiyla Akincilar®®, 1999da illegal-port adiyla
kurulmus bir gruptur. Daha sonra grubu Cyber Warrior olarak yeniden
yapilandirmislardir. Grubun hiyerarsisi ordu hiyerarsisiyle aynidir. Eskiden
yaptgt bir goniillii toplama cagrisinda grup kendisini bir kardeslik yolu
olarak tanimlamistir.”

Uyelerinde aranan ozelliklerini soyle siralamuglardir?:

- Din, 6rf, adet, ananelerimize sadik.

- Turk Milliyetgileri.

- Birlik tiyeleri arasinda bir kardes bag: saglayacak kisiler.

- Birlikteki kisiler bagka bir oyuncuya kiifiir, argo s6z, agir laf sarf

etmeyecektir. Birligimizden birine yapilmis hakaret hepimize yapilmis
say1lir.

Cyber Warrior internet sitesi, grubun Tiirkiye Internet yasasinin (No.
5651%) hazirlanmast siirecinde aktif oldugunu iddia etmektedir, bu da
Tiirk karar vericilere veya siyasi elite yakin olduklar1 anlamina gelebilir.
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Tiirkiye'nin siber giivenlik yasasinin (5651) ardindan grup, gorevlerini
Internet yasasina uygun olarak yeniden sekillendirmistir:

. “TIM’in baslica Amag/Gérevleri; Internet {izerinden Inang ve Ahlaki
degerlerimize saldiri yapan, Saf beyinleri bulandirmaya yonelik icerikler
bulunduran, Satanist ve Pornografik icerikli yayinlarla miicadeledir.
Tirkiye Aleyhtari Yayinlar, Toplum ve kamu vicdanini Olumsuz
Etkileyen Durumlar da (Bu Misyon'un Genel Prensibi Dogrultusunda)
Misyon Kapsamindadir.

- TIM’in Genel Prensibine (Misyon’a) Uygun Yayin Yapan kurum, Site/
Grup ve Olusumlara Giivenlik ve Diger Teknik Detaylar Hakkinda,
Herhangi Bir Menfaat Gézetmeksizin Gilivenlik Destegi Saglanir.

- Bizim degerlerimize saldirmadigs siirece hi¢ bir yayin miicadele

kapsamina girmez.””

Grup ayni zamanda internet sitelerinin kurum boliimiinde gorevlerini
detaylandirmistr:

- “Cyber Warrior TIM’in hi¢ bir sekilde herhangi bir dernek, kurum,
orglit, parti, siyasal ya da ideolojik goriis ile bagt yoktur.
- TIM’e Kabul Edilen iiye; Grup i¢inde Bilgi ve Uzmanlik Alanina Gére;

Gorev Organizasyonu’ nda Gorev Almak Uzere; Sorumluluklar: ve
Gérev Tanimu Belirlenir ve Gruba Dahil Edilir.”®

Cyber Warrior tiyeleri bazi ¢evrimici forumlarda Tiirkiye'deki hicbir
internet sitesine saldirmadiklarini iddia etmislerdir.”” Cyber Warrior'in
davranis bicimindeki bu degisiklik, grubun Tiirk polisiyle farkls seviyelerde
baglanulari oldugu iddiasiyla ortiismektedir.'” Zone-H'te grubun 7895
tahrif kayd: vardir. Cyber Warrior mensuplari diger tilkelerin yani sira,
Israil, Mistr, Avusturya ve Ermenistan’a saldirmiglardir.'”!

Erisilebilen tiim kanitlar grubun devletle giiclii iliskileri oldugunu
gostermektedir.'” HP Siber Giivenlik Aragtirmalar: Siber Risk Raporu
2015 asagidaki kanitlara dayanarak onlari devlet destekli hacker grubu
olarak siniflandirmstir:

“Cyber Warrior ekibi tehdit aktor grubunun bir pargast olan Akincilar
hacker ekibinin tiyeleri Ttirk polisi tarafindan RedHack ve Ttirk

veya Islami ideallere tehdit olarak algilanan diger birimlere yaptiklart
saldirilardan dolayr methedilmistir. Akincilar’in bazi akeérleri Bilisim
Giivenligi ve Bilisim Suglarina Kargt Miicadele Dernegi’nin yonetim
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kadrosundadir ve bu kurum gov.tr ve pol.tr domainlerine ticretsiz

bilgi giivenligi yardim1 yapmis ve devlet kurumlarina hassas bilgiler
aktarmiglardir.Nisan 2012°de, grubun yoneticisi Gokhan $anl’'nin da
aralarinda bulundugu Bilisim Giivenligi ve Bilisim Su¢larina Kargt
Miicadele Dernegi temsilcileri, Beyaz Saray’in Tiirkiye'deki dengi olan
Cankaya Koski'nde diizenlenen, Tiirkiye'deki bazi internet sitelerine
erisimin durdurulmasi ve entellektiiel miilkiyet haklar: tizerine bir
toplantiya kaulmigtr. Dokeoray rumuzunu kullanan Sanli, Cyber
Warrior forumlarini yonetmektedir. Dogukan rumuzunu kullanan ve
artik rahmetli olan Halit Uygur, Cyber Warrior TIM'de ve ayn1 zamanda
[stanbul'daki Milli Egitim Bakanligr'nda kilit rol oynayan bir figiirdii.”*

Cyber Warrior grubunun faaliyetleri, Tiirkiye’nin niikleer enerji
santrallerine bir tehdit olarak degerlendirilmeyeceklerini gstermektedir.'*
Ancak siyasi havadaki bir degisiklik, konumlarini ve davraniglarini
degistirebilir. Ttirk hitkiimetinin beklenmeyen saldirilart nlemek igin
grubun faaliyetlerini takip etmesi sagduyulu olacakur.

3.6. Turk Glvenligi

Tiirk Giivenligi 2006 senesinde bilinen bir hacker ve grubun simdiki lideri
olan Agd_Scorp tarafindan kurulmustur. Tiirk Giivenligi fuse.microsoft.
com, The Register'” ve Vodafone’a yapilan saldirilar sonrasi uluslararast
olarak taninmiglardir. The Guardian grubun faaliyetlerini su sekilde tarif
etmistir:

“Pazar gecesi bir Tiirk hacker grubu aralarinda the Telegraph, UPS,
Betfair, Vodafone, National Geographic, bilgisayar yapimcist Acer ve
teknoloji haberleri sitesi Register’a trafigi saptirmis ve farkinda olmayan
kullanicilari sifreleri, e-posta hesaplari ve diger bilgilerinin ¢alinmasi
riskine sokmuslardir.”!%

The Guardian, saldiridan sonra grupla réportaj yapmus, bu da grubun
uluslararast {intinii arturmigtir.'”” Aragtirma yapildigs siirede Ttirk
Giivenligi’nin internet sitesi faal olmamakla birlikte, Agd_Scorp’un
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Pastebin'®® internet sitesinde yaklasimini kisaca netlestirdigi bir

manifestosuna erigilmistir:

“Ugrunda savagman gereken ey ozgiirliiktiir. Diinya beni tanimayabilir.
Ancak yeraltinda kisiler benim kim oldugumu bilir ve bazilari yaptgim
igleri bilir.
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Hep internette biiyiik kurumlari hacklemeyi hayal etmistim. Kisa bir siire
sonra hayallerim ger¢ek oldu.

Google, Microsoft, MSN, NATO, Nintendo, Sony, NASA, Kaspersky,
Avast, AOL, Pentagon, TrendMicro, CocaCola, Peugeot, UNESCO, .mil
domain’lerini, Yahoo, Playstation Network, UPS, National Geographic,
Telegraph, The Register, spam.org, resellerclub.com, eNom ve hatta
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fbijobs.gov & interpol.com’u hackledim.

Zone-H, Tirk Giivenligi’'nin 225 adet'"’, Agd_Scorp’un da 424"
tahrifini kaydetmistir. Grup baglangigta biiyiik oranda SQL enjeksiyon
teknikleri''? kullanmigtir ancak yeteneklerini ve yontemlerini gelistirmistir.
Tirk Giivenligi'nin ideolojisi net olmadigindan hamlelerini 6ngormek
zordur; ancak bir durumda grup Suriye Elektronik Ordusu'nun (SEA)
Tiirk hitkiimeti sitelerine yaptiklari phishing saldirilarina kargilik vermistir.
SEA ayni zamanda kendi internet sitesinde bazi Tiirk resmi belgelerini
sizdirmustir ve Tiirk Giivenligi yanit olarak SEA’nin internet sitesini
hackleyerek Kur’an'dan bazi ayetleri iceren bir mesaj birakmugtir.'® Tiirk
Giivenligi'nin SEA'nin internet sitesine yapug: saldir1 ve biraktigi mesaj,
milliyetci egilimlerini kanitlamistir. Milliyetci bir grup oldugundan

Tiirk Giivenligi Tiirkiye'nin niikleer siber giivenligine bir tehdit tegkil
etmeyecektir.

3.7. PKK Hack Team

PKK Hack Team, Partiya Karkerén Kurdistané (PKK) olarak da bilinen
Kiirdistan Isci Partisi'nin bir koludur. PKK 1980’ler ve 1990’lar siirecinde
yogunlukla Kiirt milliyetcisi bir hareket olmadan 6nce Marksist-Leninist
bir orgiit olarak kurulmugtur. PKK Hack Team’in ¢evrimigi faaliyetleri
konusunda ksitlt bilgi mevcuttur. Faaliyetlerine dair en eski haber, iki
hackerin 2.307 devlet ve devlet dis1 internet sitesini tahrif edip kendi
imzalarint birakeiklar1 2006 senesine uzanmakeadir.!'* Polis, PKK
destekgisi iki hacker tutuklamigtir. 2008 senesinde PKK’l1 hackerlardan
birisi Tiirk polisi tarafindan Diyarbakir'da rutin bir arama yapilirken
yakalanmistir. Polis, hacker’r tasidig1 ve calinti oldugu diistiniilen diziistii
bilgisayar nedeniyle durdurmus, ancak sonrasinda sifrelenmis gizli
bilgiler, belgeler, pasaportlar, Poison Ivy isimli kétiiciil yazilim kodu

ve Genelkurmay, Milli Istihbarat ve Jandarma’ya ait video kayitlari
bulmugtur. Hacker'in evininin buna miiteakiben aranmasi sonucu polis
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924 CD-ROM, 57 DVD, 22 sabit disk ve iki diziistii bilgisayar ele
gecirmistir. Sorusturma bu bilgileri PKK genel merkezine tagriyan PKK’lt
kuryenin tutuklanmasiyla sonu¢lanmistir.

Sorugturma esnasinda, hacker, biitiin bu bilgileri porno sitelerine kendi
kotiiciil yazilimint yerlestirip, bu agiktan faydalanarak istihbarat servisi ve
ordu mensuplarinin bilgisayarlarina sizmast sonucunda elde ettigini itiraf
etmistir.'”” Hacker'in becerileri ve PKK Hack Team’in orgiitsel yetenekleri
kolluk kuvvetlerinin dikkatini ¢ekmistir. 2011°de kolluk kuvvetleri
PKK’li hackerlart tutuklamak amaciyla, Sanliurfa, Hakkari, Batman ve
Gaziantep'te operasyonlar diizenlemistir.

PKK Hack Team’in Zone-H internet sitesinde iki farkli kayd: vardir.
Zone-H sitesine gore bir tanesinde PKK Hack Team’in 279 adet tahrif''®,
digerinde de 241 adet tahrifi vardir.'”” Haziran 2015 segimlerinden dnce
Turkiye'nin dogusunda HUDAPAR ve PKK arasinda artan gerilim''®,
siber uzaydaki catigmay: da arttirmistir.'”” Bu gatigmalar yeni bir hacker
orgitiini, T.A.K.yi (Teyrenbazén Azadiya Kurdistan — Kiirdistan
Ozgiirliik Sahinleri) ortaya ¢ikartmistir.’° Bu grup cogunlukla Twitter
hesaplarint hedef almis ve diisiik bir profil sergilemistir.'*' Ozetle, tiim
PKK yanlist hacker gruplar niikleer enerji tesislerine tehdit tegkil ederler.
Saldir1 diizenlemek i¢in bagka hacker gruplariyla ortak ¢alisabilirler.
Dahasi, PKK ve PKK Hack Team melez kabiliyetlerini kullanarak
tesislere daha fazla zarar verebilirler. Kritik altyapiy1 felg etmek icin hem
kinetik hem de siber saldirilar kullanma becerisine sahip tek orgiittiirler.
Dolayistyla hem kamunun hem de 6zel sektdriin grubu yakindan takip
etmesi gereklidir.
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4. Sonuc¢: Ankara’nin Gelecege
‘Dair Planlari

Tirk siber su¢ diinyasinin aslinda gesitli aktorlerin yogun faaliyetleri
nedeniyle adeta istila altnda oldugu soylenebilir. Sadece 2014 yilinin
dordiincti ceyreginde 199 farkli iilke ya da bélgeden kaynaklanan siber
saldirilar s6z konusu olmustur. Tiirkiye'ye yonelik olarak diizenlenen siber
saldirilarin diizenlendigi tilkelerin baginda Cin, ABD, Tayvan ve Rusya
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gelmektedir.

Sonugta, Tiirkiye'nin artan diizeyde bir siber su¢ dalgasina maruz kaldig
anlagilmakeadir.'® Tiirkiye, islenen siber suglarin sayis: baglaminda
diinyadaki en fazla saldiriya ugrayan 20 iilke arasinda 9. siradadur.
Tiirkiye, kotii niyetli bilgisayar faaliyeti baglaminda, kiiresel toplamin
yaklasik ylizde 3’tinii tecriibe etmektedir. Kétiiciil kod baglaminda ise 15.
stradadir. Saldirilarin kaynaklandigs iilke siralamasinda 12. sirada yer alan
Tiirkiye, zombie spam'da 5. ve phishing internet siteleri sunucularinda

da 24. siradadir.'* Tiirkiye, bu konuda hazirlanan bir raporda yapilan
degerlendirmeye gore, dagiulmis hizmet digi birakma saldirilar:
baglaminda 2014 yilinin ikinci ¢eyreginde 8. sirada yer almaktadir.'® Bu
bilgi ve rakamlar, sonug olarak, Tiirkiye'nin gerceklesen siber saldirilar
baglaminda ciddiye alinmasi gereken bir diizeyde tehdit alunda oldugunu
gostermektedir. “Asagi yukart ayni niifus biiytikligiine ve nerdeyse iki kat
daha fazla internet kullanicisina sahip durumdaki Almanyadan her bir
1.000 kullanict basina 37 kat daha fazla Sality ve 1.6 kat daha fazla Zeus

Gameover viriisii bulagmast ile karstya kalmaktadir.”'?

Elimizdeki bilgiler, siber suglularin “ilk 6nce en zayif hedeflere
yoneldiklerini” gostermektedir.'*” Hedef se¢cimi yapan muhtemel bir
saldirgan icin, 6ncelik, belirli bir tilkenin ya da o iilkedeki belirli bir
sektoriin glivenlik seviyesi olmaktadir. Bu baglamda, saldirgan, girisiminin
hem diisiik maliyetli olmasini, hem de bu girisimin finansal, siyasi ya

da farklt bicimlerde beklentileri karsilayacak geri déniislerinin olmasini
hedeflemektedir. Bu beklentiler, agikgasi, daha giiclii ve etkin giivenlige
sahip hedeflere kiyasla zayiflarda daha yiiksek oranda karsilanabilmektedir.

Boyle bir ortamda, tilkenin siber giivenlik programinin 6niimiizdeki bes
yil i¢in bir yol haritasini ¢ikarmaya calisan Kalkinma Bakanligi, 2014-
2018 i¢in “Bilgi Toplumu Stratejisi ve Eylem Plan:” isimli bir taslak
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plan yayinlamistir. Planda Turkiye’nin siber giivenlik kabiliyetlerinin
gelistirilmesi icin bes iddiali eylem siralanmistir.'”® Bunlardan ilk ikisi,
2015 senesinin sonuna kadar 2000’lerin bagindan beri tartisilan Ulusal
Bilgi Giivenligi Kanunu’'nun ¢ikarilmasi ve Kisisel Verilerin Korunmasi
Mevzuatr'nin onaylanmast gagrisini yapmaktadir. Ugiincii 6nerilen
eylem, 2016'da Siber Sugla Miicadele Stratejisi ve Eylem Planr’nin
olusturulmasidir. Bu hedefle gorevlendirilen kurumlar, Emniyet Genel
Mudirlagi, Adalet Bakanlig, Icisleri Bakanlig1, Disisleri Bakanligi,
Jandarma Genel Komutanligi, Ulastirma, Denizcilik ve Haberlesme
Bakanlig1'® ve Telekomiinikasyon Iletisim Baskanligt olmustur. Dérdiincii
eylem, internetin giivenli kullanimi alaninda en iyi uygulama kurallar
konusunda farkindaligin artturilmasidir. Taslak belgede son olarak

yer verilen eylem ise, 2015 sonuna kadar bilisim suglart konusunda
uzmanlagmis mahkemelerin kurulmasidir.

Tiirkiye zaman igerisinde siber uzaydaki mevcudiyetini ve kabiliyetlerini
gelistirmis olsa da, bu biitiin alanlarda ayni seviyede olmamistir; bunun
neticesinde bazi alanlarda biiyiik asamalar kaydedilse de diger alanlarda
beklenen ilerleme kaydedilememistir. Yine de, son birkag senede siber
giivenlik ile ilgilenen devlet kurumlarinin sayist artmistir ve Tiirk giivenlik
gligleri siber tehditlerle miicadeleye ek bir vurgu yapmistir. Ayrica bazi
meselelerin siyasallastirilmas: Tiirkiye'nin siber alandaki kabiliyetlerini
gelistirme arzusunu zorlagtiran bir etken olmusgtur; 6nemli taslak yasalarin
cikartilamamasi ve TUBITAK ta ciddi boyutta begeri sermayenin
kaybedilmesi buna 6rnek teskil etmektedir. Bunlarin neticesinde Tiirkiye
siber giivenlik alanindaki hazirliklari itibariyle, belli bagli miittefikleri ve
hatta hasim devletlerin gerisinde kalmaya devam etmektedir.

Tiirkiye'de faaliyet gosteren hacker ve cracker gruplart hakkinda agik
kaynak bilgi kisitlidir. Tiirkiye’nin niikleer tesislerine yonelik olarak tehdit
olusturabilecek unsurlar arasinda niikleer karsiti gruplar ve kurumlar ile
yalniz kurt olarak nitelenen siber su¢lulara doniigebilecek bireyler yer
almakrtadir. Bunlar arasinda Redhack gibi yerel hacker gruplari ve siyasal
hedeflere sahip PKK uzanust PKK Hack Team gibi terorist yapilanmalar
yer almaktadir. Bu baglamda Tiirk siber sug diinyas ile ilgili olarak dikkati
ceken ilgi ¢ekici bir nokta, siyasal otorite ve devlet yapilanmalariyla
mesafe ve iligkilerine bagli olarak, devlet agisindan kabul géren ya da
kabul gérmeyen faaliyetlerde bulunan rakip gruplarin ¢esitliligidir.

Bunun en bilinen ve giizel 6rnegi, kendisini Marksist sosyalist bir grup
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olarak tanimlayan Redhack grubu ile kendisini “devlet yanlisi” olarak
tanimlayarak gorevinin Tiirkiye’nin kamu kurum ve kuruluglarini ve
devletin ¢ikarlarint savunmak oldugunu belirten Avustralya kaynakli
Ayyildiz Team arasindaki rekabettir.

Bu tiirde bir ayrimlasma Tiirkiye'nin kritik altyapisint savunmakla gorevli
kurum ve kuruluglar agisindan kabul edilebilir bir durum degildir. Farkli
isimler altinda da olsa siber “operasyonlarla” mesgul olan bu tiir gruplarin
oncelik, niyet ve giidiilerinin zamana ve gelismelere bagli olarak degisiklik
gosterdigi gercegi goz oniine alindiginda, bu gruplart siyasi 6ncelikleri

ve duruslar1 baglaminda siniflandirmak ve buna gére muamele etmek
agtkea siber giivenlik zafiyetlerinin artmasina neden olacakur. Ayrica,
farkli sug ya da terdr aglarinin zaman zaman benzegen ¢ikarlara bagli
olarak gegici bir takim ortakliklara gidebildigi 6rnekler de bulunmakradir.
Bu baglamda, rakip devletlerin bu tiirde yapilart desteklemeleri ya da

bu gruplarin kimlikleri ardina gizlenerek dogrudan diismanca siber
saldiralar diizenlemeleri ihtimali de Tiirkiye'nin tehdit gériiniimiini

daha da karmagiklagtirmaktadir. Son olarak, niikleer enerji santrallerinin
uluslararast ortaklarla birlikte girisilen projeler oldugu dikkate alindiginda,
Tiirkiye’nin ortaklarinin zafiyetlerini/gikarlarint hedefleyen siber
saldirilarin gerceklestirilmesi ihtimali de goz ardi edilmemelidir.
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-1. Giris EZS==C5

Enerji kaynak cesitliligine niikleeri de eklemek isteyen Tiirkiye'nin 2023

hedefi ti¢ niikleer santrale sahip olmak ve elektrik ihtiyacinin %20’ini

bu niikleer tesislerden saglamakur. Yiizde 20’lik bu hedef, giintimiizde
ABD’de elektrik tiretiminde niikleer santrallerin sahip oldugu paya esittir.!
Acikea gorildiugi tizere bu oldukea iddiali bir hedeftir. Bu baglamda s6z
konusu tesislerinin siber giivenliginin saglanmasi 6zel 6nem atfedilmesi
gereken bir alan olarak belirginlesmektedir. Bu ¢alisma niikleer tesislerin
siber giivenlik meselesinin uluslararas: boyutuna odaklanarak, Ttirkiye
ornegi agisindan onemli kabul edilebilecek uluslararast gelismeleri
tartisacaktir.

2. Siber Uzay, Siber Saldiri,
Siber Su¢: Kavramsal bir Giris

Siber uzay, alan ve zaman sinirlamasinin s6z konusu olmadigi, gorece
bilinemez bir diizlem olarak belirginlesmektedir. Farkli kaynaklarda farkls
bi¢imlerde tanimlanan bu alan i¢in “bilginin depolanmasi, diizenlenmesi
ve iletilmesi amaciyla kullanilan, dijital aglarca yonetilen, aglarin kendi
alanlarinda gerceklestirdikleri islemlerin de dahil oldugu dijital faaliyetlerin
yer aldig1 her tiirlii ag” tanimi 6rnek bir tanim olarak sunulabilir.” Bu
haliyle siber uzay, “internetin yani sira, altyapiy: ve hizmetleri destekleyen
diger bilgi sistemlerini de igerir.”? Bilgi bu alanda dolasir. Cogu zaman

ag1 kimin ya da neyin kontrol ettigini, niyetini, kapasitesini ve hedefini
bilmek neredeyse miimkiin degildir. Son donemde kritik altyapilardaki ag
sistemlerine saglanan hizmetin kalite ve etkinliginde gelisme kaydedilmis
olsa da, bu sistemleri kullanan kurum ve kuruluslarin, sistemlerin
giivenliginin devamliligini saglamak icin yiiklendikleri maliyetler gok
yiikselmistir.

Devletlerin ve ¢esitli uluslararasi kuruluglarin siber uzayda isleyen
sistemlerin giivenligini tehdit eden siber saldirilari tanimlamaya ¢alistiklar:
goriilmektedir. ABD Savunma Bakanligy, siber saldirtyr “bilgisayar

veya bilgisayar baglantili ag ve sistemleri kullanarak hasimlarinin siber
sistemlerini, varliklarini ve bunlarin isleyisini aksatmay1 ve/veya tamamen
yok etmeyi amaglayan diismanca eylem™ seklinde tanimlamakradir.
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Bakanlik bu tanimda, altyapiyt bozma ya da yok etme ibaresine de

yer vererek, siber saldirt tesebbiislerini yalnizca bilgisayar sistemlerine

ve verilere yonelik olanlarla sinirlamamaktadir. NATO’nun Talinn

El Kitabr'ndaki 30 numarali kuralda siber saldiri, “ister taarruzi, ister
miidafi olsun kisilerin yaralanmasina veya 6liimiine ya da nesnelerin zarar
gdrmesine veya yok olmasina yol agmasi beklenen bir siber operasyon”
seklinde tanimlanmakrtadir.’ Bu tiirde saldirilar, “glivenligin bilgi

ortamindaki standart hedefleri”®

 sayilan, bilginin gizliligi, bttiinlugi ve
ulagilabilirligine zarar vermeyi hedeflemektedir. Bu baglamda gizlilik,
“bilginin gizli tutulmasidir.” Bitiinliik, bilginin “uygunsuz bicimde
bozulmadig1 ya da yetkisiz kisilerce degistirilmediginden” emin olmak
demektir ki bu bilginin giivenilir oldugu anlamina da gelmektedir.
Erisilebilirlik ise “sistemin beklentilere uygun bir bicimde kullanilabilmesi”
anlamina gelmektedir.”” Bu saldirilar, tanimlari geregi devlet faaliyetlerinin
ve kritik altyapilarin neredeyse tamamunu ilgilendirmektedir. Tanimlarin
ortak kaygilari birarada degerlendirildiginde; siber saldir1, dogrudan

bilgi sistem ve teknolojilerine ve/veya kritik altyap1 unsurlarina, stratejik
hedefler gozeterek, sizma anlamina gelmektedir. Saldirganlar bunu
yaparken karmagik yontemler kullanirlar ve bilginin gizliligi, biictinligi ve
ulagilabilirligine zarar vermeyi hedeflerler.

Genelde siyasi amaglar giiden bu saldirilarin yani sira sug odakli saldirilar
da s6z konusu olabilmektedir. Bilgi sistemleri ve teknolojileri agisindan
ciddi sorunlar yaratmak baglaminda, “gelencksel suglarin bir tiir uzantisi
durumundaki siber suglar, geleneksel suglardan farkl: olarak, bilgisayar
sistemlerince yaratulmis fiziki olmayan siber uzayda islenmektedir.”®

Bu alani etkin bi¢imde kullanan siber suglularin, iletisim i¢in gerekli
ag baglantsina sahip olduklar: siirece diinyanin herhangi bir yerinden,
diinyanin herhangi bir yerindeki bilgisayar sistemine erisme imkéanlart
vardir.” Bu yeni sinirsiz ve gorece belirsiz alanda, zaman, konum ve
fiziksel sinirlamalar gibi kavramlar anlamlarini yitirmektedir. Siber
suclular, uzmanlik ve sofistikasyonun nerdeyse her sey anlamina geldigi
siber uzayda, sahip olduklari uzmanlig dijital diinyanin bilinmezligi ya
da uluslararasi boyutu ile birlestirerek diger siber suclularla isbirligine
gitmekte ve siber ceteler olarak adlandirilabilecek tiirde yapilar
yaratmakrtadirlar. Bu baglamda, “siber savas akt6rlerinin” de siber
suglularin kullandig ara¢ ve yontemleri kullandigini séylemek yanlis
olmayacakur.
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Siber alanin dogasi geregi bu tiirde saldirilarin, “niikleer alan da dahil”
olmak iizere “engellenmesi, kontrolsiiz bi¢cimde yayilmasinin 6nlenmesi
ve kritik altyapr agisindan ¢ok sayida tehlikeye neden olmasinin 6niine
gecilmesi” zordur.'® Sekil 1'de alu cizildigi tizere, sofistike saldir1 sayisinda
devamli bir artg goriilmektedir ve saldirganlarin daha sofistike saldir1
diizenleyebilmek i¢in ihtiya¢ duyduklar: bilgi seviyesi azalmaktadir.

Bu baglamda, siber saldirganlarin sofistikasyon esiginin bilgi derinligi
azaldikea, risk siirekli bicimde evrilip artmaktadir. Bu gergekligin yarattg;
yeni ortam, bilgisayar giivenligi programlarinin ¢ok fazla tiir ve sayida
muhtemel saldir1 senaryolarini kapsayan degerlendirme seviyelerine
ulasmasini gerektirmektedir."" Siber saldirganlarin motivasyon, ¢ikar ve
yetenekleri hakkindaki belirsizlik arttik¢a bilisim sistemlerinin maruz
kalabilecekleri zafiyetlerin kamusal goriiniirliigii de aremakeadir.

Sekil 1. Saldirgan Gériiniiglerine (Profil) Bagli Olarak
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2.1. Canavarin Dogasnt:
Siber Saldirganlar

Siber saldirganlari, hedefledikleri kurum ve kuruluglar karsisindaki
konumlarina gore siniflandirmak miimkiindiir. Bu baglamda, en azindan
kagit tizerinde karsimiza iki ana grup ¢tkmaktadir: i¢ ve dis saldiri/
saldirganlar. Iceriden kaynaklanan saldirilar, basitge, bilisim sistemlerine
erisim yetkisi ¢aligtiklari kurum tarafindan verilen, hilihazirda o kurumda
calisan ya da erigsime yetkili olan yiiklenici firmalarda gorev yapan kisilerin
diizenledikleri saldirilardir. Disaridan kaynaklanan saldirilar ise kurum
disindaki kisi ve kurumlarca diizenlenen saldirilardir.

Carnegie Mellon Universitesi, Yazilim Miihendisligi Enstitiisi'ne (Software
Engineering Institute) bagli olarak faaliyet gosteren Bilgisayar Acil Durum
Hazirlik Timi’nin (the Computer Emergency Readiness Team-CERT)
diizenli olarak tekrarladig1 anketlere gore, 2010°dan bugiine gergeklestirilen
siber saldirilarin yaklasik yiizde 30’u icerideki aktorlerce yapilmigtir.'?

Ayn1 aragtirmanin sonuglarina goz auldiginda karsimiza ¢ikan bir diger
onemli sonug, tesisin icinden diizenlenen saldirilarin disaridan diizenlenen
saldirilara oranla, saldirilan kuruma yiizde 46 oraninda daha fazla maliyete
yol agugidir.’® Bu anket bilgisinden elde edilen sonuglar daha ayrinuli bir
bi¢imde incelendiginde, aragtirmaya kaulan kuruluglarin yiizde 43’{iniin
hangi tiirde saldirinin daha fazla maliyete yol a¢tigini, hatta saldirinin
iceriden mi yoksa disaridan mi oldugunu belirleme yetenegine sahip
olmadigini gdstermekeedir.'

Acgikeasi bir saldirtya iceriden unsurlarin dahil olmasi, saldirinin bagari
ihtimalini arttrmakeadir. Iceride bulunan unsurlarin yarattig risk,
niikleer tesisler de dahil olmak {izere, tiim kurum ve kuruluslar agisindan
onemli bir baglikur. Tehdidi zamaninda saptamak oldukea zordur. Ayrica,
uygun bi¢imde tasarlanmis emniyet/giivenlik kiiltiiriiniin olmamasi
durumunda dahili unsurlarin, farkinda olmadan haricilerin kullandiklar:
birer araca déniigme ihtimalleri de s6z konusudur. Bu nedenle, agirlikls
olarak giivenlik sisteminin sadece bir unsuruna odaklanmis, tek boyutlu
ve tek katmanl giivenlik diizenlemelerine bel baglanmamalidir. Daha

da onemlisi, baslangicta giivenilir ¢alisanlar olan tesis personeli, ingaat
iscileri ve bakim gorevlileri zamanla kendi istekleriyle ya da zorla taraf
degistirebilirler. Bu baglamda, diger faktérlerin yaninda kurumsal kiiltiir
ve ¢alisan memnuniyeti gibi konular, zamanla belirleyici etkenlere
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doénitisebilmektedir. Gergekte ise “tehditler farkli ve karmasik sekillerde
ortaya ¢tkmaktadir” ve risklerin ve sistemlerin “mitimkiin oldugunca
gercekei bicimde” diizenli olarak degerlendirilmesi ve denenmesi biiyiik
onem arz etmektedir."”

Asagidaki tablolar'® niikleer gii¢ santralleri tesislerine karst baslica i¢ ve dig
tehditleri, saldirganlarin kaynaklari, siber saldirilar i¢in ihtiya¢ duyduklar:
zaman, araglari ve niyetleri de d4hil olmak tizere siralamaktadir.

\. Tablo 1. Igeriden Kaynaklanan Tehditler

Saldirgan

Gizli ajan

Garezli
calisan/
kullanici

Kaynak Zaman Arag Saik
Kolaylastirilmig Degisken ama ~ Var olan erigim, Is bilgisi,
‘sosyal mithendislik’. genelde cok programlama ve teknolojik sir,
Belirli seviyede lzun saatler sistem mimarisi personel bilgisi
sisteme erigim. ayiramazlar. bilgisi. hirsizligr.
Sistem belgveleme - Mevcut sifreleri Mali kazang
ve uzmanlig bilme ihtimali. (rakiplere bilgi
mevcuttur. el olarak satmak).

yaratilmis arka Santaj.

kapilari ve veya

Trojan’lar

yerlestirme ihtimali.

- Muhtemel disaridan

uzmanlik yardimi.
Orta/Giiglii Degi§keﬂ ama  Var olan erisim, 1ntikam, kaos,
kaynaklar. genelde QOk programlama ve zarar vermek.
Belirli seviyede uzun saatler sistem mimarisi Sirket bilgisi
sisteme erisim. aytramazlar. bilgisi. hirsizlig.
Belli is ve faaliyet Mevcut sifreleri bilme  fgveren/
SiStleCl’il’ldC 1ht1mah ba§ka gall§an1
sistem belgeleme utandirma.

Amatorce arag ve
kod yerlestirme yetisi Kamu nezdinde
(eger belli bilgisayar ~ imajt ya da giiveni
yetenekleri varsa daha zedeleme.

ozenle hazirlanmig

olabilir).

ve uzmanligt
mevcuttur.
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\ Tablo 2. Harici Tehditler_

Saldirgan Kaynak Zaman
Keyif icin Farklilagmis ama Zamani boldur
hacker genelde sinirli ama sabirsizdir.
yetenekler.
Sistem hakkinda

kamu bilgisinin
otesinde kisitlt bilgi.

Niikleer giice Kisitli kaynaklar

militanca ama gizli kanallar ~ bilinen belli
karsit kisi tarafindan mali etkinliklere
olarak gizlice yoneltilebilir
desteklenebilir. (6rnegin
Siber camianin kut.lamalar,
araclarina erisim. secimler).
Sistem hakkinda Bolca zaman,
kamu bilgisinin sabu:h ve
otesinde kisitl bilgi. Motvasyon
sahibi.
Garezli Eger daha biiyitk ~ [lintili kisilere
calisan/ bir grup insanla bir  bagli olarak
kullanic arada degilse kisitl  farklilik gésteren.
(aruk kaynaklar.
¢alismayan)  Hala sistem
belgelerine sahip
olabilir.
Diizenlenmemis
eski erisimini
kullanabilir.
Tesis calisanlariyla
muhtemel baglantlar.
Organize su¢  Giiglii kaynaklar. Farklilik gésteren

Siber uzmanligin
kullanilmast.

Saldirilar 6nceden

ama kisa vadeli.

Arag

Genel olarak
erisilebilen kodlar
ve araglar.

Bir miktar

arag gelistirme
yetenegi olabilir.
Bilgisayar
yetenekleri
mevcut.

Hacker
camiasindan
yardim almast
miimkiin.
‘Sosyal

miihendislik’.

Var olan sifreleri
bilme ihtimali.

Kontrol
edilmeyen

eski erisimini
kullanilabilir.
Calistig
donemde
sistemde arka
kapilar yaratabilir.
‘Sosyal
miithendislik’.

Kodlar, evde
yapilmus araclar.
“Kiralik hacker”
tutabilir.

Eski ya da
mevcut ¢alisanlar
kullanabilir.

‘Sosyal
miihendislik’.

Saik

Eglence, statil.
Firsat bulup hedef

almak.

Erisimi kolay
hedeflerden
yararlanmak.
Diinyay1 kurtarma
inancina sahip.
Kamu goriisiinii
belli meselelerde
degistirmek.
Sirket faaliyetlerini
aksatmak.

Intikam, kaos,
zarar vermek.

s bilgisi hirsizlig1.
Isveren/baska
calisant utandirma.
Kamu nezdinde
imaji ya da giiveni
zedeleme.

Santaj.
Niikleer madde
hirsizligy.

Harag (mali kazang)

Sirketlerin mali ve
alg1 korkularindan
yararlanmak.

Saulik bilgi
(teknik, is ile ilgili
ve kisisel).
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Saldirgan Kaynak Zaman Arag Saik

Ulus devlet  Giiglii kaynaklar ve  Farklilik gosteren. Egitimli siber Istihbarat toplama.
uzmanlik. uzmanlardan Somm almaek
Istihbarat toplama olusan ekipler. eylemler icin
faaliyetleri. Gelismis araclar.  erisim noktalar
Sistem iizerinde Eski ya da agmak.
egitim/uzmanlik mevcut ¢alisanlar1 Teknoloji
sahibi olma ihtimali. kullanabilir. hirsizligy.

‘Sosyal
miihendislik’.

Terorist Farkli yetenekler. Bolca zaman, ¢ok Kodlar, evde [stihbarat toplama.
Sistem iizerinde saburli. yapilmis araclar.  Sonra alinacak
egitim/uzmanlik “Kiralik hacker”  eylemler icin
sahibi olma ihtimali. tutabilir. erisim noktalart

Eski ya da agmak.

mevcut ¢alisanlart Kaos.
kullanabilir. Tl

‘Sosyal Kamu goriisiini

miihendislik’. etkileme (korku).

Siber saldirilarin siniflandirilmasinda bagvurulan bir diger yaklagim,
saldirganlarin niyetlerine bakmakur. Bu tiirde bir siniflandirmada
karsimiza hackerlardan suglulara kadar uzanan genis bir yelpaze
¢tkmakrtadir. ' Hackerlar, “can sikintisi ve entellektiiel meydan okuma
arzusundan esinlenerek kisitlanmug bilgiyi elde etmeyi amaglamakreadirlar.”
Vandallar, “miimkiin olan en biiyiik hasar1 vermeyi amaglamakrtadirlar”.
Suglular ise, “ekonomik kazan¢ duygusuyla, amaglarina ulasmak

icin aralarinda casusluk ve yolsuzlugun da oldugu her tiirlii takeigi
kullanmaktadirlar.”'® Muhtemel saldirganlarin niyetlerini ongormek, olast
hedeflerini tespit etmek ve buna uygun 6nlemler almak acisindan elzemdir.

Siyasi karar alicilar tizerinde etki yaratmayi amaglayan toplumsal eylemciler
ve terdristler de interneti gittikce artan bir bicimde kullanmaktadirlar. Bu
gruplarin, siber uzay: gercek bir savas alanina dontstiirmek icin gerekli
olan araglarin yani sira, teknik ve kurumsal yontemler edindikleri ve

kritik altyapiya gercek bir tehdit olusturduklar: gorillmektedir. Bu tiirde
faaliyetlere yonelen gruplarin siyasi hedeflerine tam anlamiyla ulagmalari
¢ok miimkiin gérinmemekle birlikte, idareye ait bilgisayarlara erisimin bir
tiir gli¢ verdigi ve medyanin ilgisini ¢ektigi bir gercektir.
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3. Nikleer Enerji Santralleri ve
Kritik Enerji Altyapilari )

Kritik altyapi, bagimsiz cesitli tesislerin birbirleriyle baglantisini saglayan
ve iglevleriyle toplumun devamliligina katki saglayan, fiziki ve/veya
kurumsal asli sistemlerdir. Amerikan Anavatan Giivenligi Bakanligr nin
degerlendirmesiyle, kritik altyapilar, “ulusun ekonomik, giivenlik ve
saglik sektorlerinin omurgast olarak kabul edilen fiziki ya da sanal varlik,
sistem ve aglardir. Bunlar, Birlesik Devletler icin o kadar hayati bir
konuma sahiptirler ki, zarar gormeleri ya da ¢alisamaz hale gelmeleri
halinde tilkenin giivenligi, ulusal ekonomik giivenligi, ulusal kamu saglig:

ve emniyeti ya da bunlarin birkagci tizerinde zafiyet yasanmaktadir.”"

Bagbakanlik Afet ve Acil Durum Yonetim Bagkanligi (AFAD) da, kritik
altyapiyi, bu tanima benzer bir bi¢cimde tanimlamaktadir: “Islevini kismen
veya tamamen yerine getiremediginde, ¢evrenin, toplumsal diizenin ve
kamu hizmetlerinin yiiriitiilmesinin olumsuz etkilenmesi neticesinde,
vatandaglarin saglik, giivenlik ve ekonomisi tizerinde ciddi etkiler

olusturacak ag, varlik, sistem ve yapilarin biittiniidiir.”

Bir altyapinin ne kadar kritik oldugunu ti¢ unsur belirlemektedir: kritik
altyapinin sembolik 6nemi, bu altyapiya olan bagimlilik ve karmagik
bagimliliklar.*! Halkin, idarenin kritik altyapi tizerindeki hakimiyetine
olan inanci, sembolik oldugu kadar hayati 6nem tagimakeadir. Kritik
altyapiya bir hasar gelmesi halinde zarar gorecek tek sey idarenin ¢alisma
kabiliyeti olmayacaktir. Bundan daha 6nemli olan, vatandaslarin idareye
hatta rejime olan giivenlerinin kaybolmas: ihtimalidir. Bu altyapilar
birbirleriyle baglantil ve ilintilidirler. Herhangi bir unsurda yasanan zarar
ya da aksama, zincirleme ya da kelebek etkisiyle, diger unsurlarda da bir
takim kapsamli aksamalarin yasanmasina neden olabilir.

Niikleer tesislerde kullanilan mesleki uzmanlik, finansal ve teknolojik
bilgi, bilimsel ve fikri haklar gibi bilegenler, bilisim sistemleri araciligiyla,
program, veri tabani gibi bi¢imlerde bir araya gelmektedir. Bundan otirii
niikleer santraller yalnizca fiziksel kritik altyapilar olmanin 6tesinde,
calismak icin saglikl isleyen bilisim sistemlerinin varligina muhtactirlar.
Bilisim sisteminde meydana gelebilecek herhangi bir hasar genis kapsamli
olabilir, hatta fiziksel hasarlara da yol acabilir. Bu nedenle tesisin fiziki
giivenligi ile siber/bilgisayar giivenligi planlari birbirini tamamlayacak
sekilde tasarlanmalidir
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Niikleer tesis ve altyapilara yonelik, “kotii niyetli olmayan” saldirilart

da iceren ve strateji, siyaset ve su¢ boyutlarini dikkate alan kapsamli bir
tanimlama, ABD Niikleer Diizenleme Komisyonu'nca hazirlanan Niikleer
Tesisler icin Siber Giivenlik Programlari (Cyber Security Programs for
Nuclear Facilities) baglikli Diizenleyici El Kitab: 5.71de yer almaktadur:

“Bilgisayar, iletisim sistemleri ya da aglarina y6nelik fiziki ya da
mantiki (elektronik ya da dijital) tehditler su sekillerde karsimiza
ctkabilmektedir: (1) lisans sahibine ait tesislerin i¢inden ya da disindan
kaynaklananlar, (2) dahili ve harici unsurlart barindiranlar, (3) fiziki
ve mantiki tehditleri igerenler, (4) tabiat1 itibariyle dogrudan veya
dolayli olanlar, (5) kétii niyetli olan ve olmayan tehdit unsurlarinca
gerceklestirilenler ve (6) kritik dijital unsurlarda veya kritik sistemlerde
dogrudan ya da dolayli bicimde olumsuz etki ya da sonuglar
yaratabilecek potansiyele sahip olanlar. Bir siber saldir1 bunlardan
birini ya da birkagini igerecek sekilde gerceklestirilebilir.”*

Her ne kadar niikleer tesisler hilihazirda siber saldirilarin hedefi

olsa da, bilgi aligverisi ve en iyi uygulama 6rneklerinin paylagilmast

gibi konularda kiiresel 6lgekli koordinasyon ve isbirligi adina atilan
adimlarin sinirli oldugu goriilmekeedir.?> Ulkelerin ve 6zel sektdre
mensup tesis isletmecilerinin biiyiik bir gogunlugu bu konuyu “hassas
bilgi” kategorisinde ele almakta ve bu tiirde saldirilara iligkin bilgi ve
deneyimleri paylagmaktan kaginmakreadirlar.?* Sofistikasyonun gittikce
arttigt uluslararasi ortamda, hacktivistler, igeriden kaynaklanan tehditler,
suclular, devletler ve Suriye'den Irak’a uzanan genis bir alanda etkin

olan DAES gibi terérist yapilanmalarin, siber saldirt diizenleyebilme
yoniinde imkan ve kabiliyetlerini artturdiklar goriilmektedir. 2014 yilinda
sadece ABD’de gergeklestirilen siber saldirilarin yaklastk %35’inin kritik
enerji altyapisini hedefledigi ve bunun da %2’sinin niikleer tesislere
yonelik olarak gerceklestirildigi akla getirildiginde, durumun aciliyet
kazandig1 anlagilmakeadir. Bu saldirilarin %55’inin “gelismis kalict
tehditler” (advanced persistent threats) oldugu ve sofistike akeorlerce”
gerceklestirildiginin alu ¢izilmelidir.?

Hasim olarak nitelenen unsurlarin kritik altyapilari, ozellikle de

kritik enerji altyapilari ve buna bagli enerji sebekeleri “dogal hedefler”
olarak tanimlanmaktadir.”® Niikleer enerji tesisleri de bu baglamda
“mesru” hedefler olarak goriilebilirler; tistelik giintimiizde diigman
olarak nitelenebilecek aktdr sayisinda ge¢mise kiyasla ciddi bir artis soz
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konusudur. Ozellikle de dijital diinyanin yarattgt aga baglilik, kétiiciil
niyetlerin gerceklestirilmesine imkin tanimaktadir.

Niikleer enerji santrali isletmecilerinin, enerji sektoriinde yer alan diger
paydaslara kiyasla siber saldirilara kargi daha az hazirlikli olduklart genel
olarak vurgulanan bir unsurdur. Ayrica, giivenlik meseleleri s6z konusu
oldugunda, siber diinyanin yeni bir alan oldugu akilda tutulmalidir.

Bu, siber giivenlik alanindaki denetim ve yaptirimlarin ve yol gosterici
konumda olmasi gereken devlet kurumlarinin “bu alanin yenileri”
olduklari anlamina gelmektedir. Dolayisiyla heniiz bilgi ve tecriibe edinme
ve biriktirme asamasinda olan sektériin, giivenlik konusunda kendi baginin
caresine bakmak zorunda oldugu séylenebilir.

Niikleer enerji santrallerinin herhangi bir siber saldir1 karsisinda giivende
olup olmadig1 sorusuna iligkin genel varsayim, bu sistemlerin analog
olarak calisan kapali sistemler olduklari ve bu nedenle, biiyiik bir endiseye
zemin olmadigidir. Bu yaklagimi benimseyen ABD Niikleer Diizenleme
Kurulu (NRC) Backgrounder on Cyber Security baglikli raporunda su
degerlendirmeyi yapmakradir:

“Niikleer enerji santrallerinin gézlem, isletim, kontrol ve korunmasinda
dijital ve analog sistemler kullanilmakrtadir. Santralin emniyet, giivenlik
ve acil durum yonetimiyle baglanuli gorevlerin yerine getirilmesinde
kullanilan ‘kritik dijital varliklar’ internete bagli degillerdir. Bu ayrim,
siber tehditlerden korunmay saglamaktadir. Buna ek olarak tiim enerji
reakedrlerinin lisans sahipleri NRC’nin siber giivenlik kurallarina uygun
bir siber giivenlik planini uygulamak durumundadirlar.”?

Benzer bicimde, Amerikan niikleer enerji sektdriiniin siyasa belirleyici
kurumu konumundaki Amerikan Niikleer Enerji Enstitiistt (NEI), siber
giivenlik alaninin NRC tarafindan ¢ok stki bigimde diizenlendigini ve bu
nedenle de ek bir diizenlemeye ihtiyag bulunmadigini varsaymakeadir.?®

Aslinda ABD niikleer enerji sektorii yeni ortaya ¢ikan siber tehditlere kars
hazirlikli olmak konusunda gorece hizli hareket etmigtir. Sektor, dijital
unsurlari ve sahip olunan bilgiyi, herhangi bir sabotaj ya da kétii amagh
kullanim girisimine karst korumak i¢in, 2002 senesinde bir siber giivenlik
programi baglatmigtir. NRC, niikleer enerji tesislerinin kontroliinii yapan
kritik bilgisayar sistemlerinin “internette bagli olmadiklar1”, “niikleer
enerji santrallerinin, sistemin elektrik aginda herhangi bir sorun saptamasi
durumunda santrali otomatik olarak kapatmak iizere tasarlandigs” ve
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“katman katman” giivenlik 6nlemleri ile korundugunu ve bu nedenlerle
giivenli olduklarini savunmugtur. NRC bunun da 6tesinde, kendisini
sektdriin siber giivenligini saglayacak biitiin girigimlerin koordinasyon
makami olarak gérmektedir. Bu sebeple, 2009 yilinda ticari reaktorler
icin uygulanmast zorunlu siber giivenlik kurallari belirlemistir. 11 Eyliil
saldirlarinin yaratugy giivensizlik hissine ragmen NRC, niikleer sektoriin
giivende oldugunu hissetmektedir. NRC bunda, 2009da yiiriirlige
soktugu ve isletmeci sirketleri siber giivenlik programi uygulamaya mecbur
birakan kurallarin katkis: oldugunu diisiinmektedir.

NEI 2014’te NRC’ye siber giivenlik diizenlemesini “radyolojik sabotajlart
onleyerek kamu sagligini ve emniyetini giivence altina almak amaciyla”
gozden gecirmesi yoniinde bir 6neride bulunmugtur. Bu 6neri, niikleer
enerji santrallerinin siber giivenliklerinin merkezi bir bigimde saglanmasini
ve NRC’nin bunu saglayacak “tek diizenleyici” olmasini icermektedir.”

Fakat siber giivenligin hizla degisen giivenlik ortami ve gerekleri, bunun
gerceklesmesini imkansiz kilmigtir. Bunun 6tesinde son donemde,
niikleer enerji santrallerinin isletmecileri artan bicimde, “siire¢ kontrol
sistemlerinin isletimini saglamak icin agik protokolleri ve standart olarak
satilan donanimlari kullanmaya ve hatta bunlari kimi zaman biitiiniiyle

»30

dikkatsizlikten kaynaklanir sekilde internete baglamaya [baglamiglardir].

Bu gelismenin ilk nedeni; ekipman iireticilerinin artk analog sistem
{iretimini birakmis olmalaridir. Tkinci bir sebep ise, yeni yazilimlara dayalt
teknolojilerin kullanilmaya baglamasiyla saglanan siire¢ optimizasyonu
etkisinin sonucunda, is aglari ve Siire¢ Kontrol Sistemlerinin kendi
aralarinda, ve birbirleriyle, internet baglantlari tizerinden daha fazla
iletisim i¢inde olmalaridir. Son sebep ise, niikleer enerji santrallerinin
modernlesmesiyle, isletim ve giivenlikle ilgili unsurlarinin biyiik bir
cogunlugunun, bilgisayarla ¢alisan dijital sistemlere dontiserek bilisim
altyapisina bagimli hale gelmesidir. Boylelikle, yeni teknolojilerin siber
saldir1 ihtimalini ve zaafiyetini artturan bigimde siirece dahil olmast,
niikleer giivenligi ciddi bir tehdit altuna sokmugtur. Bu nedenle, kritik
altyapinun fiziki giivenlik 6nlemlerinin 6tesine gegilerek korunmast ihtiyact
ortaya ¢ikmugstir. S6z konusu ihtiyaca cevap vermek amaciyla, cesitli yazilim
temelli sistemler gelistirilerek kullanilmaya baglanmistir.*' Bu konuya

ozel hassasiyet gosteren kurumlarin basinda Uluslararast Atom Enerjisi
Kurumu (UAEK) gelmektedir.
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4. UAEK’nin Nikleer Enerji
Altyap1 Gidvenligi Yaklasimi ve

Siber BoyutuA/

UAEK, niikleer altyapi giivenligi ve bunun kiiresel ol¢ekteki
standardizasyonu konularinda faaliyet gosteren en 6nemli uluslararas
kurulustur. Isabetli bigimde UAEK “bilgisayar giivenligi” ortamini

“hizla degisen ve evrimlesen bir senaryo” olarak tanimlamaktadir.>

UAEK nin niikleer giivenlikle ilgili GC(55)/RES/10 karari, niikleer enerji
santrallerinin siber giivenligi konusunda artan ¢ekincelere 6rnektir. Kurum
bu kararinda “artan siber saldir1 tehdidine karg: farkindaligt arttirma
girisimlerine ve bunun niikleer giivenlige olan potansiyel etkilerine”*
vurgu yapmaktadir. UAEK bu calismasinda fiziki koruma ve bilgisayar
giivenligi 6nlemlerinin alinmasinin, niikleer giivenligin saglanmasi

agisindan zorunlu oldugunun altini ¢izmekeedir.

UAEK, bu yondeki ¢aligmalari tesvik etmek amaciyla, uygulanmakta

olan programlardan ¢ikarilan derslerin temel alindigy, siber giivenlik
programlarinda dikkate alinmasi gereken kurallar1 iceren, niikleer tesislerin
siber (bilgisayar) giivenligine adanmis bir belge yayinlamistir.** Kurum,

bu belgede bilisim sistemlerinin giivenligini “gittikce daha hayati hale
gelen” seklinde nitelemekte ve “kritik role sahip bilgisayar sistemleri, aglar
ve diger dijital sistemlerin giivenligini saglamak amaciyla programlarin
kurulmasi ve gelistirilmesini[n]”* altint nemle ¢izmektedir.

Bu belge incelendiginde, UAEK’nin niikleer enerji santrallerinin siber
giivenliginin saglanmast amaciyla gelistirdigi yaklasimin derinlemesine
savunma (Defense—in-depth) olarak adlandirildigy goriilmekeedir.
Derinlemesine savunma, “esasen bilgisayar sistemini tehlikeye diigiirecek
saldirt yasanmasini basarisiz kilacak ya da engelleyecek, birbirinden
bagimsiz bigimde ve art arda ¢alisan bir seri koruma seviyesinin
birlesimidir.”* Buradaki anlayis, bu ¢ok katmanli diizey ve giivenlik
onlemlerinin birbirleriyle uyum i¢inde ¢alismasinin saglanmasi
yoniindedir.

UAEK icin bir diger 6ncelik verilmesi gereken kavram niikleer giivenlik
kiltiridir. Kuruma gore niikleer giivenlik kiltiirti, “niikleer giivenligi
destekleme ve arturmakla gorevli birey, kurum ve kuruluglarin ozellik,
tutum ve davranislarinin biitiiniine verilen isimdir... Bu tiirde bir niikleer
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giivenlik kiilttiriintin temelinde, dikkate deger bir tehdidin varligini ve
niikleer giivenligin 6nemli oldugunu kabul etmek yatmaktadir.”?” Bu
yonde bir kiiltiiriin sekillendirilmesi ise, “nihayetinde karar alicilara,
diizenleyicilere, yoneticilere ya da ¢alisan bireylere ve belli bir diizeyde

de kamuoyuna baglidir. Niikleer giivenlik kiiltiirti kavrami (ve bunun
tanitilmasi ve gelistirilmesi) uluslararasi bir yonlendirmenin saglanmasi ile
kamu ve 6zel sektorlerin tamamini kapsayacak bir bi¢imde ilgili taraflarin
tamaminin farkindaligini artiracak bir bakis agistyla belirginlesebilir.”**

Bu baglamda, UAEK niikleer giivenlik ve emniyet anlayigina dayal: olarak
kapsamli bir niikleer giivenlik yénetimi olusturulmasi ¢agrisi yapmakta

ve bu tiirde bir yonetimin olusturulmasini saglayacak kiiresel standartlart
gelistirmeyi amaglamaktadir. Kurumun degerlendirmesiyle, “niikleer
giivenlik yonetimi; yasama ve diizenleme, istihbarat toplanmasi, radyoaktif
maddeler ile ilintili tesis ve sahalara yonelik tehditlerin degerlendirilmesi,
idari sistemler, ¢esitli teknik donanim sistemleri, miidahale kapasitesi

ve yaustirma faaliyetleri gibi genis kapsamli unsur ve faaliyetleri
icermektedir.”®

Niikleer giivenlik ve siber giivenligin i¢ ice gectigi bu baglamda, UAEK
su tespitte bulunmaktadir: “Sorumlu devlet kurumlari; niikleer tesislerde
kullanilan bilgisayar sistemlerinin giivenligini ilgilendiren giincel saldirt
vekeorleri ile bilgisayar sistemleri ve bilginin giivenligine yonelik tehditleri
de icerecek bigimde, diizenli tehdit degerlendirmeleri yapmalidirlar.

... Tesislerin, aktif ve siirekli giincellenen tehdit degerlendirmelerini
yapmaya devam etmeleri ve bundan yoneticiler ile islecmecileri de haberdar
etmeleri, hayati bir neme haizdir.”* Bu tavsiyenin yerine getirilebilmesi
icin, temel bir “niikleer giivenlik/emniyet kiiltiirii” anlayist ile esgiidiim
icinde calisacak bir “bilgisayar giivenlik kiiltiiriintin” olusturulmas: sarttr.
UAEK, giiglii bir giivenlik planinin gelistirilebilmesinin 6n sart1 olarak
kapsamli bir kiiltiiriin gelistirilmesi konusuna da boylelikle derinlik
kazandirmaktadir.

Ne yazik ki, tehdit ve risklerin bu kadar aleni oldugu bu alanda, farkl:
paydaglarin bu konuda ¢oziim gelistirmek icin bir araya gelmesi ¢ok
eskilere dayanmamaktadir. UAEK, bu konuyu ele alan ilk kapsamli
toplanti olan Niikleer Diinyada Bilgisayar Giivenligi Uluslararasi
Konferanst'ni (The International Conference on Computer Security in a
Nuclear World) ancak Haziran 2015’te diizenlemistir.*! Toplantinin bu
kadar geg bir tarihte yapilmis olmast konunun gorece yeni giindeme
alindigina isaret etmektedir. Bunun 6tesinde, UAEK gibi uluslararas:



Tlirkiye’de Siber Glvenlik ve Nikleer Enerji / 88

yapilanmalar, bu alanda herhangi bir yaptrim giiciine de sahip degildirler.

Konferansin diizenleyicisi konumundaki UAEK Baskan: Yukiya

Amano konusmasinda, “aklina niikleer tesislere saldir1 diizenlenmeyi
koymus suclu ve teroristlerin yaratugs kiiresel tehdidin 6niine gegmek
amaciyla uluslararasi diizeyde girisimlerde bulunulmast” ¢agrist
yapmustir.*? Toplanti, niikleer enerji santrallerinin yasal diizenleyicileri

ile isletmecilerinin temsilcileri, kolluk kuvvetleri, sistem ve giivenlik
yiiklenicilerinin yani sira “92 iiye iilke ile 17 bolgesel ve uluslararasi
kurum ve kurulugtan 650 uzmanin™ katimiyla gerceklesmistir. Toplantiy:
diizenleyen kurum ve kuruluglar ile katilimeilarin ¢esitliligi, niikleer
altyapinin siber giivenligine yonelik diinya ¢apindaki tehdit ve risklerin
cok boyutlu ve ¢cok uluslu dogasina agikea isaret etmektedir. Kisacasi,
dijital sistemlerin ve bilgi aglarinin artan kullanimi ile bilgi teknolojilerine
olan bagimliligin gittikce derinlesmesi, devletlerin ve toplumlarin siber
saldirilar1 6nemli bir mesele olarak algilamalarini saglamistir. Bu baglamda
tizerinde durulmasi gereken oncelik olarak karsimiza risk ve risk yonetimi
kavramlari ¢tkmakeadir.
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5. Risk Yonet1m1ﬁ

Kiiresel olarak niikleer tesisleri hedef alan siber saldirilarin yaygin bir olgu
oldugu séylenemez. Bununla birlikte niikleer tesislere yonelik bu tiirden
tehditlerin gerceklesmeleri durumunda ortaya ¢ikacak riskler oldukea
vahim ve toleransi gii¢ cinstendir. Siber ortam biitiinciil bir risk alani
olusturmaktadir. Bu bakimdan “ag” ortamlarinin risk degerlendirmesinde
dahili ve harici ayrimi her zaman bir 6lgiide belirsiz ve anlamsiz kalmaya
mahkiimdur. Buna ek olarak, niikleer bir tesisi hedef alan bir siber saldirt
riski, kaynag1, ydntemi, faili bakimindan siber ortamin herhangi bir
alanina sinirli veya miinhasir, kabul edilemez. Siber risklerin bir biitiin
olarak goriilmesine ve bertaraf edilmesine yonelik uluslararast hukuki
diizenlemelerin hayata gecirilmesi ve koordinasyonu i¢in harcanan ¢abalar
bu manada da 6nemlidir.

Bu baglamda siber giivenlik alaninda bir uluslararasi anlagmanin
yapilandirilmasi teklifi siklikla ortaya atlmaktadir. Bu giine kadar

soz konusu yoénde harcanan ¢abalarin hayata gecirilmesi yoniinde

atilan adimlarin en basarilist 2001 tarihli Avrupa Konseyi, Siber

Suglar Konvansiyonudur.* Konsey iiyesi olmayan iilkeler tarafindan

da onaylanmig bulunan ve bu alanda uluslararasi toplum tarafindan
benimsenmis en yaygin metni olusturan, Konvansiyon, “siber suglar
tizerine olusturulmus ulusal hukuklarin uyumlulastirlmasini amaglayan
bir uluslararast anlagmadir.”® Bu belgenin yapilandirilma, imza ve
uygulama agamalarinda da goriildiigii tizere, niikleer tesisleri ilgilendirsin
veya ilgilendirmesin, siber risklere yonelik bu tiirden uluslararast
diizenlemelerin karsilastugt en 6nemli meydan okumalar, temelde, devletler
arasindaki yetkinlik ve 6ncelik farkliliklarindan kaynaklanmaktadir. Ancak,
belki bundan daha da 6nemlisi, nelerin siber ortamda islenmis bir siber
su¢ olusturduguna veya olusturmadigina, yonelik tanimlar arasindaki
uyusmazliklardir. Tiim bu meydan okumalar risk ve tehdidin dogasinda
i¢lek bilinmezligi arttran ve uluslararasi isbirligi ve diizenleme gabalarini
sorunlu kilan, bir gri alan ortaya ¢ikarmaktadir. Bu durumun agik
yansimasi, s6z konusu Konvansiyon gibi genis bir katilimi saglayan bir
belgenin bile, 6rnegin Rusya tarafindan imzalanmamig, ABD tarafindan
ise bu tilkenin i¢ hukukundan kaynaklanan nedenlerle ¢ekincelerle

imza altina alinmis olmasidir.* Konvansiyon 6zelde niikleer tesislere bir
atifta bulunmamakla beraber, siber ortamin biitiinsel yapist nedeniyle,
bu tesisleri ilgilendiren risklerin 6nlenmesine yonelik olarak gelecekte
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yapilandirilabilecek ve yapilandirilmasi sart olan, kapsayici uluslararast
erceveye potansiyel katkisi nedeniyle 6nemlidir.

Uluslararas: alanda bir baska girisim ABD Bagkani Barack Obama'nin
2009°da Pragda yapugi konugmayi izleyerek toplanan “Niikleer Giivenlik
Zirveleri” idir.” 1lki 2010 yilinda Vasington'da diizenlenen bu Zirveler
baglangicta temel olarak niikleer silahlar ve bunlarin yayginlasmas:

ile ilgiliyken, onemli 6lgiide Stuxnet saldirisinin da etkisiyle, 2012'de
Seul'de diizenlenen ikincisi niikleer tesisler baglaminda siber giivenlige
atfta bulunmaktadir. Bu baglamda Seul bildirgesi UAEKin belgelerine

ve yaklagimlarina atifta bulunmakta ve devletleri uluslararasi isbirligini
gelistirmeye yonelik ¢caba harcamaya davet etmekle birlikte, pratikte “ulusal
ve tesis diizeyinde nlemleri gelistirip giiclendirilmeye™® cagirmakeadir.

Anlagildigs tizere, uluslararasi ¢abalarin heniiz baslangi¢c asamasinda olmast
nedeniyle, niikleer tesislere yonelik siber saldiri riskinin degerlendirme,
yonetim ve 6nlenmesinde iilkelerin igletme yonetimi ¢ercevesinde ve
tesislerin yapisina bagli olarak, yapacaklari risk ve tehdit analizlerinin
etkinligi one ¢ikmaktadir. UAEK bu cercevede, “[Niikleer] tesislerin,
faal ve siirekli tehdit degerlendirmesi yapmalarini” ve bunlari diizenli
olarak igletme ve yonetim seviyelerine raporlamalarini “hayati” nitelikte
bulmaktadir.*” Bu yapilirken ayni zamanda santral isletmecileri ve

resmi kuruluslar arasinda sorumluluk sahalarina iliskin is bolimi ve
koordinasyonun ortaya konmasi gerekmektedir. Ayni zamanda tiim bu
cabalarin kapsamli bir ortak giivenlik kiiltiiriiniin olugturulmas: dnceligi
gozetilerek yapilandirilmas: gerekmektedir.

Bu gercevede risk yonetimi, tasarim, gelistirme, igletim ve bakim da dahil
olmak {izere, sistemin yasam dongiisiiniin her asamasini ilgilendirir.
“Bilgisayar giivenligi baglaminda risk, bir tehdidin, [bilgisayar ve
enformasyon teknolojisi altyapisina dhil] bir varlik (assez) ya da varlik
kiimesinin zafiyetlerini istismar etmesi ve bu sekilde kuruma zarar vermesi
anlamina gelmektedir.”® Bu ¢ergevede risk degerlendirmesi, “zafiyetlerin
belirlenmesi ve bunlarin istismar edilmesi ihtimalinin saptanmast i¢in”
gerekli olan kaynaklarin en etkin bi¢imde dagilimu ile faaliyetlerin
belirlenmesinde yardimct olur. Bir biitiin olarak tehdit ve zafiyetlerin
risk baglaminda degerlendirmesi, bilgisayar sistemlerine yonelik olarak
diizenlenebilecek saldirilart engellemek ya da sonuglarini hafifletmek icin
gereken karst tedbirlerin alinmast i¢in gereken zemini saglamaktadir.”!
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ABD, kritik altyapinin siber giivenliginin saglanmasini ve risk yonetimini
ele alan genel “Cerceve”yi Subat 2013’te olusturmaya baglamigtir.”
Tirtiniin ilk 6rnegi olarak kabul edilebilecek bu belge, ABD Bagkani'nin
“Kritik Altyapinin Siber Giivenliginin lyilestirilmesi” (Improving Critical
Infrastructure Cybersecurity) baslikli Bagkanlik Emrine uygun olarak
hazirlanmistir. S6z konusu Bagkanlik Emri, “siber risklere yanit vermek
lizere siyasi, ticari ve teknolojik yaklagimlarin tamamini kapsayan
standart, yontem, izlek ve stiregler dizgesi”> olusturulmasi geregine isaret
etmektedir. Bu dogrultuda hazirlanan genel “Cergeve” belgesi, bir seri
standart ve esaslar1 belirlemekle birlikte, risk yonetimini saglayacak tiirde
“tek tip bir yaklasim” (one-size-fits-all approach) gelistirmemektedir. Tersine
her bir yapinin, “kendine has risk, farkl: tehdit, zafiyet ve risk toleranst”
oldugu uyarist yapilmaktadir. Bu nedenle de ilgililere koordinasyon,
biitiinlesme ve bilgi paylasiminda bulunma ¢agrist yapilmaktadir.*

Tipkt ABD gibi UAEK de, risk yonetimine verdigi onemi su noktalara
dikkat cekerek belirtmistir:

“Gerekli destek ve kaynaga dayali olarak gelistirilen bir bilgisayar giivenlik
programi, takiben, bilinen saldirgan profilleri ve saldir1 senaryolarina
dayali muhtemel tehditleri anlamaya odaklanmalidir. Muhtemel ilk

adim, bilinir saldirganlarin, bunlarin motivasyonlarinin ve muhtemel
hedeflerinin listelendigi bir saldirgan profil matrisinin hazirlanmasi
olabilir. Bu saldirgan profil matrisi, akla yatkin saldiri senaryolarinin
yaratilmasinda kullanilabilir ve izleyen alt boliimler de siirecin daha
ayrintl bir bicimde ¢alisilmasina yardimei olacakur. ... Tehdit seviyelerini
ve buna bagli olarak bir giivenlik durusunu gelistirmede yaygin bicimde
kullanilan en 8nemli arag, tasarima esas tehdittir (design basis threat-DBT).
Tasarima esas tehdit, muhtemel hasimlarin (ig ve/veya dis) nitelik ve
ozelliklerine dair bir beyandir. DBT, giivenilir istihbari bilgiye dayalidir
fakat cari, gercek bir tehdide dair bir beyan olmay: hedeflemez.”>
Stuxnet rneginin gayet agik bir bicimde gosterdigi gibi, niyetin
belirsizligi ve saldirt diizenlemek i¢in gereken imkan ve kabiliyetlerin
kolaylig1 dikkate alindiginda, siber risklerle etkin bir bi¢cimde miicadele
edebilmek kolay degildir. Bunun icin niikleer tesis isletmecilerinin

“devlet destekli kaynaklardan saglanan kullanilabilir istihbarata ve mali
kaynaga ihtiyag[lar1] bulunmaktadir.”*® Bu, bakimdan UAEK ve NRC’nin
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onerdigi tiirde bir siber emniyet ve giivenlik yapilanmasini saglamak icin
en etkili yaklasimi DBT nin olusturdugu séylenebilir. Esasen, niikleer
altyapinin fiziki ve kinetik saldirilara karst emniyetini saglamaya yonelik
olarak yapilandirilan DBT, siber riskler karsisinda etkin bir korumanin
saglanmast i¢in de uygun bir sablon saglamaktadir. Zira olast i¢ ve/veya
dis diismanlarin karakteristik 6zelliklerine, onceliklerine, operasyon
bi¢imlerine ve potansiyellerine odaklidir. Boylece, giivenlik sisteminin
dizaynina temel tegkil eder, performans dl¢timiine ve sistemin etkinligine
iliskin sablon ve kriterleri belirleyerek tedbirler ve ihtiyaglar arasinda bag
kurar. Asirtya kagilmasini dnleyerek hem gereksiz maliyetlerin éniine
gecme imkani sunar hem de kurumlarin sorumluluk sinirlarint belirleyerek
isleyise agiklik getirir. Bu tiirde bir yaklagim, bilisim sistemlerinin gelisen
ve doniisen gerekleri ve yapisi ile eldeki imkan ve kabiliyetleri de dikkate
alarak, siirekli giincellenmelidir. Bu, “niikleer tesislerin faaliyetlerini
destekleyen sistem ve aglarinin yapisi, standart bilgisayar sistemlerinin
mimarisi, yapilandirmasi ya da isletim gerekleri ile uyumlu”” olmasa da
gegerli bir yaklagimdir.
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6. Tdrkiye 1i¢in C1kar1m1arﬁ

Tirkiye'nin inga etmeyi hedefledigi niikleer santraller, tilkenin enerji
politikasinda ve elektrik talebini karsilamada oynayacaklari hayati roliin
yani stra, niikleer teknolojiye sahip olmanin yaratacags riskler ve bu
risklerin dayatacag: gereksinimler nedeniyle de énemlidirler. Bu baglamda
Turkiye, nitkleer enerjiye gegisin yaratugi bir takim 6zel tehditlerle karst
karstyadir. Ulkenin yeni olusmaya baslayan siber ve niikleer giivenlik
anlayisini bir “kiiltiire” doniistiirebilmesi i¢in; dzellikle niikleer ve siber
giivenlik gibi konulardaki farkli davranis kaliplari, anlayislar, oncelikleri
ve yaklagimlara sahip uluslararasi ortaklari olan, Rusya, Fransa ve Japonya
ile isbirligi icinde hareket etmelidir. Taraflar arasinda halihazirda var

olan farkliliklarin giderilmemesi durumunda, ¢ok karmagik sorunlarla
karsilagilacag: asikirdir. Bu nedenle Tiirkiye, onceden ¢izdigi bir yol
haritas ¢ergevesinde taraflarin yaklagimlarinin koordinasyonu ve
uyumlulagtirilmast siirecinde etkin bir rol oynamalidir.

Ote yandan Tiirkiye'nin durumu, niikleer hedeflerini gergeklestirmek
icin sectigi model nedeniyle daha da karmagik bir haldedir. Niikleer
santrallerinin iki tanesi, niikleer teknolojinin dogrudan ithali yoluyla inga
edilecektir (heniiz ti¢lincii santral konusunda kesinlesmis bir detay yoktur).
Bunlardan ilki olan Akkuyu Niikleer Santrali, ‘yap-sahip ol-islet’ (build-
own-operate-BOO) finans modeline uygun olarak insa edilecektir. Bu
model, niikleer santralin ingasi konusunda tilke igerisinde bir ¢cogunlugu
tesisin fiziki emniyet ve giivenligine odaklanmis olan temel bir takim
elestirilere yol agmugtir.’® Zira tesisi insa edecek Rus yiiklenici sirket ayni
zamanda tesisin dmrii boyunca sahibi olacaktir; bu da Tiirkiye'nin tesisin
isletilmesi konusunda s6z hakkini ciddi oranda kisitlayacakutr.

Turkiye niikleer enerji tiretme ihtimali olan bir UAEK iiyesi oldugu i¢in,
kurumun genel yaklagimini benimsemeli ve uygulamalidir. Ilk niikleer
enerji santralinin ‘yap-sahip ol-iglet’ modeliyle yapilacak olmast nedeniyle,
tilkenin UAEK diizenlemelerine uyumu yalnizca tesisin isletim usulleri

ve yasal diizenlemeler konulariyla sinirli olmamalidir. Tiirkiye bunun

da otesinde, iilkenin biitiin niikleer paydaglarinin UAEK standart ve
esaslarina biitiiniiyle uyumlu ve bagli sekilde islemesi icin elinden geleni
yapmalidir



Tlirkiye’de Siber Glvenlik ve Nikleer Enerji / 94

/. Sonuc s

11 Eyliil'de Diinya Ticaret Merkezi'ne diizenlenen saldirilar, ulusal

kritik altyapiy1 hedefleyecek saldirilarin muhtemel etkileri konusundaki
endiseleri glindeme getirmistir. El-Kaide tiyesi teroristlerin saldir
oncesinde siber iletisim araglarini kullanarak dijital planlama yapuklar:
bilgisi siber uzayin devletler ile asimetrik giicler arasinda yeni bir miicadele
alani olacag yoniindeki genel kaygilari arttirmugtir.

Siber uzayda zaman ve alan fiziki diinyada oldugu gibi simetrik degillerdir.
Bu durum akeérlere fiziki diinyanin ¢ok tesinde stratejik asimetriler
yaratma imkani saglamaktadir. Simetrik bir diinyada yasanan ¢ausmada,
rakipler birbirlerini gériir ve biri digerinin belirli bir zaman ve alandaki
hareketlerini izleyebilirler. Oysa bir siber saldir1 s6z konusu oldugunda
kurban, saldirganin kimligi, yeri ve gercek amaci konusunda kolay kolay
kesin bir bilgiye sahip olamaz. Hackerlerin mesai algis: olmayabilir

ve kurbanlarinin mesai saatlerini de hi¢c 6nemsemezler. Kisacasi siber
tehditlerin asimetrik ve esnek dogasi, gogunlukla, simetrik olarak
tasarlanmis olan devlet, kamu kurum ve kuruluslari iligkilerini, bunlarin
hakim hiyerarsi ve kiiltiirlerini, niikleer enerji santralleri ve kritik altyap:
unsurlart baglaminda, genellikle, birer dezavantaja doniistiirmekeedir.

Giintimiiziin dijital diinyasinda baglanti ve aglarin tamamuini kontrol
etmek ve korumak neredeyse beyhude bir girisim olarak goriinmektedir.
Bu konuda en gelismis diizenlemelere sahip tilkelerde dahi, niikleer enerji
santrallerinin sahipleri ve isletmecileri 6zellikle raporlama ve kamuoyu ile
bilgi paylagimi konularinda yetersiz yasal diizenlemelerle tanimlanan bir
ortamda faaliyet gostermektedirler. Bu durum, en iyi uygulamalar olarak
nitelenen, ilgili olay ve gelismelerin bilgisinin toplanmasi, paylagilmasi ve
analizine dayali bicimde endiistriyel standartlarin gelistirilmesi konusunu
da karmasik bir hale sokmaktadir.® Iran’in Natanzdaki tesislerine, Israil
ve ABD tarafindan diizenlendigi iddia edilen saldir1,*® devletlerin siber
saldirilarla hasimlarina zarar vermek icin kritik altyapilart hedef almasina
kuvvetli bir 6rnek teskil etmektedir. Bu gergeklik, sektoriin niikleer tesisleri
korumasi konusunu daha da karmagiklagtirmis, mevcut riski daha belirgin
kilmuigtir.

Siber giivenlik alani, hem kamu hem de 6zel sekeorii ilgilendiren risk
ve tehditlerin s6z konusu oldugu, yeni ortaya ¢tkmig bir alandir. Siber
giivenlik konusunda sadece 2012 yilinda yaklasik 15 milyar dolar
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harcamis olan® ve bu konunun énemini en fazla benimsemis iilke
olarak kabul edebilecegimiz ABD’de bile devletle is yapan yiiklenicilerin,
“ABD hiikiimetinin sivil hizmetlerini” saglamaya imkan verecek bir tiir
temiz belgesini almalarini miimkiin kilan Federal Risk ve Yetkilendirme
Yonetimi Programi (Federal Risk and Authorization Management Program-
FedRAMP), baslikli bir sertifika programu ilk defa 2013’te uygulamaya
sokulabilmistir.®* A¢ikea sdylemek gerekirse, deneyim, bilgi, model

ve standartlarin kiiresel diizeyde bu derece sinirli; soru ve sorunlarin
cevaplardan daha fazla sayida oldugu bir alanda, bilisim teknolojileri
baglaminda ikincil bir ¢evre iilkesi olarak nitelenebilecek olan ve kritik
altyapisi ile bilisim teknolojilerinin giivenligini saglayacak diizenleme,
cerceve ve kurumlari gelistirmeye calisan Tiirkiye bakimindan ciddi
zorluklar ortaya ¢ikmast beklenilirdir. Ote yandan, Tiirkiye'nin niikleer
altyapisi ve giivenlik yaklagimi hentiz ‘¢izim tahtas” asamasindan
uygulama asamasina gecmektedir. Uluslararast planda en iyi 6rnekleri

ve tecriibeyi on siradan takip ederek kendi model ve diizenlemelerini
olusturacak bir Tiirkiye, niikleer giivenlik kiiltiirtinti yapilandirmak
noktasinda sahip oldugu konumu bir avantaja da ¢evirebilecektir. Bu
baglamda biirokrasinin bilgi paylasmaya yonelik, seffaf ve hesap verebilirlik
odakli bir yaklagimi benimsemesi ve niikleer santral isletmecilerini de bu
yonde davranmaya ydneltmesi hayati 6nemde goriinmekeedir.
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1. Giris: Siber Glvenlikte Roller

Ve Aktérler/f

Siber giivenlik, niikleer enerji santrallerinin giivenlik sisteminin
vazgecilemez bir unsurudur. Siber giivenlik kiiltiiriiniin éncelikli bir konu
bagligina doniismesinin gorece yeni bir giindem konusu oldugu akla
getirildiginde, bir¢ok niikleer enerji tesisinin herhangi bir siber saldir:
endisesi tasgtnmadan tasarlandig soylenebilir.

Internet, ABD Savunma Bakanliginin parlak bir bulusu olarak Gelismis
Aragtirma Projeleri Dairesi Agrnin (ARPANET) sivillestirilmesiyle
birlikte ana giindem maddesi haline gelmistir. 1990’]1 yillarin basinda
telefon hatlar1 tizerinden baglant kuran modemlerle baglayan sinirl
internet erisimi, 21. ylizyilin bagina gelindiginde hiper baglant seviyesine
ulagmigtir. Kisisel bilgisayarlar, mobil telefonlar ve dijital algilayicilar ag
kapasitesinin artmasi ve diinyanin giintimiizdeki diizeninin kurulmastyla
neticelenmistir. Bu yeni araglar ayn1 zamanda bilgi tiretim ve depolama
kapasitelerinin de artmasini saglamugtir.

Bilginin dijital hale gelmesi ve bilgi yonetim sistemlerinin yaygin kullanim1
ise diinyay1 yeni bir ¢aga tagimistir. Bu sistemlerin kullaniminin kolaylig
ve etkinligi yoneticilerin toplumlari daha rahat kontrol edebilmeleri

ve daha iyi yonetim becerileri gelistirmelerini saglamistir. Bu tiirde bir
kazancin elbette maliyetleri de olmustur. Altyapinin dijital hale gelmesi, bu
sistemleri siber tehlike ve hibrit saldir1 tehditlerine karst daha acik ve hassas
bir konuma tagimistir.

Bu ¢aligma niikleer gii¢ santrallerinin siber giivenligi konusuna 151k
tutmay1 ve bu gercevede karar alicilara yardimer olmayi amaglamakeadir.
Tiirkiye'de ingast planlanan niikleer enerji santralleri, enerji altyapist
altinda, birer kritik altyapr tesisi olarak kabul edilmekeedirler. Fakat her bir
niikleer tesisin kendine has ve farkli tehdit ve hassasiyetleri bulunmaktadir
ve bunlarin esnek-dayanikliliginin (resilience) saglanmast icin 6zel
yontemlere bagvurmak gerekmekeedir. Ttirkiye'nin gelecek niikleer enerji
santrallerinin elektrik sebekesine baglantilarindaki hassasiyetleri, bu aga
bagli olan diger enerji sebekeleri agisindan da bir tehdit arz etmektedir.

[sletime girecek olan ilk niikleer santral, gelecekte diger santrallerde de her
seviyede ortaya ¢ikabilecek her tiirlii uyum sorunlarinin anlagilabilmesi ve
asilabilmesi agisindan bir 6rnek teskil edecektir. Ilgili yasa ve diizenlemelerin
hazirlanmas, bilisim sistemlerinin uyumlulugu ve paydaslar arasinda
iletisimin devamliligini saglarken, etkin bir niikleer emniyet kiiltiiriiniin
gelistirilmesine de yardimcr olacakur. Niikleer enerji tesislerinin korunmas,
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niikleer emniyet, siber giivenlik, fiziki emniyet, ulagtirma ve depolama
giivenligini de igeren niikleer giivenlik kiiltiiriiniin olusturulmasina baglidir.
Niikleer emniyet kiiltiiriiniin yonetimi ve basarist ise farkli seviyelerdeki
birimlerin farklilasan sorumluluklar ytiklenmesi ile baglantlidir:

Uluslararasi Toplum:

- Gerekli diizenlemeleri yapmak ve uluslararast bir uyart sistemi
olugturmak amaciyla devletler arasinda koordinasyonu saglamak.

Devletler:
- Sorumluluklari dagitmak amaciyla genel koruma hedeflerini belirlemek,
- Niikleer giivenlik (safety) ve emniyet (security) ile ilgili bilgiyi korumak,

- Ilgili birimleri denetlemek ve bunlarin diizenlemelerle uyumunu incelemek.

Kuruluslar:

- Niikleer enerji santralinin korunmast i¢in gereken emniyet politikalarini
uygulamak. Ornegin:

- Tehdit seviyesinin belirlenmesi,

- Fiziki emniyet sistemlerinin tasarlanmasi,

- Bireysel sistemlerin emniyet énceliklerinin tanimlanmast,
- Hassas bilginin korunmasi,

- Raporlama,

- Kayit tutma ve loglama (logging),

- Kot niyetli girisimlerin saptanmast ve bunlara yanit verilmesi ile ilgili
tedbirleri belirlemek.

- Tesis igindeki birimlerin her birinin, emniyet ve diger ara yiizler de dahil
olmak iizere, gorev, sorumluluk ve denetimlerini saglayacak yapilarin
olusturulmast.

- Verilen sorumluluklarin yerine getirilmesini saglayacak yeterli finansal,
teknik, egitsel ve insan kaynaginin saglanmasi ve kontrolii.

- Devam eden siiregleri, gerekli diizenleme ve diizeltmeleri yapmak
amactyla siirekli gézden gegirmek.

Nikleer Glc¢ Tesislerinin Yoneticileri:

- Sorumluluklar: belirlemek,

- En iyi uygulamalari tanimlamak ve kontrol etmek,

- Personelin egitimi yapmak,

- Personeli giivenlik uygulamalari konusunda motive etmek ve operasyon
sirasinda kargilagilan anormal durumlari rapor etmelerini saglamaya
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tegvik etmek.

- Gerekli siiregleri denetlemek ve gézden gecirmek.

Personel:
- Bilgi giivenligini amaglayan kat1 ve sagduyulu bir yaklasim gelistirmek,
- Ihtiyatlt davranmak,

- Beklenilmeyen ya da acil herhangi bir durum karsisinda hazirlikli olma
stiresini kisaltmak.

Bu farkli seviyedeki unsurlar arasinda yukaridaki ¢ergeveye uygun bir
gorev dagilimi olsa da, “hizla gelisen teknolojik yeniliklerin ortaya
cikartug ve toplumsal tepkilerin ivme kazandirdigy gercek belirsizlikler,
tamamen yeni bir kiiresel risk alani yaratmaktadir. Tiim bu yeni belirsiz
risk teknolojilerinin muhtemel son tiriinleriyle aramiz bilinmezlikler
okyanusuyla ayrilmis durumdadir.”!

Stuxnet, kritik altyapinin igletilmesinde kullanilan bilgisayar sistemlerine
yonelik saldirilarin en son ve 6nemli asamasidir. SCADA sistemlerinin
dogrudan Internete baglantlarinin olmamast veya baska bir deyisle bir hava
boslugu (air gap) tarafindan korunduklari iin saldirilara karst dayanikls
olduklarina dair inanist tamamen tersine cevirmistir.” Niikleer tesislerin siber
giivenligi konusu, ozellikle Stuxnet saldirist sonrasinda, niikleer emniyetin
devamliliginin saglanabilmesi adina hayati bir konu halini almistir. Fiziki
altyapiyr internet baglantisindan koparmis olmanin tek bagina bir ¢6ziim
olamayacag1 anlagilmustir.’ Teknoloji ile insan giicii arasindaki iliskilerin
dogast degismistir. Bu saptama niikleer santrallerde ¢alisanlar acisindan da
gecerlidir. Aruk niikleer tesis ¢alisanlarinin da akall telefonlar ve tabletler
vasitastyla Internete erisimleri olduklari kabul edilmistir.*

Sosyal medyada goriiniir olmak her gecen giin biraz daha yiikselen

bir deger halini almistr. Bu haliyle akilli cihazlar bir¢ok insan icin
sosyallesmemenin ana aracina déniismiistiir. Insanlar internete baglanmak
ve ¢evrimici kalabilmek icin farkli ydntemleri denemektedirler. Fakat
sosyallesmeyi saglayan bu araglar, bagta kritik altyap1 unsurlari olmak
tizere, yiiksek giivenlikli alanlarin siber giivenligi 6niindeki oncelikli
tehditler halini almiglardir. Tam da bu nedenle niikleer enerji santrali
calisanlarinin elektronik akilli araglarint dolaplarinda kilitli halde
birakmalarini beklemek ¢ok zor bir 6ngorii olarak karsimizda durmakeadir.

Kisacasi, siber ve hibrit tehditler, diinyanin degisen siyasi ve ekonomik
kosullarryla birlikte geometrik bigimde artmaketadir. Siber risk
hesaplamalari zafiyetler (vulnerability), varliklar (asset) ve siber tehdit
tahminlerine dayanmaktadir.
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2. Zafiyetler (Vulnerabilities)
. /

2.1. Tasarim

Bir niikleer santralin tasarimi, tehdit degerlendirmesi ile birlikte
yapilmaktadir. Baska bir deyisle, tehdit algtst santralin tasarim 6zelliklerini
yakindan etkilemektedir. Bu iligkiyi ortaya koyan ¢alisma Tasarima Esas
Tehdit (Design Basis Threat - DBT) olarak adlandirilmaktadir®. DBT, bir
devletin cari tehdit degerlendirmesine dayanmaktadir. Niikleer enerji
tesislerinin korunmasi konusunda son dénemlerde yapilan tartigmalar,
siber DBT nin niikleer enerji santralinin giivenliginin ayrilmaz bir
pargast oldugunu gostermekeedir. Isletmeciler, niikleer enerji santralinin
tasarimuni, siber DBT ye ek olarak sinirli bir biitgeyle giivenligini devamli
kilacak bigimde yapmak durumundadirlar. Bunun yani sira isletmecilerin
niikleer enerji santralinin dayaniklilik ve islevselligi arasindaki iligkiye

de karar vermeleri gerekmektedir. Bir niikleer enerji santralinin

tasarimi asamasinda yapilacak bir hata, siber ve fiziki kirilganliga yol
acabilmektedir.

2.2.Donanim

Niikleer enerji santralinin tasarimi agamasinda yapilan tercihler, bu
tesislerde kullanilacak donanimi da belirlemektedir. Zamanla, ortaya ¢ikan
yeni ihtiyaglar ve degisen giivenlik ortami eski bilisim altyapisinin cevap
veremeyecegi bir takim yeni sorunlarin ortaya ¢ikmasina ve daha 6nceden
distiniiliip hesaplanmamus yeni bir takim zafiyetlere yol agmaktadir.
Stuxnet (ayrica dragonfly, HAVEX, and black energy) en kiiciik elektronik
donanim unsurlari ile geride ¢alisan kod ve siiriiciilerin dahi, niikleer
tesislerin giivenligi acisindan ne diizeyde énemli olabildigini kanitlamigtir.®

Iyi tasarlanmis bir sistemin kurulmasi niikleer giivenlik ve emniyetin
saglanmasinin sadece ilk adimini olugturmaktadir. Bir niikleer enerji
santralinin herhangi bir temel aksama ile karsilasilmadan ¢alismaya devam
etmesi ve bu baglamda tesisin emniyet ve giivenliginin saglanmasi igin
donanim saglayicilart da 6nemli bir rol oynamaktadirlar. Bir Rus haber
kaynagi 2013 yilinda, bir teknisyenin Cinden ithal edilen titiiniin sarj
cihazinda bir “spy chip” buldugunu iddia etmistir. Bu minik elektronik
devreler, asil elektronik araglara eklenerek 200 metrelik yarigapa sahip
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bir alanda korumasiz kablosuz ag kullanarak, bilgisayara baglanmakta

ve viriis bulastirmakur.” Bu basit 6rnek dahi bize niikleer emniyet ve
giivenligin, DBT ye oldugu kadar, giivenilir saglayicilarla is yapmaya da
bagli oldugunu gostermektedir. Niikleer santrallerin yedek parcalarini
giivenilir bir saglayicidan almalari gerekmektedir. Her bir yedek parg¢a igin,
bu parganin niikleer enerji santralinde kullanilan donanima uyumlu olup
olmadigini denetleyecek bir dogrulama siireci olmalidir.

Niikleer enerji santralleri yillarca faaliyet gosterdikleri igin, tesisin
isletmecileri sistemin aksamadan ¢aligmasini saglamakla ve tesisin ve
donanimlarin eskiyerek kirilganliga yol agmasinin 6niine gegecek uzun
omiirlii igletim stratejilerini gelistirmekle yiikiimliidiirler.

Hackerlarin ve Advanced Persistent Threats ([leri Diizey Kalici Tehdit-
APT) saldirganlarinin ¢ogunlugunun ihtiyag duyduklar: bilgiyi ¢cop
kutularindan elde ettikleri gercegi akilda tutularak, niikleer enerji
tesislerinin niikleer atiklarin yanisira geleneksel atik yonetimi sistemlerine
yonelik 6zel glivenlik 6nlemleri gelistirmeleri sarctr. Hackerlarin
donanimlarini ve 6zel bilgi seviyelerini gelistirmek ve saldir1 planlamak
amaciyla niikleer tesisler tarafindan geri déniisiime verilen ya da acik
artirmayla satilan donanimlari satin aldiklari 6rnekler bulunmakeadir.
Bunun éniine gegilmesi i¢in her bir niikleer enerji santralinin, radyoaktif
olmayan malzemenin elden ¢ikartilmasini saglayacak, iyi organize edilmis
bir atik yonetimi sistemi kurmast gerekmektedir. Isletmeciler, niikleer
enerji tesislerinin donanim yedek parcalarinin kétiiciil yazilima (malware)
karst kontroliine yardimci olacak isletme yasam siireci yonetimini

(life cycle management programs) kurmalidirlar. Bu tiirde imkan ve
kabiliyetlerin gelistirilmemesi, niikleer enerji santrallerinin faaliyetlerinin
durmasi anlamina gelmektedir.

2.3.Yazilim

Yiiklenecek yazilimin giivenli olup olmadiginin kontroliinii yapmaktan
niikleer tesisin bilgisayar giivenligi uzmanlar1 sorumludur. Kirilganlik
listesinin en iistiinde “Zero-day exploits™ ve ozel iletisim protokolleri’
(special communication protocols) yer almaktadir. Gelismis/tecriibeli
saldirganlar, yiiksek diizeyli giivenlige sahip niikleer tesislere, daha diisiik
seviyede bir direngle kargilasmak amaciyla az bilinen zafiyetleri kullanarak
saldirmay tercih etmektedirler. Niikleer tesislerin bilgi islem merkezleri,
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zaman zaman sistemlerine entegre edilecek yeni kod yazilmasini talep
etmektedirler. Giivenlik ve emniyet ihtiyaglarini dikkate almadan,
fonksiyonel amaglarla hizlica yazilmis olan bu kodlar niikleer tesisi risk
alunda birakabilmekte, ve bu nedenle kodlarin ana sisteme yiiklenmeden
once mutlaka bir uzmanlar grubu tarafindan diizenli bigimde test edilmesi
gerekmekredir.

Bir diger yazilim giivenligi sorunu de varsayilan (default) giivenlik
ayarlarinin kullanilmasidir. Bilgi islem merkezleri yazilimlar i¢in genellikle
varsayilan giivenlik ayarlarina giivenmektedirler. Fakat bu ayarlarin biiyiik
bir ¢ogunlugu ortalama sistemlere gore tasarlanmis, dolayisiyla niikleer
tesisler gibi ozel geliskin sistemlerin ihtiyaglarini karsilayamamaktadirlar.
Her bir niikleer tesisin kendine has 6zellikleri olmasi nedeniyle mithendis
ve bilisim uzmanlarinin tesisin ihtiyaglarini ve 6zel kogullarini dikkate alan
yazilimlari (giivenlik duvari, ihlalleri saptama sistemleri-IDS ve emniyete
iligkin programlar gibi) kurmalari gerekmektedir.

Niikleer tesislerin siber giivenligini yiiklenici firmalara devretmek de
potansiyel bir takim riskler tagimaktadir. Endiseye yol acabilecek ilk
baslik entegrasyondur. Bilisim sirketleri her ne kadar yazilimlarinin
uyumlu ve giivenilir oldugunu savunsalar da, bu yazilimlarin tesisin
sistemine yiiklenmesi sirasinda beklenilmeyen bir takim sorunlar ile
kargilagabilinilmektedir. Yiiklenici firmalarin siirece miidahil olmasiyla
ctkabilecek ikinci sorun, yiiklenici sirketin yiikleme sirasinda teknik
bilgiyi tesisin isletmecileriyle paylasmamasidir. Yiiklenici firmalarin biiyiik
bir ¢cogunlugu piyasadaki goreceli avantajli konumlarini koruyabilmek
amactyla deneme siirecinde kod ve programlariyla ilgili hig bir bilgiyi
paylasmamaktadirlar. Bu siiregte herhangi bir gézetim mekanizmasi
olmamasi nedeniyle de bu gizli kodlar, niikleer tesisin giivenligine yonelik
beklenilmeyen bir takim zafiyetler yaratabilmektedirler. Bu nedenle
diizenleyicilerin, tesislerin saldirilara karsi giivenliklerinin saglanabilmesi
amaciyla, isletmecilerin siber tirtinlerin test asamalarini biiyiik bir dikkatle
yurtitmelerini saglayacak siirecleri planlayarak yiirtitmelerini saglamalar:
siddetle tavsiye edilmektedir.

Yiiklenicilerden kaynaklanan potansiyel risk faktorlerinden bir digeri bu
sirketlerin ¢alisanlarinin bakim ve onarim gibi gorevlerle saglayici odalarina
(server rooms) erisimlerinin olmasidir. Bu nedenle fiziki ve siber giivenlik
birimlerinin yiiklenici firma ¢alisanlarinin tesisi icinde bulunduklart

ve yiikleme yaptiklari zamanlarda onlara eglik etmelerinin saglanmasi
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gerekmektedir. Boylece, tesisin bilgi ve yazilim biitiinliigii daha etkin bir
sekilde giivenlik altina alinacaker. Diizenleyiciler ve bilgi teknolojileri
birimleri igletmecilerden ayrica sistemin giincellemesinde kullanilan yama
yonetim sistemlerinin kontroliinii de diizenleyiciye vermelerini talep
etmelidirler.

Niikleer tesislerin biiyiik bir cogunlugunda statik kodlu kétiiciil yazilimlart
yakalamak amaciyla programlanmis anti-viriis programlari bulunmaktadir.
Anti-viriis programlari bu kétiiciil yazilimlari, statik kodlar bir tiir 6riintii
olusturduklari icin kolaylikla tanimakta ve tanimlamaktadirlar. Fakat
kendi kendisini yenileyen (se/f-modifying) kétiiciil yazilimlar davranis
degisikliklerinde bulunarak ya da kod gizleme teknikleriyle dinamik anti-
virlis programlarini basarisizliga ugratabildikleri igin IT birimleri i¢in
artan bir tehdit haline gelmektedirler. Bu kétiiciil yazilimlar, yazilimin
farklr diizeylerine uyum gostererek gelismekte ve bilgisayarlara viriis
bulagtrmaktadirlar. Anti-viriis programlari, kodlama yapilarindaki hizlt
ve siirekli degisiklikler nedeniyle bu ¢ok bicimli kétiiciil yazilimlari
(polymorphic malwares) saptamada zorlanmaktadirlar. Giintimiizde bu
kotiicil yazilim kodlamasinin en {ist seviyesi evrimsel programlamadir
(evolutionary programming)'®. Evrimsel programlama, programcinin
hedeflerine hizmet eden ve en uygun degisken ve dayanikli kodlar:
bulmay1 amaglayan evrimsel simiilasyon metoduna verilen addir."

2.4. Insan Sermayesi

Ekipman, donanim ve yazilimlar ancak onlari kullanan insanlar kadar
zekidirler. Niikleer enerji santrallerinde, basta niikleer hirsizlik olmak
tizere, iceriden kaynaklanan tehditler 6ncelikli zafiyetler arasinda kabul
edilmektedir. Giivenlik ortami agisindan insan kaynagi konusu, genel
olarak, ahlaki deger yargilarinin en giivenilir bireylerin davranislarini dahi
etkilemesi ihtimali dikkate alindiginda, en sorunlu bagliklardan biri olarak
gozitkmektedir.'> Benzer bicimde, siber giivenlik agisindan insan kaynag:
tehdidi de personelin siber saldirilara sug ortagt olmalari, ya da disaridan
unsurlarin calisanlart bilisim sistemlerini kirmak icin kullanabilmeleri birer
tehdit olarak kabul edilmektedir.’® Bilisim sistemlerinin ihlali konusunda
Uluslararast Atom Enerjisi Kurumu (UAEK) tarafindan rapor edilmis

cok az sayida belge bulunmakla birlikte, siber giivenlik literatiiriinde
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sistemlere yonelik igeriden kaynaklanan tehditlere dair genis bir literatiir
bulunmaktadir. 4

Kasitsiz kotiiye kullanim da niikleer enerji santrallerinin ¢aligmasina
olumsuz etki edebilmektedir. Santral yonetimi genelde ¢alisanlara
odaklanmis olmakla birlikte yiikleniciler ve tesise disaridan gelen diger
calisanlar da risk yaratabilmekredirler. Stuxnet 6rnegi bize “zorlu hedeflere
sizmak icin kullanilabilecek bir takim ana yolar1 isaret etmesi nedeniyle,
muhtemel saldirganlarin varligina isaret eden kullanisli bir yol haritast”
saglamakrtadir.” Saldirganlar, sistemdeki 15 ayr1 giivenlik duvars, iig bilgi
diyodu ve sizint1 saptama sistemlerini agarak dogrudan bir sizma eylemi
gerceklestirmek yerine niikleer enerji santralinin merkezine erisim yetkisine
sahip yumusak hedeflere sizmak gibi daha dolayl: yollar1 kullanmayz tercih
etmislerdir.'® Diizenleyiciler bu nedenle sadece isletmeci ve ¢alisanlarin
degil, ytiklenicilerin de ge¢mislerini titizlikle ve sistematik bir bicimde
kontrol etmelidirler.

Niikleer gii¢ santralinin siber giivenligi asagidaki su dort noktaya
odaklanmaktadir:’”
- Yetkisiz bilgi ulasimi (gizliligin kaybr)

- Kaotii niyetli ya da farkinda olmayan calisanlar;

- Saldirganlarin dikkatsiz ¢alisanlarin ihmalkarliklarini kullanarak kimlik
huirsizligs yoluyla bilgiye ulagmalari;

- Yazilim ve donanimin engellenmesi ve bilgi degisikligine gitme
(butiinligiin kaybr)

- Bilgiye zarar veren, agiga cikartan ya da ele gegiren viriis, solucan ve
Truva Atlary;

- Saldirganlarin uzak sistemleri ¢alip, bu sayede bilgiye erisim saglamasi;

- Bilgi iletim hatlarinin bloke edilmesi ve/veya sistemin kapatilmasi
(mevcudiyetin kaybr)

- Yangin, su baskini ve deprem gibi felaketlerin elektrik kesintilerine ya
da arag ve donanimin kaybina yol agmas;

- Bilgi iletisim sistemleri ya da bilgisayarlara yetkisiz erisim/sizma
(givenilirligin kaybi)
- Bilgisayarlari calabilen ya da saglayici odalarina, dosya dolaplarina veya
ofislere erisim saglayan saldirganlar;
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- Ele gegirdikleri sistemleri kamuya acik aglarda agik edebilen veya
uzaktan sistemlerin hareketlerini kontrol ya da takip edebilen
saldirganlar.

Halihazirda saldir1 pozisyonunda bulunmak savunma yapmaktan daha
avantajli gibi goziikse de, siber alanin kurallarinin heniiz tam anlamiyla
belirlenmedigi séylenmelidir. Siber alanda hem savunma hem de saldirt
imkan ve kabiliyetleri siirekli bicimde gelismektedirler. Diizenleyici

ve isletmeciler, siber giivenligin daha bilgisayar ve sistemlerin agma
digmesine basilmadan 6nce bagladigini akillarinda tutmalidirlar. Bu
baglamda, niikleer emniyet ve giivenlik kigit tizerinde saglanmasi
kolaydir. Sahadaki unsurlar arasinda etkin iletisim kanallarinin kurulmast
ve bunlarin uyum i¢inde galigmasinin saglanmasi zorlu bir miicadeleyi
gerektirmektedir.
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3.Siber Olaylar Vanm

Niikleer enerji tesislerinde SCADA ve endiistriyel kontrol sistemlerinin
kullaniliyor olmasi, siber giivenlik olaylarini ve bilgisayar sorunlarini
arastirmacilarin dikkatine tagimaktadir. Niikleer enerji tesislerinin yani
stra, bu kategorideki her tiirlii bilgi yiiksek hassasiyet diizeyindedir.
Niikleer enerji santraliyle ilgili bilgilerin yiiklii oldugu platformlara yonelik
olarak diizenlenmis saldiri 6rnekleri bulunmaktadir.’® Asagida 6rnek olay
olarak anlatlan 7 siber olay, bizlere siber aksaklik ve saldirinin boyutlari ve

ciddiyeti hakkinda bir fikir verecektir.

3.1.Slammer Solucani ve David Besse
Nikleer Enerji Santraln

Slammer solucani, son kullanici bilgisayarina bulasmak (infecr) amaciyla
yazilan bir solucan olmadig; igin, tipik bir kotiiciil yazilim olarak

kabul edilemez. Slammer solucani, Microsoft SQL saglayicilarini ve
Microsoft Data Engine (MSDE) 2000’le ¢alisan bilgisayarlar: etkilemeyi
amaglamaktadir. Solucan, bilgisayarin hard diskine yerlesip herhangi bir
dosyaya viriis bulastirmadigs icin teknik elemanlar solucani temizlemek
icin basitge sistemi yeniden baslatmaktadirlar. Solucanin esas rolii agin
yikiinti artirmak ve bu sayede “buffer overflow” olarak adlandirilan bir
hataya yol agarak SQL saglayicilari kullanicilarina gériinmez kilmakur. 24
Ocak 2003’te ABDde bu sekilde solucanin bulagtirilmis oldugu bilgisayar
sayisi en list seviyeye ulasmistir."” Bu bilgisayarlar arasinda, Ohiodaki
David-Besse Niikleer Enerji Santrali’nin bilgisayarlari da yer almakrtadur.

Arastirmacilar, temizleme siirecinin sonunda, solucanin niikleer

santrala First Energy Nuclear isimli bir yiiklenicinin agindan ulastigini
saptamuglardir. Solucanin yolunu, lisan sahibinin David-Besse’nin
kurumsal agina baglanan T1 hattini kullanarak buldugu anlagilmistir.
David-Bessa niikleer santralinin giivenlik duvarinin aslinda Slammer
solucaninin kullandigi port’'u bloke etmek tizere programlanmis olmasina
ragmen, David-Besse’nin is ag1 tizerinde bulunan gesitli gegislerin varligs,
bu tiirde bir sonuca neden olmustur. Microsoft, Slammer solucaninin tesisi
vurmasindan alt ay kadar 6nce, bu konuda yardimer olacak ag yamalar:
konusundaki bilgiyi yayinlamis olsa da, tesisin bilgisayar miithendisleri bu
ag yamalarini sisteme yiiklememiglerdir. Giivenlik odakl: ¢aligmalar yapan
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SecurityFocus web sitesi olaylart anlatan zaman ¢izelgesinin tutanaklarini
soyle yayinlamugtir:

“Tesis calisanlart saat 16:00°da tesisin agindaki yavaslamayi fark ettiler.
Saat 16:50de solucanin sebep oldugu tikaniklik, tesisin Emniyet
Parametreleri Gosterge Sistemi (Safety Parameter Display System SPDS)
olarak adlandirilan kompiiterize edilmis gosterge panelini ¢okertti.

SPDS monitdrleri; sogutma sistemleri, ¢ekirdek isi sensorleri ve harici
radyasyon sensorleri gibi tesisin en onemli giivenlik gostergeleridir. Bir
uzman, bunlarin ¢ogunlugunun tesis kapali durumdayken dahi izlenmesi
gereken gostergeler oldugu bilgisini vermektedir. Bir SPDS’nin 8

saatten daha uzun bir siire ¢alismamast durumunda Niikleer Diizenleme
Komisyonu'nun (Nuclear Regulatory Commission NRC) bilgilendirilmesi
gerektirmekeedir.

Saat 17:13'de Tesis Stire¢ Bilgisayart (Plant Process Computer) olarak
adlandirilan, daha az nemde bir izleme sistemi daha ¢okeii. Her iki
sistemin de solucandan etkilenmemis durumda, kullanilmayan analog
yedekleri bulunmakrayd:. Fakat danisman kurulus niteligindeki March
“SPDS ve PPC’nin ulagilabilir olmamast, isletmeci agisindan agir bir
sorumluktur” degerlendirmesini yapmaktadir.

SPDS’nin yeniden ¢alisir hale getirilmesi 4 saat 50 dakika, PPC’nin ki ise
6 saat 9 dakikayi aldi.”?

Davis-Besse 6rnegi, niikleer enerji tesislerinin kotiiciil yazilim

saldirilarina karst korumasiz ve Scada sistemlerine yapilan uzaktan izleme
baglantlarinin da siber saldirilara karsi artan bir riskle kargt karsiya oldugu
gerceginin altini agikea ¢izmektedir.

3.2.Browns Ferry Nikleer Enerji
Santraln

1974 yilinda Alabama Athens yakinlarinda inga edilen Browns Ferry
Niikleer Enerji Santrali, diinyanin en biiyiik niikleer enerji santrallerinden
biridir. Bu tesiste Agustos 2006'da yasanan olay, reaktorlerin kritik
unsurlarinin da siber saldirilarin yarattgs aksakliklar karsisinda zafiyet
icinde olduklarini géstermistir.?' Tennessee Valley Authority (TVA)
isletmecisi, su devridaim pompasinin, agda yasanan yiiksek trafik
nedeniyle faaliyetinin durmasi sonrasinda santralin iki reaktoriinden
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birisini manuel olarak kapatmak zorunda kalmistir. Devridaim pompalari,
reaktore pompalanan suyun akisini kontrol ettikleri ve kaynar sulu
reaktorlerin (boiling-water reactors) enerji ¢ikusini yonettikleri icin kritik
bir role sahiptirler. NRC raporunda da belirtildigi iizere, “Ruhsat sahibi,
olayin ana sebebinin tesisin ICS agindaki yogun trafik nedeniyle devridaim
pompasinin VED (variable frequency drive) kontrol6riiniin ariza vermesi
oldugu kararina varmistir.”** Devridaim pompalarinin kapatilmasinin
sonuglar bilinmekle birlikte arizaya neden olan agdaki yogun trafigin
nedenini ortaya koyacak mantikli bir agtklama bulunmamaktadir.

Byres Security isimli sirketin CEO’su Eric Byres, sorunun kontrolériin,
tesisin devridaim pompasinda yanlis ag kodlar: kullanmasi oldugundan
siphelenmektedir. Byres, “asir1 trafik yaratarak sistemin ¢okmesine neden
olan kod, bilinen bir yazilim hatasidir (bug)”*. Diger taraftan NRC
raporu, su noktaya dikkat cekmektedir: “agdaki agir1 yiiklenmenin sebebi
agiklanamadigy siirece, ne lisans sahibi olan sirketin ne de NRC’nin bunun
disaridan kaynaklanan bir hizmet digt birakma saldirist (denial-of-service
attack) olup olmadigini bilmesine imkén yoktur.”* Bu iddiay1 desteklemek
icin loglarin ve ilgili verilerin bagimsiz denetgilerce incelenmesi
gerekmekeedir.

3.3.Hatch Nikleer Enerji Santrali

Hatch Niikleer Enerji Santrali olayi, niikleer tesislerdeki ag baglantisi
sorunlarinin altini ¢izmektedir. Baxley, Georgia yakinlarindaki Hatch
Niikleer Enerji Santraly, bir yazilim giincellemesi nedeniyle 48 saatligine
acil bir bi¢cimde zorunlu kapatlmayla karsi karstya kalmistir. Niikleer
tesisin 2 numarali {initesi, Southern Company isimli lisanli sirketin bir
mithendisinin, tesisin idari aginda kullanilan bir yazilim: giincellemesine
kadar diizgiin bir bicimde ¢alismaktaydi. Miihendisin giincelleme
sonrasinda bilgisayar: yeniden baglatmasiyla (reboot) birlikte bilgisayar
stire¢ kontrol agindan (process control network) sistem kontrol bilgisi
(diagnostic data) toplamaya basladi. Bu, kontrol sisteminin egleme
programinin tekrar kurulmasini ve sistemin, reaktoriin rezervuarindaki su
miktarinda ani su azalmasi olarak algilayarak otomatik kapatma sistemini
baglatmasina neden oldu.

Southern Company’nin sozciisii Carrie Phillips, devreye giren acil durum
sistemlerinin, niikleer enerji santralinin emniyetinin saglanmasi igin
tasarlandigint aciklamugtir. Phillips, giincellemeyi yiikleyen miihendisin



Turkiye’de Siber Glvenlik ve Nikleer Enerji / 113

yazilimin bu sekilde tasarlandigini bilmedigini ve herhangi bir yeniden
baslatma (reboot) durumunda sistemin kendisini tekrar kurdugunu
(system reset) ve diger aglar1 da buna zorladigini sézlerine eklemistir.”> Bu
olay enformasyon teknoloji sistemleri endiistriyel kontrol sistemleriyle,
gerekli tasarim oncelikleri dikkate alinmadan baglanulandirildiginda
beklenilmeyen sonuglarla kargilagilacagini gstermektedir. Hatch olay: bize
SCADA sistemlerinin korunmasinin, ayrinuli is boliimiiniin oldugu bir
miidahale stratejisi gerektirdigini kanitlamugtir.

3.4. ABD’deki Niukleer Santrallara
Yonelik Kotucul Yazilim Saldirailari

Niikleer enerji santrallarinin zafiyetleri kritik bilgi olarak kabul edildigi
icin bu tesislerde meydana gelen olaylar genellikle kitlesel medyada yer
almamaktadir. NRC raporlarina bakildiginda, 2008-2010 déneminde
bilgisayarlarin isleyis, depolama ve taginmasi sirasinda ¢esitli olaylarin
meydana geldigi anlagilmaktadir.?® Stuxnet olayinin ortaya ¢ikmast ise
niikleer tesislerde kullanilan SCADA/ICS sistemlerine yonelik tehditlere
dair algiy1 degistirmistir. Stuxnet saldirisinda viriis bulastirilmig bir USB’in
(Universal Serial Bus) kullanilmis olmast, bu tiir araglara yonelik bir
hassasiyet yaratmistir.

ABD’de yasanan benzer tecriibeler USB olarak adlandirilan stiriiciilerin
kritik altyapiya bir tehdit olusturabilecegini gostermektedir. Ekim 2012°de
bir teknisyenin, niikleer enerji santralinin ekipmaninin planli bakimi

icin, santralin ¢aligmasinin durduruldugu sirada sorunlu bir USB’yi
sisteme baglamast sebebiyle santral, {i¢ hafta boyunca kapali kalmigtir.?”
Yiiklenici firmada ¢alisan teknisyen bunu, USB’nin viriislii oldugunu
bilmeden gergeklestirmistir. ABD I¢ Giivenlik Miistesarlig1 santralin adini
ve konumunu belirtmese de, yiiklenicinin USB’siyle sisteme yiiklenen
kotiicil yazilimin Mariposa viriistiniin degisik bir tiirii oldugunu
agtklamistir. ® Mariposa, siber giivenlik listesinde, bir virtisten ziyade
viriis bulastirilmig bilgisayarlardan kisisel bilgi, hesap numarasi, kullanict
ady, sifre ve banka bilgilerini toplayan bir bécek olarak siniflandirilmugtir.
Bu virtislii bilgisayarlar ayni zamanda dagiuk hizmet dis1 birakma

saldirist (distributed denial of service attacks -DDoS) diizenlemek icin de
kullanilabilmektedirler.

Benzer bir diger olay, bir ¢alisanin sorun yasadig1 bir USB siiriiciisiinii
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kontrol etmeleri i¢in I'T birimine vermesiyle yasanmustir. I'T gorevlisi
USB’yi giincel bir viriis programinin yiiklii oldugu bir bilgisayara takmasi
sonucunda, USB’de yiiklii oldugu anlagilan ti¢ kétiiciil yazilimdan birinin
gelismis bir viriis oldugu anlagilmistir. # Sonuglart goren IT gorevlisi
tesisteki gesitli bilgisayarlart kontrol etmis, bunlara da adi gecen gelismis
virtistin bulastirilmis oldugu anlagilmigtir.

Bu tiirde 6rnekler bize, USB siiriiciilerinin niikleer enerji santrallarinin
siber giivenligi acisindan kritik roller oynayabildigini gostermektedir. 1ki
arastirmacinin BlackHat Konferans’'nda yapuklari bir sunum, niikleer
tesise yonelik olarak bir USB sunucusuyla diizenlenecek bir saldirinin
sadece kotiiciil bir yazilimin yiiklii oldugu USB siiriiciisii araciligiyla degil,
bilgisayarla USB baglantlari sayesinde iletisim halinde olan yazic1, tarayici
gibi diger baglanular araciligiyla da diizenlenebilecegini gostermistir.*

3.5. Nikleer Enerji Santrallarina
Yonelik Uluslararasi Sabotaj

ve Yetkisiz Erisim (Break-1n)
Girisimleri

Kritik altyapiya yonelik tehditlerin basinda, tist diizey hackerlarin giindelik
faaliyetleri arasinda yer alan, sistemlerin kontroliinii elde etmek i¢in gesitli
alternatif yollar arama olarak kabul edilebilecek olan, genis ¢capli siber kesif
aktiviteleri yer almaktadir. ABD’de yasanan olaylar arasindan segilen iki
farklt 6rnek, bize devletlerin diger devletlerin kritik altyap: ve kaynaklarin:
koruma imkén ve kabiliyetlerini nasil sinadiklarini gdstermektedir.

Bir grup hacker, sistemlerinin nasil agilabildigini test etmek amaciyla
Kuzey Amerikadaki ¢esitli dogal gaz tireticilerinin sistemlerine saldirmistr.
Bu saldirilarin birinde, bir niikleer tesisin yonetiminin haber biilteninin
alict listesi hackerlar tarafindan ele gegirilmis ve biilten génderilmeden
once, bu listede yer alan e-posta adreslerine bir casus yazilimin yiiklii
oldugu e-postalar gonderilmistir.’! Bu girisim, Santa Barbara'nin
kuzeyindeki Diablo Canyon niikleer enerji santralinin bilgisayar agina
zorla girilmesi basarisiyla neticelenmistir.

Agustos 2012'de Cinli bir hacker grubunun bir Amerikan niikleer tesisine
sizmast bu tiirde saldirilara rnek teskil eden bir diger girisimdir. ABD I¢
Giivenlik Miistesarligy, saldirtya ugrayan bu tesisin ve benzer saldirilarla
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karsilasmis olan diger tesislerin adlarini, tesisleri ileride yasanabilecek
benzer saldirilardan korumak amaciyla aciklamamistir. Cinli askeri
hackerlar tesisin kidemli yoneticisinin bilgisayarinin kontrolii ele gegirmeyi
basarmuglardir. Tesisin olay inceleme ekibi, yaptg1 arastirma neticesinde,
Cinli hackerlarin bir Amerikan niikleer reaktriiniin giivenlik ve isletim
zafiyetlerini tanimlamayi amagladiklari sonucuna varmigtir.’*

3.6. Monju Nikleer Enerji Santraln

Japonyadaki Fukui bolgesindeki Tsuruga sehrinde kurulu bulunan Monju
niikleer reaktoriinde, normal sartlarda tesisin nobetci personelinin sirketin
giindelik evrak igleri i¢in kullanmakta oldugu bir bilgisayar 2 Ocak

2014 saat 15:00de, siipheli bir bi¢cimde, bilinmeyen bir web sitesinden
bilgi alip géndermeye baslamustir. Yapilan dikkatli ve ayrintili inceleme
neticesinde viriisiin, bilgisayara kayitli goriintiileri yeniden oynatmak icin
yiiklenmis olan bir programin diizenli giincellemesi yiiklenirken bulastg:
anlagilmistir. Japon Atom Enerjisi Kurumu, viriis bulasan bilgisayarin,
daha sonra diizenlenebilecek saldirilarda kullanilmasi muhtemel bir

takim hassas bilgi, ¢alisan bilgi formlar: ve egitim programina dair loglar
icermesine ragmen, sizan bilgilerin tesisin giivenligine herhangi bir

tehdit olusturmadigini iddia etmigtir. Monju Niikleer Enerji Santrali’nde
yasanan bu olay, tesislerde, tesisin siber saldirilardan korunmasi amaciyla,
olay inceleme ekiplerinin bulundurulmasinin ne kadar 6nemli oldugunu
gostermektedir.*® Bu tesislerde olay inceleme ekiplerinin gérevlendirilmesi,
niikleer enerji santrali igletmecilerince, ekonomik agidan maliyetli

ve uygulanmaz olarak goriildiigii icin bu tiirde gorevler genelde tesis
mithendislerine verilmektedir. Fakat olay incelemesi, siber saldirilarin
anlagilmasi ve izlerinin siiriilmesi acisindan bir takim 6zel tekniklerin
bilinmesini gerektirmektedir.

3.7.ICS ve SCADA Sistemleri Acisindan
Bir DOonum Noktasi: Stuxnet

Haziran 2010 baginda, Iran'daki bir giivenlik mithendisi Belarusta
bulunan anti-viriis yazilimlari gelistiren VirusBlokAda'y1 telefonla arayip,
Windows isletim sistemi ile ¢alisan bilgisayarlarin ekranlarinin mavi bir
ekran haline doniiserek dondugu ve bilgisayarlarin sistemi kendiliginden
yeniden yiiklemeye bagladig bilgisini vermistir. VirusBlokAda'nin sistem
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kurtarma teknolojilerinden sorumlu programcist Sergey Ulasen, Iran'daki
meslektastyla yapug ilk degerlendirme sonrasinda hatay: saptamig ancak
sorunun ¢oziimiinii tespit edememistir. Ulasen’e, sorunun ¢oziimii i¢in
derinlemesine inceleme yapmak {izere, sisteme uzaktan erisim yetkisi
verilmistir. Ulasen, ilk incelemeler neticesinde, kétiiciil yazilimin
kendisini Tayvanli giivenilir bir donanin saglayicisi, Realtek Realtek
Semiconductor’un gergek dijital sertifikasina sahip, sifir-giin zafiyeti**
kullanmakta olan isletim sistemine bir siiriicii olarak tanittgini fark etmis,
boylece Stuxnet’in en iyi bicimde yamanmis Windows bilgisayarlara

dahi bulagabilecegi ve sertifikalarinin ¢alinabilecegi agikliga kavusmustur.
VirusBlokAda, bu zafiyeti 12 Haziranda Microsoft’a iletmis ve
saptamalarini daha sonra bir giivenlik forumunda paylagmistir. Taninmug
giivenlik bloggerlari da giivenlik sektériinde ilgi uyandiran bu bilgileri 15
Temmuzda Internette paylasmiglardir. Son donemde Symantec tarafinda
yapilan ¢alismalar, Stuxnet 0.5’in ilk siiriimiiniin Kasim 2005’den bu yana
aktif oldugunu agiga ¢ikaremustir. ¥

VirusBlokAda tarafindan “Rootkit Tmphider” ismi verilen kotiiciil
yazilim sonradan Symantec tarafindan ilk 6nce “W32 Temphid” olarak
adlandirilmis ve takiben “W32 Stuxnet” seklinde degistirilmistir.
Stuxnet internette yayilmak {izere tasarlanmamistir. Aksine, Stuxnet’in
viriis bulagtirilmig bir USB vasitasiyla yerel agdaki bir Programlanabilir
Mantiksal Kontrol Aygit’'na (Programmable Logic Control - PLC)
bulastirildig1 hedeflenmistir. Bir USB siiriiciisii vasitastyla sisteme
bulagtirilan bu kétiiciil yazilim, komuta kontrol servis saglayicisina
baglanmak tizere programlanmistir. Stuxnet, bu sayede saldiriy:
diizenleyene hareket serbestligi kazandirmakta ve bulastirilan bilgisayar
vasttastyla sisteme daha fazla kétiiciil kod yiiklemesi yapilabilmektedir.

Stuxnet, bir USB siiriiciisiiniin sisteme viriis bulastirmast yoluyla ortaya
citkmakeadir. Stuxnet, dort farkli sifir giin zafiyetini ve ¢alinmig dijital
sertifikalari kullanmaktadir. Bu sifir giin zafiyetlerinden biri, viriisiin ortak
yaziciyt kullanan Windows yiiklii bilgisayarlarin tamamina yayilmasina
yol acan yazict belge yonetim sistemindeki (print spooler) bir hatadir.
Microsoft bu yamay: kullanmayi, Nisan 2009°da Polonyada yayinlanan
bir giivenlik dergisinin bunu agiga ¢ikartmastyla birakmistir.* Tiim bu
ipuglar1 saldirganlarin hedeflerinin internete bagli olmadigini bildiklerini
gostermektedir. Symantec’in tersine mithendislik girisimlerinin ortaya
ctkarttuigt bigimiyle; “Stuxnet’in, Rus matruska bebekleri gibi sifrelenmis
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tabakalardan olusan ve tamami birbirine sarmalanmis 3 ana parcast ve
buna bagli 15 bileseni vardir. Kotiiciil yazilim, kotii niyetle yazilmug
kodlarin bulastirilmast yoluyla Simens kontrol sistemlerinin kullanildigt
PLC’leri ele gegirmeyi hedeflemistir.”” Endiistriyel kontrol sistemlerinin
kullanimi, bu saldirinin Iran’daki Busehr ya da Natanz niikleer enerji
santrallerini hedefledigi yoniindeki spekiilatif degerlendirmelerin
yapilmasina neden olmustur. Daha sonra yapilan incelemeler neticesinde,
Stuxnet’in Natanz niikleer enerji santrelini hedefledigi anlagilmigtir.

Yapilan incelemeler, Stuxnet’in igletim kodu hakkinda da bir fikir
vermektedir. Kotiiciil yazilim, muhtemelen sistemin nasil ¢alistigini
anlamak amaciyla sisteme yerleserek iki hafta boyunca kesif yapmaktadir.
Saldiri, Iran’in uranyum zenginlestirmesi igin kullandig1 santrifiijlarin
dénen motorlarinin 1,064Hz olan hizinin 15 dakikaligina ¢ok ¢abuk
bigimde ve sessizce 1,410Hz ¢ikartilmastyla baglamigtir. Kotiiciil yazilim,
takip eden 27 giin boyunca, hizin 50 dakikaligina 2Hze dustirtildugi
diger saldir1 baglatilincaya kadar sesiz kalmistir.®® Saldirinin bu rastgele
oriintiisti, kétiicil yazilimi anti-viriis programlarindan da gizlemistir.
Kontroliin yapildigt monitérlerin kapanmasi da kétiiciil yazilimin neden
oldugu normal dig1 faaliyetin kontrol odasindaki operator tarafindan fark
edilmesinin oniine ge¢mistir.

Stuxnet sadece Iran'daki tesislere saldirt diizenlemede kullanilmamustir.
Stuxnet, Kaspersky Security Network tarafindan verilen bilgiye gére,
Eyliil 2010 sonu itibariyla diinya ¢apinda yaklasik 30,000 kurumdaki
100,000°den fazla bilgisayar sistemine bulagmigstir.*” Stuxnet’ten sonra
ortaya ¢ikan Flame, Duqu ve Regin gibi benzer kétiiciil yazilimlar
enerjiden bankaciliga bir¢ok sektérii tehdit etmektedir. Bu yazilimlar,
Stuxnet’in yazilim manugtyla dikkatleri ¢eken diizeyde bir benzerlik
tastmaktadurlar.
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4. Veri Tabanli Kontrol ve
GOzetleme (The Supervisory
Control and Data Acquisition-
SCADA) ve Insan Etkilesimi

. : S

Herkesin tahmin ettigi sirdan daha iyi gizlenmis sir yoktur.

George Bernard Shaw

Ulusal giivenlik, i¢inde bulundugumuz 21. yiizyilda, enerji ve kritik
altyapiya bagimli durumdaki ekonomi ile i¢ ice ge¢mis durumdadir.
Yiiksek elektrik tiretimi ve titketimi devletleri enerji giivenligine
odaklanmaya yonlendirmektedir. Devletlerin ¢cogunlugu elekerik ihtiyacini
karsilamak icin farkli enerji kaynaklarint kullanmaktadirlar. Elekerik
sebekeleri ve bilegenleri ise neredeyse tamamen bilisim teknolojilerince
kontrol edilmektedir. Modern ¢agin ulusal giivenligi, tarihin hig bir
déneminde olmadig1 kadar donanim, yazilim ve insan-makina etkilesimine
dayal hale gelmistir. Bu baglamda, ¢ok yonlii, gelismis bir siber saldiriyla
bir ulusu felce ugratmak miimkiin hale gelmistir.

Devletler, yikict bir siber saldirinin hedef olabileceklerinin farkina varir
varmaz, siber durumlarini ve bir saldirtya karst koyabilmek icin sahip
olduklari imkan ve kabiliyetleri tanimlayan ulusal stratejileri belirlemeye
baslamuslardir. Bu ulusal siber stratejileri, belli basli tehditleri tanimlayarak
ilgili kurum ve kuruluglarin bu tehditlere karst nasil hazirlanacaklarini
belirlemektedir. Devletlerin, zihniyet, bilgi ve internetin neden oldugu
teknolojik ve yapisal degisikliklerin yarattig: tehditlere karst dayanikls
duyabilmeleri i¢in, stratejilerini uyumlu hale getirmeleri gerekmektedir.

4.1.Insan-Makina Etkilesimi

Bilgisayar teknolojileri 1957’ye kadar islerin geri planda (batch processing)
yapilmasina dayanan sinirlt bir kapasiteye sahiptir. Aragtirmacilarin
bilgisayarlara dogrudan ulasimi yokeur. Bilgisayarlar, yetersiz islem
kapasitelerine ek olarak, fiziki anlamda sogutucularla donatilmis devasa

odalart gerektirecek kadar biyiiktiiler. Modern teknolojinin kullanildigt
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gelismis bilgisayarlarin icadina kadar gegen siirede, bilgisayar kullanimi
uzun ve zaman alict bir siirecti.

Sonra 1957'de aragtirmacilarin, uzaktan baglantu kurmakta bir

takim kisitlamalar olmakla birlikte, servis saglayicilarina dogrudan
baglanabilmeleri, bilgisayar teknolojisinde 6nemli bir doniim noktasi
olmustur. Talepteki artgs beraberinde farkls aragtirmacilarin sinirlt bir
zaman araliginda saglayicilara dogrudan baglanmasina imkén taniyan
zaman paylasimi olgusunu getirmistir. Bu olgu, bir bilgisayarin islem
giictiniin birden fazla kullanici tarafindan paylagilmast anlamina gelmistir.
Bu siireg, ayni zamanda kullanici hesabr kavraminin yaraulmasini ve
saglayictya ulasmaya imkan taniyan yeni yonetim stratejilerinin gelisimini
de saglamistir. 1960’larin bilgisayar teknolojisi kullanict dostu, kullaniglt
ve ulagilabilir olmaktan ¢ok uzakur. Kullanicilari birbirine baglamaya
olan ihtiyag, arasturmacilari yetkilendirilmis kullanicilarin dosyalari
paylasmalarini saglayacak bir ag yaratmaya zorlamistir.** Ozellikle
Sovyetler ve ABD arasindaki uzay yarisi bilgisayar teknolojisinin geligimini
hizlandirmistir.

1960’larda tiniversiteler kendi bilgisayar kaynaklarint ARPANET
tizerinden diger kullanicilarla paylasmaktan kaginmaktaydilar. Bu

durum onlari, ag siireglerini kontrol eden anabilgisayarin (mainframe)
kullanilmaya baglamasinin hemen 6ncesinde, arayiiz terminalleri ad1
verilen kiigiik bilgisayarlari kullanmaya zorlamigtir. Anabilgisayar,

sadece programlarin ilk kullanima hazirlanmasi ve bilgi dosyalarindan
sorumluydu. Sonugta aglarin etkilesimi agdaki cesitli bilgisayarlarin bilgi
transfer kontrol protokollerinin onaylandigi Network Control Protocol
(NCP) kurulmasini saglamustur.

Artan sayida kaulimcinin aga girisi, agda bir takim teknolojik
diizenlemelerin yapilmasini beraberinde getirmistir. E-posta, dogrudan
mesajlagma sistemleri ile Bulletin Board System (BBS) kullanilmaya
baslamasi ise ag kullanicilarinin sayisinit biiyiik bir oranda arttirmigtir.*!
Bu tiirde platformlar, bilgisayara dayali iletisimin de 6niinti agmus ve
bilgi paylasimini baslatmuglardir. Hacker gruplari ve teknoloji meraklilar:
cogunlukla bilgisayara dayali iletisim platformlarinin bu ilk bi¢imlerini
kullanmaktaydilar. 1990’lardan itibaren internet kullanicilarinin
sayisindaki biiyiik artig, insan-makina etkilesimini de ¢arpici bicimde
degistirmistir. Bu gelisme neticesinde, bilgisayar yogun iletisimde biiyiik
bir gelisme kat edilmistir. Diinyanin dért bir tarafindaki hacker ve cracker
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gruplari, sahip olduklari teknolojik uzmanlig paylasmaya baslamislardir.2
Bu gruplar ayni zamanda hacker kiiltiiriiniin ve kapasitesinin gelismesinde
de onemli rol oynamuglardir. Bilgisayarlara izinsiz erisim, aga ulasimin
miimkiin oldugu yerlerde artarak yasanmaya baslanmistir. Ornegin
Milwaukee'den bir grup geng tarafindan kurulan Group 414, Los Alamos
Ulusal Laboratuvari, Sloan-Kettering Kanser Merkezi ve Security Pacific
Bankasi gibi kurum ve kuruluslara cesitli saldirilar diizenlemislerdir.
Legion of Doom isimli bir hacker grubu tarafindan baglatilan saldirilar ise
idareyi bilgisayar giivenligi konusunda yasa ¢ikartmak ydniinde bir takim
onlemler almaya zorlamistir.

Bilgisayar teknolojisinde otomasyon gelistikge, rutin siiregler de daha

az insani miidahaleyi gerektirir bir bicimde daha da yayginlagmistr.
Bilgisayara dayali ana siire¢ kontrol teknolojisine Veri Tabanli Kontrol

ve Gozetleme (7he Supervisory Control and Data Acquisition-SCADA)
Sistemi adi verilmektedir. SCADA sistemleri, bilgisayar teknolojilerinin
ilk yillarinda, tiim islemlerin genelde anabilgisayarda yapildig: fakat izleme
sistemlerinin sinirli bir kapasiteye sahip oldugu yekpare sistemlerdir.
Anabilgisayardaki merkezi islemcilerin (CPU) zaman1 yonetme imkan ve
kabiliyetlerinin gelismesiyle birlikte sanayi, dagittk SCADA sistemlerini
kullanmaya baslamistir.

Dagituk SCADA sistemleri, kontrol fonksiyonlarini ve tam zamanli bilgiyi
cogunlukla yerel agdaki diger bilgisayarlarla paylagirlar. Bu tip SCADA
sistemleri, sinirli kontrol gorevlerini yekpare sistemlere kiyasla daha etkin
bir sekilde yiiriitiirler. Niikleer enerji santrallerinin ¢ogundaki SCADA
sistemleri su ii¢c unsuru icermektedir:

- Belirli bir noktadaki durumu 6lcen sensorler,
- Pompa ve vanalar gibi isletim ekipmani,

- Isletim ekipmant ile sensorler arasindaki iletisimi saglayan yerel
islemciler.?

Dart gesit yerel islemci bulunmaktadir: Programmable Logic Controller
(PLC), Remote Terminal Unit (RTU), Intelligent Electronic Unit (IED), ve
Process Automation Controller (PAC). Bu islemcilerin baslica gorevleri ise
sunlardir: sensérlerden bilgi toplamak; daha 6nceden yiiklenmis programlara
(internal programmed logic) ya da uzaktan komutlara bagli olarak isletim
ekipmaninin agilip kapanmasini saglamak; iletisim sensorlerine ve isletim
ekipmanina protokollerin bilgisini tanimlamak; acil durum kogullarin:
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tanimlamak ve yerel islemciler, iletim ekipmani ve sensorler arasinda kisa
mesafeli iletisimi saglamak. Bu tiirde iletisim ¢ogunlukla kisa kablolar ya da
kablosuz ag baglantist araciligiyla yiirtitiilmektedir.

Sunucu bilgisayar ise izleme ve denetlemenin merkezi olarak gorev
yapmaktadir. Bireysel operatorler her tiirlii faaliyeti bu anabilgisayar
tizerinden izlemekte ve gerekli durumlarda denetimsel faaliyette
bulunmaktadirlar. Anabilgisayarlarin gorev ve yetkilerini Ana Terminal
Unitesi'ne (Master Terminal Unit) (MTU) miidahale ederek degistirmek
miimkiindiir. Uzun erimli iletigim ise kiralanmus iletisim hatlari, uydu,
mikrodalga, hiicresel veri aktarimi (cellular packet data) ve frame delay gibi
farklt yontemler kullanilarak, yerel bilgisayarlarla anabilgisayar arasinda
olmaktadir. Bu tiirdeki SCADA sistemleri, Ethernet ya da fiber optik
baglanulart kullanan Genis Alan Aglar1 (Wide Area Networks) vasitastyla
haberlesmektedirler.

SCADA sistemleri, farkli siiregleri denetlemek ve operasyonun diizenli
bi¢cimde devamliligini saglayabilmek amaciyla gerekli diizeltme ve
diizenlemeleri yapabilmek icin ¢esitli Programlanabilir Mantiksal Kontrol
Aygitlarr’ni (Programmable Logic Controllers - PLC) kullanmaktadirlar.
Bu PLC’ler ayni zamanda insani miidahale gerektiginde operatorii
uyarmaktadirlar. SCADA sistemlerine olan artan baglilik (connectivity),
bireysel operatorlerin siireci izlemesi de dahil olmak tizere siirecin gergek
zamanl bilgi araciligiyla izlenmesini ve kontroliinii saglamaktadir. Ancak,
bu tiirdeki bir baglilik sistemleri ag tabanli saldirilar karsisinda zarar
gorebilir hale getirmektedir. Sebekeye bagli olarak ¢alisan bu SCADA
sistemleri, insan-makina etkilesimini farkli bir diizeye tasimaktadirlar. Bu
sistemler, herhangi bir acil durumda kritik altyapinin korunmasi agisindan
insan miidahalesinin 6nem ve roliiniin altini ¢izmektedirler.

Insan kullanicilar, niikleer enerji santralleri gibi kritik tesislerin islevlerini
yerine getirebilmeleri agisindan, vazgegilmez unsurlar arasindadir.
Niikleer enerji santrallerinde ¢alisan bireyler, bir kazanin énlenmesi ya
da herhangi bir aksakligin fark edilmesi acisindan emniyet zincirinin ilk
asamasini olusturmaktadirlar. Kontrol odasinda gorev yapan operatér,
tesisin gorev tanimi yapilmis gostergelerini kontrol etmek ve gerektiginde
stirecin devamliligini saglayacak diizeltmelerin yapilmasini saglamak
durumundadir. Bu baglamda insan-makine etkilesimi siirecinde iki

temel sorunla kargilagilmaktadir: insan merkezli ve anabilgisayar araytizii
merkezli (hosting computer interface-centered).
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SCADA sistemlerinin yiiriictiigii denetleme ve iletisimi saglayan yazilim,
gerekli bilgiyi saglamak ve bir sorun olusmasi halinde gorevli operatorii
uyaracak alarmi baglatmak i¢in tasarlanmigtir. SCADA sistemlerinin
erken dénem arayiiz tasarimlar, ilkel ve bireysel operatorlerin biligsel

ve psikolojik farkindalik seviyesine odaklanmamistir. Bu araytizlerin en
biiyiik sorunu, herhangi bir hareketi ya da animasyonu icermeyen statik
bir tasarima sahip olmalaridir. Arayiizde yetersiz grafikler yer almis ve
bunlar ancak bir alarm durumunda tetiklendiginde degisiklik gostermistir.
Ancak, bu alarmlar tehdidin diizeyine gore farklilik gostermemistir.

Bazi durumlarda alarm mesajinin boyutu, operatériin ekranda yer alan
diger bilgiyi gormesinin 6niine ge¢mistir. Monitér ve klavye gibi destek
donanimi da operatoriin bilgiyi kolaylikla kavramasini ve en az ¢abayla en
hizli bigimde yanit vermesini saglayacak bi¢imde tasarlanmamustir.

Eski arayiiz tasarimlarinda bilgi ti¢ ya da dort ayr1 monitore yansitlmistr.
Operatorlerin ilettikleri sorunlarin basinda yetersiz ekran alani gelmistir.
Modern niikleer enerji santrallerinde kullanilan arayiiz, operatoriin,
stirecin tamamini 40 ingten daha biiyiik genis ve yiiksek ¢oziintirliiklii
ckranlarda izlemesine imkan taniyan bir bigimde tasarlanmalidir. Bu
monitdrlerin satin alinmast asamasinda, ekran tizerine uzmanlasmis
donanim uzmanlarinin monitérleri belirlemesi gerekmektedir.*

Genis ekranli monitorler, hatalarin izlenmesinde takim ¢aligmasini da
miimkiin kilarak, operatérlerin durum farkindaligini da artturmaktadir.
Anabilgisayarin arayiizii ise bir siber saldir1 diizenlenmesi halinde ortaya
cikabilecek aykiriliklari yakalamada kritik role sahiptir.

4.2. Insan Kaynakli1 Sorunlar

Statik bir izleme siirecini yiirtitmek, yiiksek diizeyde dikkat ve 6zen
gerektirmektedir. Bu herhangi bir ¢alisan icin devamliligi hi¢ de kolay
olmayan bir durumdur. Bu kisisel bir sorun olmaktan ziyade, insan
dogasini ilgilendiren biligsel ve fiziksel bir kapasite konusudur. Farkli
SCADA sistemleri farkli araytizler kullanmaktadir. Operatérler bu yeni
araylizlere uyum saglamak icin zamana ihtiya¢ duyarlar. Araytizler, bu
konuda verilen egitimin erken agamalarinda ¢alisanlarin kafalarini gesitli
uyari, mesaj ve bilgiler ile karistirirlar. Uyum stirecinin tamamlanmasini
takiben, ¢alisanlarda statik arayiiz tasarimina alismanin ve can sikici
tekrarlarin yaratugt dar odakliligin (zunnel vision) olusmast ciddi bir risk
olarak karsimiza ¢ikmaktadir.* Operatdr olmak, baslangicta dinamik bir
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gorev olarak goriiliirken, zamanla siklikla verilen alarmlar rutin uyarilara
déntismekte ve giinlitk gorevlerin yerine getirilmesi gereken tepki stiresini
agmaktadir. Bu konuda hazirlanmis olan bir rapora gore, “her bir ¢aligan
icin her bir saatte yonetilebilecek azami alarm sayisi yaklasik 12'dir ve
bunun giindelik ortalamasi ise 300 civarindadir. Bilgi akisindaki arts

ve alarmlarin siklig1, operatorde cogunlukla kafa karisikligina neden
olmakta ve bu durumda gergek alarmlar yiizlerce yanlis alarm arasinda
atlanabilmektedir.”*

Operatorler, kontrol odasinda diger ¢alisanlarin siirece karigmalar:

ya da telefon aramalari gibi dikkat dagitan ¢ok sayida olaydan da
bahsetmektedirler. Kontrol odalarinin sessiz ve sakin ortamlar olmast,
operatorlerin tiim dikkatlerini monitor ekranlarina vermelerinin
saglanmast agisindan kritik nemdedir. Sonug olarak, kontrol odasinda
yetkisiz personelin varlig1 tesisin giivenligini tehlikeye diisiiriir.

Niikleer enerji santrallerinin giivenliginin izlenmesinde, operatériin
karsilastig arayiiz eldeki tek imkéan oldugu siirece, operatdr ve onun
anabilgisayari kazalarin ve giivenlik ihlallerinin 6nlenmesi agisindan
kritik bir role sahiptir. Fakat ¢ogu arayiiz tasarimdan kaynaklanan,
kendine has giivenlik sorunlarina neden olabilmektedir. Arayiizlerin
bircogu gerekli bilgiyi operatérlere 2D grafik tasarimlar seklinde iletmek
tizere tasarlanmigtir. Bu arayiiz tasarimlarinin ana odaginda islevsellik,
kullanilabilirlik ve goriinebilirlik yer almaktadir. Muntazam ve etkilesimli
tasarimlar, operatoriin dikkatini desteklemek agisindan hayati 6neme
haizdir. Sonug olarak, s6z konusu arayiiz siber savunma agisindan bir
cephe hattina déniismektedir. Arayiiz ayni zamanda bir sistemin sira dist
olaylara kargt savunucusu olarak da faaliyet gosterir.

Istikrarlt bir giivenlik sistemi kurulabilmesinin ardinda yatan temel
prensip, giivenligin devlet tarafindan, kurumsal ayrintlarin da kurumlar
tarafindan belirlendigi yazili diizenlemeler ile saglanan, titizlikle
hazirlanmis, gayet acik bir giivenlik politikasinin uygulanmasidir. Bir
giivenlik politikasinin kesin ve acik bir bicimde ifade edilmesi, yoneticilere
is boliimiiniin kolay anlagilabilir olmasinda ve 6lgiilebilir ve kendi
kendini yenileyebilen bir sistem kurmalarinda yardimct olmakeadir.
Enerji santrallerinde yerel aga bagli birgok bilgisayar ve elektronik arag,
gii¢ santrallerinin fiziksel giivenligini saglar. Fakat ag bagli olmalari bu
sistemleri ayni zamanda 6zellikle siber saldirilara agik hale getirmektedir.
Bu nedenle fiziki ve siber giivenlik alanlarinin yoneticileri arasinda giiglii



Turkiye’de Siber Glvenlik ve Nikleer Enerji / 124

bir iletisim ve isbirligi olmalidir. Bu yoneticilerin ayrinulara hakim ve
muhtemel tehditlere karst hazirlikli olabilmeleri i¢in, her biri digerinin
alaniyla ilgili temel bilgilerle donanmis olmalidir.

Giivenlik, tehditlerin degisen dogasina bagli olarak diizenli bigimde

ele alinan, siirekli gelisen bir déngii olarak kabul edilmek zorundadir.
Niikleer enerji santrallerindeki geleneksel giivenlik yaklagimy, fiziki ve siber
giivenlik sektorlerinin belirledigi sinirlarla uyum icindedir. Uluslararas
toplum, hibrit tehditlerin hakim oldugu bu ¢agda esneklik, uyumluluk

ve igbirligini saglayan akilli giivenlik politikalar1 uygulamalidir. Tiirkiye'de
inga edilecek yeni tesisin fiziki ve siber giivenliginden sorumlu yoneticiler
su noktalara dikkat etmek durumundadirlar:

- Turkiye'de ve uluslararast alanda hikim olan yasal ve diizenleyici sartlar
anlamak,

- Guivenligi kurumsal kiiltiiriin bir parcast haline getirmek ve bunun tiim
paydaslarca bu sekilde algilanmasi konusunda israrci olmak,

- Etkin risk degerlendirme programlarini gelistirmek,

- Riskli bilginin y6netimini amaglayan biitiinciil yonetim programlar:
gelistirmek,

- Guivenlik stratejilerinin ve potansiyel giivenlik ihlalleri ile insan
fakeoriiniin etkilerini kiymetlendirmek,

- Acil durum y6netim politikalarint gelistirmek,

- Bilgi teminat1 ve giivenligi yonetiminde kalite kontroliinii saglamak ve
gelistirmek,

- Acil durumlar icin alternatif iletisim teknolojilerini gelistirmek,

- Tesisin giivenlik seviyesini glincellemek amaciyla yeni teknolojileri takip
etmek.

Niikleer enerji santrali isletmeye acildig1 giin sorunsuz ve giivenle
calismasini saglayacak en son teknoloji le donanmis olacakuir. Fakat yeni
teknolojinin olmasi bir niikleer enerji santrali hangi siklikta teknolojisini
yenilemelidir sorusunu giindeme tasimaktadir. Tesis yoneticileri ve devlet
yetkilileri diizenli bigimde yeni gelisen teknolojileri ele almali ve tesisin
halihazirdaki durumunu giivenlik perspektifiyle degerlendirmelidirler.
Tesisin giivenlik sisteminin korunmasi ve gelistirilmesi en az giivenlik
politikasinin yazilmasi kadar kritikeir.®®

Niikleer enerji santrallerine 6zel olarak hazirlanmis olan teknolojik
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koruma, bu araglara olan bagimliligi insan kaynaginin aleyhine olacak bir
bicimde arttirmaktadir. Fakat tesis personeli tesisin planlama, giincelleme
ve bakimi agisindan kritik 6neme sahiptir. En giivenilir sistemler dahi
yetersiz egitim ve gerekli bakim personelinin olmamasi nedeniyle
giivenlik ihlalleriyle kars1 karsiya kalabilmektedir. Strekli egitim ve
niikleer enerji santrallerinin birbirinden farklilasan giivenlik sistemlerinin
koordinasyonu, niikleer emniyetin devamlilig1 agisindan hayati konulardur.
Niikleer tesislere yonelik saldirilarin varligy, cevre giivenliginden sorumlu
gorevlilerin, siber giivenlik yoneticilerinin ve SCADA miihendislerinin
koordinasyon i¢inde hareket etmelerini gerektirmektedir. Bu tiirde
karmasik bir ortamda yoneticilerin, acil bir durumun kaotik bir ortama
dontigmesinin oniine gegebilmek icin, is boliimlerini acik¢a tanimlamalar:
ve uygulamalari gerekmekeedir.

Bir diger 6nemli kritik giivenlik konusu ise bilginin yayilmas:
(dissemination) ile ilgilidir. Calisanlarin giivenlik politikalarini ve
giivenlikle ilgili yonergelerde yapilan diizenlemeleri nadiren okuduklart
bilinen bir gercektir. Calisanlari bu teknik bilgiyi ve siyasa belgelerini
izlemeye motive etmek ve bilginin yayilimi konusunda dikkatli olmaya
yonlendirmek bir sorun olarak 6niimiizde durmaktadir. Yoneticinin, bir
giivenlik kiiltiirii olusturduktan sonra personelini bu konuda motive
etmeyi saglayacak yollar: bulmasi gerekmektedir.

Tiirkiye orneginde, dil konusu bir diger engel olarak belirmektedir.
Tesislerin igletmecisi durumundaki sirketler (Akkuyu'da Ruslar ve Sinop’ta
Japon ve Fransizlar) herhangi bir yanlig anlamanin 6niine ge¢mek ve

acil durum senaryolarina kargt hazirlikli olabilmek amaciyla teknik ve
siyasa belgelerinin tamamini ayni zamanda Tiirkce olarak da hazirlamak
durumundadirlar.

4.3.Glvenlik Seviyeleri ve Glvenlik
Kontroll/Yetkilendirmesi (Clearance)

Niikleer enerji santrallerinin siber korumasinin etkinligi, cevre giivenliginin
de dikkate alinmasini gerektirmektedir. Fiziki giivenlik, niikleer enerji
santralleri giivenlik duvarlarini ve sizma detekedrlerini fiziksel suncular
tizerinden sagladiklari i¢in, siber giivenligin ayrilmaz bir parcasini

teskil etmektedir. Bir saldirinin ilk adimi, bunlara ulasilmasidir. Fiber
optik kablolar ve agiktaki diger baglanular kotii amagl saldirilara karst
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korunmalidir. Bazt durumlarda bir makas Trojan viriisiinden daha tehlikeli
olabilmektedir. Bu nedenle elektrik sebekesi ile baglantiyr saglayan bilgisayar
sistemleri ile kablo ve baglantilarin korunmasi, bunlarin yiiksek risk varliklari
sinifinda degerlendirilmesini gerektimektedir. Enerji santralinin bilgisayarlari
da giivenlik yetkilendirme seviyelerine gére siniflandirilmalidirlar. Digiik
seviyedeki bilgisayarlarin yiiksek giivenlikli olanlarla baglantisina izin
verilmemelidir. Bu giivenlik protokolleri giivenlik kurallarina uyulmadig;
varsayimt ile rutin araliklarda kontrol edilmelidir.

Tiim bu giivenlik nlemleri, giivenlik bélgesinin girisinde yapilan aramalar
araciligiyla elektromanyetik kapasiteye sahip her tiirlii donanimin kontrol
edilmesini de icermelidir. Saha yoneticilerinin, elektromanyetik araglarin
kapsama alaninin genisligini de dikkate alarak, bu tiirdeki cihazlarin

tesise giris ve kullanimini nasil sinirlandiracaklarina karar vermeleri
gerekmektedir. Stuxnet, mobil telefon, USB, NFC, radyo frekanslt
chipler, harici hard diskler, diziistii bilgisayarlar, mikro islemci kullanan
diger araglar ile bluetooth ve kablosuz internet baglantisina sahip diger
tiim taginabilir araglarin kétiiciil yazilimlarin transferine imkan verdigini
gostermistir. Bu tiirde araglarin tesise girisi sinirlandiriimali ve kontrole
baglanmalidir. Tesis calisanlarinin arama yapan giivenlik gorevlileriyle olan
kisisel iliski ve dostluklarini bu tiirde manyetik araglari tesisin korumali
bolgesine sokmak i¢in kullanmay1 denedikleri rnekler bulunmaktadir.
Ziyaretgilerin tamaminin da arama siireglerine tabi olmalar1 ve yanlarindaki
elektromanyetik cihazlari, kullanimlarina tahsisi edilen 6zel dolaplara
birakmalart saglanmalidir. Giriste yer alan kontrol noktasinda mobil
telefonlarin kullanimi yakin takibin (zzilgating) engellenmesi amaciyla izin
verilmemelidir.*’ Ayrica, ziyaretcilerden toplanan elektromanyetik cihazlar,
tesisin agina muhtemel bir sizmanin niine gecebilmesi amaciyla, tesisin
onceden belirlenen giivenli bir bolgesinde yer alan Faraday Kafesi’nin
icinde tutulmalidir. Arama, tesisten herhangi bir manyetik cihazin
¢ikarilmadigindan emin olabilmek amaciyla ayrilirken de tekrarlanmalidir.

Bir niikleer tesisin bilgisayar ve ag sistemleri bir diger giivenlik endisesidir.
Niikleer enerji santralleri zaman zaman donanim degisikligi ve bakima
ihtiya¢ duyarlar. Diizenleyici, isletmecinin donanim destek sistemlerini nasil
tasarlayacagini organize etmelidir. Her bir yeni donanim test edilmelidir ve
bu test ulusal yetkililerce test yataginda gézlenmelidir. Bu siirecin zaman
aldigi akilda tutularak, diizenleyicinin isletmeciyi, tesis ¢aligmaya baglamadan
once yedek parcalarin depolanmasinit 6ngoren bir donanim yonetim sistemi
kurmasi yoniinde tegvik etmesi gerekmektedir. Bu tiirde bir girisim, tesis
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yonetiminin, herhangi bir ariza ile kargilasilmast durumunda hig vakit
kaybetmeden gerekli parcay: degistirebilmesine imkin tantyacakuir.

Ayrica, yiiklenicilerin sabika kaydi sorgulamasi yapilmalidir. Giivenlikten
ziyade islevsellik ve dayanikliliklari dikkate alinarak tasarlanan isitma,
havalandirma ve sogutma gibi sistemler, niikleer enerji santrallerinin en
az giivenli unsurlari olarak kabul edilmelidir. Bu sistemler giintimiizde
yerel aga bagli IP tabanli uygulamalara déniismislerdir. Yiikleniciler

bu sistemlere, sistemlerin yazilimlarini yiikseltmek ve gerekli yamalar:
yapabilmek i¢in tesisin disindan baglanmaktadirlar. Bu sunucularin
zafiyetleri bir anda tesis agisindan sistemik risklere doniismektedir. Isitma
ve sogutma (HVAC) sistemlerine sizilmast, kolaylikla bir siber saldir
diizenlemesine imkan taniyabilecektir. Niikleer enerji santrallerinin
diizenleyici ve isletmecilerini, HVAC sistemlerinin her seviyedeki
giivenligine ozel bir hassasiyet gostermelidir. >

4.4.Glvenlik Bdlgeleri

Siber ve fiziki giivenlik personeli, niikleer tesisin giivenlik bélgelerine
ayrilmasi gorevini daha tesisin ingast baslamadan once ortaklasa ¢alisarak
yerine getirmelidirler. En bilinen uygulama, Seviye 4'ten (yiiksek giivenlik)
Seviye 1’e (diisiik giivenlik) derecelendirmeyi 6ngoren bir yaklagimdir.
Isletmeci, cevresel faktorlerin is1inda, temel giivenlik 6nlemlerini de
dikkate alarak bir giivenlik tasarimi yapmalidir.

Niikleer enerji santrallerinin isletmecileri farkl giivenlik seviyesi modelleri
uygulamaktadirlar.”® Siber giivenlik mimarisinde de bir kismi, Seviye

I'den baglayarak ilerleyen seviyeleri dngéren farkli yaklagimlari tercih
etmekeedirler. Bazt 6rneklerde ise bu seviyelendirme Seviye 4’ten baslayarak
Seviye 0’a dogru tasarlanmistir.

Ozel Kurallar

Seviye 4QSeviye 3
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4.4.1. Seviye 4 (Hayati Bolge - Kontrol ve
Emniyet Sistemi):

Seviye 4’teki dijital ekipmanlar, iletisim 6zellikleri bakimindan mutlak
koruma altina alinmalidir. Bu seviyedeki herhangi bir ihlal, niikleer enerji
santralini tehlikeye diistirmektedir. Bu seviyede herhangi bir ag bilgi
trafigine izin verilmemelidir. Isletmeci, sistemin tasartimina bagli olarak,
disariyla sadece tek yonlii iletisime izin verebilir. Fakat tek yonlii iletisim
bile bir takim giivenilirlik ve biitiinliik sorunlarina yol agabilmektedir.>*
Isletmeciler ekonomik fizibilite, pratiklik ve iiretime bir an 6nce baglamak
gibi nedenlerle bir takim istisnalar yapmak egilimindedirler. UAEK,
isletmecileri, giivenlik odakli ¢oziimler gelistirme ve istisnalar: olay temelli
olarak degerlendirme yoniinde tesvik etmektedir. Gereksiz uygulama,
hizmet ve protokollerin tamami engellenmelidir. UAEK ayrica su
noktalarda da tavsiyelerde bulunmakeadir®:

- Uzaktan bakim ve onarima hig bir kosulda izin verilemez.
- Sistemlere fiziki erisim siki bicimde kontrol altinda tutulmalidir.

- Sistemlere erisimi izin verilen personel sayisi asgari say1 ile
sintrlanmalidir.

- Bilgisayar sistemlerinde yapilacak onayli bakimlar i¢in iki kisi kurali
uygulanmalidir.

- Tum faaliyetler kayit altina alinmali ve takip edilmelidir.

- Sisteme girilecek her tiirlii bilgi, her bir duruma gére gozden gegirilmeli
ve dogrulanmalidur.

- Tim bakim ve onarim faaliyetleri; donanim bakimi, giincellemeler
ve yazilim bakimi da dahil olmak iizere ¢ok kat1 kurumsal ve idari
prosediirler belirlenmeli ve uygulanmalidir.>

4.4.2. Seviye 3 (Korumali Alan - Bilgi
Edinme Ag1):

- Sadece Seviye 3’ten Seviye 2’ye ya da disartya dogru tek yonlii bilgi
akigina imkin taniyan ag sistemlerine izin verilmelidir.

- Ters yonde (igeriye dogru) sadece gerekli alind1 mesajlarinin ve kontrollii
sinyal mesajlarinin iletimine izin verilebilir (6rnegin TCP/IP).

- Uzaktan bakim erisimine, sadece olay temelli olarak ve belirlenmis bir
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siire i¢in izin verilebilir. Bu tiirde durumlarda tesis, ¢ok iyi tanimlanmis
onlemlerle korunmali ve sézlesmeli kullanicilar belirlemis giivenlik
planina uymalidir.

- Sisteme erisimine izin verilen kisi sayisi asgaride tutulmali ve kullanici ve
idari personel arasinda bir farklilagtirmaya gidilmelidir.

- Sistemlere fiziki erisim cok dikkatli bir bicimde kontrol edilmelidir.

- Sistemlerin biitiinltigii ve ulagilabilirligini saglayacak her tiirli akilc
onlem alinmalidir.

- Sistemdeki uygulamalarla ilgili zafiyet degerlendirmeleri tesis ya
da siireclerde bir takim istikrarsizliklara yol agabilir. Bu nedenle bu
degerlendirmelerin deney yatagi veya yedek sistemler {izerinde ya da
fabrika kabul testleri veya uzun siireli olarak planlanan kapatmalar
strasinda yapilmasi diistiniilmelidir.

4.4.3. Seviye 2 (Miulkiyet Sahibi Kontrolld
Saha - Tesis Yerel Alan Ag1):

Seviye 2 koruma onlemleri, genel giivenlik 6nlemlerine ek olarak, orta
seviyedeki siber tehditlere yonelik olarak kontrol odasindan yoneltilen
faaliyetleri gerektirmeyen, gercek zamanli sistemlerin yénetimi i¢in
alinmasi gereken onlemleri icermektedir. Erisim kontrol ve iletisimini
filtreleyen 6zelliklere sahip bir giivenlik duvari, ihtiya¢ duyulmayan
gereksiz bilgi akisint engellemek igin farkli giivenlik seviyeleri arasindaki
iletigimi ayrigtirmaya yardimct olacakur. Bu tiirde koruma onlemleri su
basliklari icermektedir:

- Seviye 2'deki sistemlere internet erisimine izin verilemez.

- Anahtar kaynaklara ulagan loglama ve denetleme yollar izlenmelidir.
Bilgi teknoloji personeli, herhangi bir degistirme girisimine karst bu log
ve denetlemeleri diizenli araliklarla kontrol etmelidir.

- Bu seviyenin giivenliginin saglanmast amaciyla, Seviye 3’ten gelecek
her tiirlii kontrolsiiz bilgi akisinin engellenerek sadece tanimli ve sinirl
faaliyete izin verilecek emniyet gegisleri uygulamaya konulmalidur.

- Sistemlere fiziki erisim ¢ok dikkatli bir bicimde kontrol edilmelidir.

- Uzaktan bakim ve onarima, olay temelli olarak ve sadece siber giivenlik
gorevlilerinin onay1 sonrasinda izin verilebilir. Bu tiirdeki istisnalar
periyodik olarak kontrol edilmeli ve erisim sonlandirilmalidir. Erigimin
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gerekmesi durumunda ise uzaktan erisim bilgisayar1 ve kullanict
tanimlanmis olan siber giivenlik politikasina uymalidur.

- Sistemin faaliyetine erisimi olan kullanicilar kati surette, zorunlu erisim
kontrol mekanizmalari tarafindan ve “bilinmesi gereken” prensip
cercevesinde kontrol edilmelidir. Bu prensibin her tiirlii istisnast mutlaka
yoneticiler ile siber giivenlik gorevlileri arasinda degerlendirilmelidir.
Bilgisayar ve ag erisim kanallar1 her tiirlii yetkisiz erisime karst
korunmalidir.”

4.4.4. Seviye 1 (Kurumsal Erisim Alani -
Genis Ag Alani):

Bu seviyede, teknik bilgi koruma sistemi ve isletme faaliyet yonetimi
(6rnegin ¢alisma izinleri, is goreve emirleri, etiketleme, evrak yonetimi
gibi), is yonetim sistemleri tesisin kapali agina baglidir. Siireg kontrol aglart
ile is yonetim aglar1 arasindaki baglanti, genel giivenlik onlemlerine ek
olarak, ozel bir dikkat ve ayrimi gerektirmektedir. UAEK’nin Seviye 1 igin
ongordiigi sinirlamalar su sekilde tanimlanmaktadir™:

- Sistemde degisiklik yapma yetkisi, sadece onaylanmis ve yetkin
kullanicilara taninmalidir. Bu kullanicilar ve konumlari, insan kaynaklar:
ve siber giivenlik birimi tarafindan periyodik araliklarla incelenmelidir.
Etkin olmayan kullanici hesaplari miimkiin oldugunca ¢cabuk
silinmelidir.

- Seviye 1'de kullanicilara, uygun koruma énlemleri alindiktan sonra,
internete erisim yetkisi verilebilir. Bu sistemler diizenli bicimde kontrol
edilmeli ve sistem kullanicilart kimlik hirsizligy saldirnlarina (phishing
attacks) karst uyarilmis olmalidir.

- Bu seviyenin s6zlesmeli yiiklenici sirketlerden ve siteye bagli aglardan
kaynaklanacak kontrol dist faaliyetlerden korunmasi ve kontrol altindaki
idari dosyalarin indirilmesi, kara listeye alinmis web sayfalarinin
engellenmesi gibi 6zel faaliyetlere izin verilmesi i¢in giivenlik gegitleri
kurulmalidir.

- Bu sistemlere fiziki baglanti ve erisim kontrol altinda olmalidur.
Bu sistemlere her tiirlii erisim kayit edilmelidir. Siber giivenlik
gorevlileri, beklenmedik faaliyetlere karst bu loglar1 periyodik olarak
incelemelidirler.

- Uzaktan bakim ve koruma erisimine kontrollii bir bicimde izin
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verilebilir. Erisime yetkili uzaktan erisim bilgisayar: ve kullanici,
sozlesmede de tanimlanmus olan siber giivenlik politikasina uymali ve bu
durum kontrol edilmelidir.

- Kullanicilarin erisimine a¢ik olan sistem faaliyetleri, erisim kontrol
araglarinca siirekli kontrol edilmelidir. Bu prensibe istisna teskil edecek
herhangi bir durum, dikkatle ¢alisilmali ve her tiirlii arag vasitasiyla
koruma saglanmalidir. Siber giivenlik gorevlileri bu istisnalari diizenli
bi¢cimde denetlemeli ve etkin olmayanlar mutlaka sonlandirilmalidir.

4.4.5. Seviye 0 (Kamusal Erisime Ac¢ik Alan):

Seviye 0, ofis otomasyon sistemleri, sistem yenileme siiriiciileri ve

yama yonetimi ile anti-viris siiriiciileri gibi teknik kontrol ve igletim

ile dogrudan baglantist olmayan sistemlerin yiikli oldugu alandir. Bu
sistemler disiik seviyeli siber tehditlerin s6z konusu oldugu sistemlerdir.
Seviye 0 onlemleri, tesise 6zel onlemlerin disinda su 6nlemleri
icermektedir:

- Sistemde gerekli diizeltme ve bakimlari yapma izni, sadece isinin ehli ve
yetkilendirilmis kullanicilara verilebilir. Bu kullanicilarin listesi periyodik
olarak gozden gecirilmelidir. Etkin olmayan kullanict hesaplari siber
giivenlik gérevlilerince sonlandirilmalidir.

- Bu seviyedeki kullanicilara, uygun koruma énlemleri alindiktan sonra,
internete erisim yetkisi verilebilir. Erisim, gereksiz iletisimin kesilebilmesi
amaciyla bir giivenlik duvari sistemi tarafindan kontrol edilmelidir. Bu
seviyedeki sistem kullanicilart kimlik hirsizligr saldirilarina (phishing
attacks) karst uyarilmig olmalidir.

- Uzaktan erisime, gerekli kontrollerin yapilabilmesi amaciyla kontrollii
bir bigimde izin verilebilir. Siber giivenlik gorevlileri kontrolleri
denetlemeli ve herhangi ihlal olayinda erisimi engellemelidirler.

Bir niikleer enerji santralinin yerlesim sahasinda, siber giivenlik alanlari
fiziki giivenlik ile baglanulidir. Siber ve fiziki giivenlik birimlerinin
yoneticileri, kosullarin uygun olmasi durumunda, tesisi hibrit tehditlere
karst korunakli kilacak yeni giivenlik planlarini hazirlamalidirlar.

Fakat isletmecinin saglam bir siber giivenlik politikast olusturabilmek
icin tesise 6zel kurallari da belirlemesi, bu kurallar1 yiirtirlige koymasi ve
herhangi bir ihlalden siiphelenmesi durumunda, ilgili birimleri uyarmasi
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da gerekmektedir. UAEK, bu tiirde kurallarin 6rneklerine Bilgisayar Acil
Durum El Kitabr'nda yer vermektedir’’:

- Tiim kullanicilar siber giivenlik isletim siireglerini anlamak ve bunlara
uymak zorundadirlar.

- Sisteme erisim icin sadece kurallara uygun bicimde yetkilendirilmis,
tecriibeli ve gerektiginde giivenlik kontroliinden ge¢mis personele izin
verilmelidir.

- Kullanicilara sistemde sadece kendi islerini yapmak icin gereken
seviyedeki fonksiyonlara erisim izni verilmelidir.

- Bilisim uygulamalari, uygun erisim kontrollerine ve kullanict kimlik
denetlemesine sahip olmalidir.

- Uygulama ve sistemden kaynaklanan zafiyetler denetlenmeli ve gerekli
onlemler alinmalidir.

- Sistem zafiyet degerlendirmeleri periyodik olarak yapilmalidir.

- Bilgisayar ve ag giivenlik unsurlari, kesinlikle, sizma tespit sistemleri ve
sizma onleme sistemleriyle korunmali ve sanal 6zel ag saglayicilart da
mutlaka kayit ve takip edilmelidir.

- Uygun yedekleme ve telafi siiregleri periyodik olarak kontrol edilmelidir.

- Cesitli unsur ve sistemlere fiziksel erisim, bunlarin gordiikleri fonksiyona
bagli olarak, mutlaka sinirlandirilmalidir.
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5. Siber Glvenlik ve Nikleer
Enerji: Turkiye Ornegi Y

5.1.0rganizasyon

Bir diizenleyici olarak Tiirkiye’nin hem niikleer enerji santrali hem de
bunun fiziki ve siber giivenliginin saglanmasi konularinda sinirli deneyimi
oldugu asikar bir gergektir. [ran'in niikleer enerji santraline yonelik Stuxnet
saldirist benzeri tehdit ve saldirilar, Ankara’nin endisesini arttirmaktadir.
Afet ve Acil Durum Yonetimi Bagskanlig’nin (AFAD) hazirladig Kritik
Altyapt (KA) Koruma Raporu’na gore niikleer enerji alaninda basta Enerji
ve Tabii Kaynaklar Bakanligi, Tiirk Atom Enerjisi Kurumu, AFAD, Enerji
Piyasast Denetleme Kurulu (EPDK) gibi pek ¢ok kontrol kurumu s6z
konusudur.”® Niikleer enerji santrali lisanst alma siirecinde ve sonrasinda
bu bakanlik, kurum ve kuruluslarin farkl: yetki alanlari ve sorumluluklar:
bulunmaktadir.

Niikleer enerji santrali projesinin organizasyonu, planlamasi ve
yiirtitmesinden Enerji Bakanligi sorumludur. EPDK, projenin elektrik
tiretimi ve satigina ait yasal diizenleme siirecini ydonetmektedir. TAEK,
Tiirkiye'de tesislerin niikleer giivenligi konusunda lisans vermek icin yetkili
olan kurumdur. AFAD ise santrallerin acil durum hazirligini kontrol
etmektedir. Bu kurum ve kuruluslarin yani sira Igisleri Bakanligy, tesislerin
dis giivenligini saglamakla miikellef ve acil durumlarda santrallerin

ozel giivenligini koordine etme sorumlulugunu tasgimaktadir. Igisleri
Bakanligr'nin, oldukga hassas olan bu tesislerin korunmasini saglamak
icin iyi egitilmis, bilingli ve kapsamli giivenlik anlayigina sahip olan 6zel
giivenligin yasal arka planini hazirlama sorumlulugu da bulunmakradr.

Tiirkiye'deki niikleer enerji santrallerinin siber giivenliklerini
ilgilendirebilecek en biiyiik sorun, gerekli ve yeterli kanun ve
diizenlemelerin olmayisidir. KA korumasina yonelik olarak hazirlanmug
olan mevcut kanun ve diizenlemeler, niikleer enerji santrallerine 6zel
durumlara gereken cevabi vermemektedir. Su anda Tiirkiyede, siber
giivenlik alaninda faaliyet gostermek amactyla diizenlenmis TiB
biinyesinde gorev yapan bir Siber Olaylara Miidahele Ekibi (SOME)
olmakla birlikte, niikleer tesislerin siber giivenliginin daha karmagik ve
uzmanlagmus teknik bilgi ve 6zel ilgiyi gerektirdigi belirtilmelidir.
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Akkuyu’'nun 6n lisans verme iglemi, niikleer enerji santralinin insasi icin
gereken lisanst verme yetkisine sahip olan EPDK tarafindan 25 Haziran
2015’te tamamlanmustir. On lisans verme islemi, lisans vermenin risklerini
azaltmak ve lisans verme isleminin sonuglarini daha 6ngériilebilir kilmak
icin bir déniim noktast olarak kabul edilmektedir. Ancak Akkuyu

santrali 6zelinde agik kaynaklarda, giivenlik basta olmak {izere, lisanslama
stireciyle ilgili olarak yukarida bahsi gegen konular hakkinda sinirls

bilgi bulunmaktadir. Bu baglamda akillara gelen en 6nemli soru, siber
giivenlikle ilgili tasarim ve planlarin 6n lisans asamasinda dikkate alinip
alinmadigidir. EPDK ya da TAEK, ROSATOM’un siber giivenlik tasarim
ve planlarini tesisin yiiksek ve diisiik giivenlik seviyesindeki alanlari i¢in
de gozden gecirmeli ve analiz etmelidir. Tasarim planlari ayrica 1sitma

ve sogutma (HVAC) hizmetlerinin uygulanmasi ile tiglincii taraflarin
siber giivenlik yaklagimlar1 hakkinda da ipuglari vermelidir. Akkuyu ve
ROSATOM, HVAC altyapisinin koruyucu bakimini organize etmeyi
nasil planlamaktadir? HVAC sunucularinin siber giivenliginden kim
sorumludur? Ugiincii taraf taseronlarin altyap1 koruyucu bakimina
uzaktan erisim hakki var midir? Ugiincii taraf taseronlar sunucularini ve
altyapilarini nasil giincellestirmektedirler? Lisans verme siireci 6ncesinde
bu tiirde bir dizi soru, hala cevaplanmayi beklemektedir.

Amerikadaki NRC’nin Turkiyedeki karsiligi olarak TAEK kabul
edilmektedir. Idarenin de konuya bu gergeveden bakuginin isareti,
TAEK’in niikleer enerji santralinin giivenliginin denetlenmesi yetkisini
almig olmasidir. Ancak TAEK’in bu tesislerin siber giivenligi konusunu
nasil ele aldigs ya da planlari nasil kontrol edecegi konusu heniiz agikliga
kavusmus degildir. HVAC sistemleri ve {igtincii taraf yiiklenicilerle ilgili
olarak, yukardaki sorulara benzer sorular ile TAEK’in Akkuyu santraliyle
olan baglanusi giindemde yerini korumaktadir.

Akkuyu niikleer enerji santralinin operasyon merkezinin en az iig
baglantsinin oldugu gergegi, konuyu bir Gst diizeyde daha karmagik hale
getirmekeedir: birincisi Akkuyu Anonim Sirketi, ikincisi ROSATOM
Anonim Sirketi, ti¢linciisii ise elektrik sebekesidir. Bu baglantilar karmagik
bir dalga (cascade) etkisi yaratma potansiyeli/tehdidi tasgimaktadir.

Sirketler igin yerel aglar1 (LAN) kontrol etmek ¢ok daha kolay olacakutr.
Fakat, “ulusal elektrik sebekesi aginin zafiyetlerinden dogacak giivenlik
sorunlarinin yonetimini kim ve nasil yapacaktir?” sorusu hala cevaplanmasi
gereken bir soru olarak giindemdeki yerini korumakeadr.



Turkiye’de Siber Glvenlik ve Nikleer Enerji / 135

5.2.Bilgi Paylasimi, Givenlik Izleme
ve Vakalari1 YOnetme

ABD ve AB’nin var olan niikleer enerji santralleri konusunda her

tiirlii bilgiyi, glivenlik zafiyeti olusturmadan paylastiklar: bir sistemleri
bulunmaktadir. Niikleer enerji santralleri, herhangi bir siber ya da fiziki
giivenlik ihlal girisimi ya da olayini, hazir durumdaki yetkililere rapor
etmek durumundadirlar. Bu yetkili ise, diger ilgili birimleri olaydan
haberdar etmek ve tiim santralleri benzer tehdit ve acil durumlara kargt
uyarmakla yikiimlidiir.

Cok kritik olan bu tiirde bir sistemin eksikligi gergekten de tiim
operasyonlar1 tehlikeye atmaktadir. Ote yandan niikleer enerji santrallerine
yonelik siber olaylarin seyrekligi, bu konuda bir gizlilik olmasi nedeniyle
gerek operatorler gerekse diizenleyiciler arasinda niikleer tesislerin
giivenligi konusunda yanlis bir 6zgiiven algist olusturmustur. Genel olarak
niikleer tesis operatorlerinin, dzellikle bu algi nedeniyle siber giivenlik
alaninda, diger sektdrlerle olan iliskilerini daha sinirli bir isbirlig diizeyinde
tuttuklart gozlemlenmektedir. Oysa, ortak donanim kullanimi araciligiyla
muhtemel tehditlere karst tiim endiistriyel kontrol sistemlerini kapsayan
daha verimli bir igbirligi alani yaraulmasi miimkiindiir.

Niikleer siber giivenligin en temel 6nceligi, giivenligi ve muhtemel
tehditleri siirekli bicimde izlemektir. Bu gorev sadece niikleer enerji
santraline odaklanmayip, siber uzayda derin bir istihbarat yapabilmeyi
ve bu baglamda bir tiir veri madenciligi becerisine sahip olmay: da
gerektirmektedir. Tiirkiye’nin sahte kimlikler yaratmak ve uluslararas
hacker gruplariyla ve diger organize sug birimleriyle iletisim kurmak
anlaminda sinirli bir siber istihbarat becerisine sahip oldugu
goriilmektedir. Tiirkiye'de Milli Istihbarat Teskilat: (MIT) ve Emniyet
Genel Midiirliiginiin istihbarat birimleri siber uzaydan istihbarat
amagli veri toplamaktadirlar. Bu istihbaratin kalitesinin yiiksek oldugu
kabul edilse bile, bu istihbaratin Akkuyu'da insa edilecek niikleer enerji
santralinin giivenliginden sorumlu olacak birimlerle ne diizeyde ve ne
hizda paylagilabilecegi sorusu akillar1 mesgul etmektedir. Bu nedenle,
niikleer santral yonetimi bilgi akisini diizenli olarak saglayabilecek 6zel bir
siber istihbarat sirketinin/biriminin varligina ihtiya¢ duyabilecektir.

Niikleer tesisin siber giivenlik alani, bu bakis acisiyla, tiim yazilim,
iletisim ve kritik dijital varliklarin dijital korunmasi ve, tiim altyapinin ve
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gerekli iletisim donaniminin, ya da santralin islevselligini etkileyebilecek
diger aygutlarin, bir fiziki giivenlik ekibi tarafindan korunmasi olarak

iki ana koldan olusmaktadir. Bu ikilinin ikincisi durumundaki fiziki
koruma gérevi, I¢isleri Bakanligr'nin koordinasyonu gercevesinde faaliyet
gosterecek olan 6zel giivenligin sorumlulugunda olacaktir. Bununla birlikte
taraflarin, en tst diizeyde bir korumanin saglanabilmesi igin, fiber optik
hatlarin saglayicilart dahil olmak iizere altyapiyla ilgili diger birimlerin
tamamiyla iletisim i¢inde olmasi gerekmektedir. Fiziki koruma birimi,
kolluk kuvvetleriyle uyum i¢inde ¢alismay1 6ngéren ve bunun ayrintilarini
iceren bir isbirligi ve iletisim plant hazirlamalidir. Kolluk giigleri de,
santralin fiziki giivenligiyle ilgili kritik ve stratejik iletisimi tasarlamalidir.
Ozel giivenlik sirketleri ve calisanlarinin saldirilar kargisinda silah kullanma
yetkilerini ve bunun derecesini belirleyen 6zel yasal diizenlemeler ise bir an
once hazirlanmalidir. Niikleer enerji santrallerinin korunmasinda reaksiyon
stiresinin saldirilarin sebep olabilecegi olasi trajedileri onlemede kritik bir
oneme sahip oldugu akilda tutulmalidir.

Hem fiziki hem de siber tehditleri iceren hibrit tehditlerin artsiyla birlikee,
fiziki giivenlik ekipleri ve siber giivenlik ekiplerinin yakin bir isbirligi
icinde ¢alismalari zorunlulugu dogmustur. Bu iki grubun isbirligi en
azindan iki noktada agik¢a ortiismektedir; oncelikle, biitiin sunucularin
kullandigt CCTYV sistemlerinin, herhangi bir diismanca saldiriya karst
korunmast gerekmektedir. Ikinci olarak, siber giivenlik altyapisi fiziki
saldirt ve ihlaller karsisinda zarar gorebilir konumdadir. Fiziki giivenlik
ekibinin saldirilar karsisinda aygutlar1 dogru bigimde koruyabilmek igin
siber giivenlik ve bilgisayar altyapisint en azindan temel diizeyde tanimak
ve bilmek zorunluluklari bulunmaktadir.

Fiziki koruma ekibinin birincil 6nceligi, ytrittikleri gérevin tanimi
geregi her tirlii tehdit kargisinda tesis ici giivenligi saglamakur. Calisanlar
ve giivenlik ekibi arasindaki kisisel iliski ve baglarin 6zellikle vardiya
degisimleri sirasindaki giivenlik kontrollerinin karakterini degistirme
ihtimali bulunmaktadir. Bu nedenle fiziki giivenlik ekibinin yonetim
kademeleri, bu tiirde sartlara hazirlikli olmalidir. Giivenlik gorevlilerinin
ozellikle tanidiklar ve bilindik diger ¢alisanlar kargisinda temel kurallarin
geregince uygulanmasindan kaginmalarinin 6niine gecilmeli, amiyane
tabirle gevseme gibi her tiirlii olasi insani faktorlere kargt dikkatli
olmalidir. Bu gercevede 6rnegin kontrol noktalarinda ikiser kisilik ekipler
olusturulmasi bu tiirde hatalarin yasanmasini engelleyerek ve birebir
duygusal yakinlig1 azaltacakur.



Turkiye’de Siber Glvenlik ve Nikleer Enerji / 137

Basarili uygulama 6rneklerine bakildiginda, niikleer enerji santrallerinin
cogunlugunda ¢alisanlarin acil durumlarda yiiklenecekleri roliin belirlenmis
oldugu ayrintili bir vaka miidahale plani bulunmaktadir. Calisanlar farkl:
tatbikat senaryolarina dayali olarak rollerini 6grenir ve uygularlar. Tatbikatlar,
bir kaza durumunda yapilmas: gereken her tiirlti hazirligs ve uygulamayz,
tekrarlamasi alisildik pratiklere dokeiikleri icin 6nem tagimakradirlar.
Ancak, gergek olaylarda korku, zaman ve risk gibi baskilarin insanlarin
muhakeme ve karar verme siirecini oldukea etkiledigi ve aksamalara yol
acug bilinmektedir.”” En deneyimli personelin dahi, gergek bir acil durum
sirasinda durgunluk ve donma davranugt sergileyebildigini ve gorevinin
gereklerini yerine getiremedigi durumlari gézlemlemek miimkiindiir. Bu
tiirde durumlarin 6niine gegilebilmesi icin, siber giivenlik ekibinin farklt
durumlarda nasil davranacagini 6greten yol haritalar: gelistirilmelidir.

Unutulmamast gereken nokta, niikleer enerji santrallerindeki vakalara

yanit vermenin bireysel bir faaliyet olmadigidir. Tesis yonetimi, tesise ozel,
sirkete ait ve ulusal diizeyde planlari harekete gecirmek icin ilgili birimlere
haber vermelidir. Tesis, ulusal boyutlarla kiyaslandiginda daha kiiciik bir
birim oldugu i¢in, idaresi daha biiyiik bir vaka ya da vakalar zinciriyle
kargilagildig: taktirde daha kapsamli miidahale planlari hazirlamalidir. Bu
planlar ilgili taraflarin tamamuyla paylagiimali ve giincel halde tutulmalidir.
Bu baglamda, Tiirkiye 6zelinde AFAD, TAEK, Enerji Bakanligy, Igisleri
Bakanligi, TIB, ICS-SOME (eger varsa), ile Bagbakanligin ilgili birimlerinin
koordinasyon i¢inde, ve gereken mevzuau da olusturarak, kapsamli bir

acil durum hazirlik plani gelistirmesi gerekmektedir. Bu plan ve mevzuat
isiginda kurulacak bir kriz yénetimi merkezinin de dogru yerde ve krize
dogru zamanda miidahale edebilecek sekilde olusturulmast gerekmektedir.
Bu muhtemel planin tasarlanmasinda ayrintlarin ROSATOM ve AREVA
gibi ilgili paydaslarla da paylagilmasi onemlidir. Taraflar arasinda dogrudan
goriisme hatlari yaraulmalidir. Plan, acil durumdan 6nce, karar verilmesi
daha kolay olacak olan hedefleri 5nem sirasina gore tanimlamalidir. Idare,
ozellikle siber acil durumlarda tesisi korumak i¢in ne yapilmasi gerektigine
karar vermelidir. Bu biiyiik plan, ulusal ekibin ¢6ziim konusunda yetersiz
kalmast ve yardima ihtiya¢ duymasi halinde acilen bagvurulacak uluslararasi
tist diizey bir ICS-SOME ekibi segenegini de kapsamalidir. AFAD bu acil
durum hazirlik planini en az ayda bir test etmeli ve yeni ¢alisanlari kodlara
uygun davranmaya sevk etmelidir. Hazirliklarindan emin olmak i¢in AFAD,
niikleer enerji santrali ve kriz yonetimi yetkilisine yonelik bir siber saldiri igin
tigtincii bir taraf saldir1 denetimcisi (penetration tester) de kullanmalidir.
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Yonetim, tesisin isletim sorumlulugunu tistlenmis teknoloji mithendisleri
ile siber giivenlik personeli arasinda ayrigmalara sebep olabilecek bir
takim iletisim sorunlar1 yasayabilecegini de goz 6niinde bulundurmalidir.
Sorunlar, gogunlukla siber giivenlik personelinin tesis disinda olmasindan
kaynaklanir. Yonetim her iki grubun ¢alisma uyum ve biitiinltigiinii
saglayarak calisanlarin tamaminin tesisin bekast acisindan vazgecilmez
oldugunu onlara ifade etmelidir.

Niikleer tesisler de dahil olmak tizere, 6zel sektor girisimlerinin neredeyse
tamaminda giivenlik yatirimlarinin diizeyi risk ve sonug arasindaki
ikilemi yansitmaktadir. Bu durum iki etmene baglidir: (1) risk ¢cevresi
hakkinda bilinenler ve (2) rekabet icindeki bir pazarda, ya da kaynak
eksikligi igeresindeyken ekonomik acidan, kabul edilebilir ve stirdiirtilebilir
olana. Tiirkiye'deki diizenleyici de bu dengeyi dikkate almalidir. Bir
niikleer enerji santralinin ingasina lisans verilmeden once riski en aza
indirmek adina diizenleyicinin santrali tasarim sorunlari agisindan da
kontrol etmesi gerekmektedir. Siber giivenlik bakis agisindan gerekli
yazilimin denetlenmesi, giivenligi saglamak ve olasi tehditleri engellemek
agisindan kritik bir 6nem tagimakreadir. Niikleer enerji santrali ¢alisirken,
giivenlik yazilim1 uzun vadede bir takim yama ve giincellemelere ihtiyag
duymaktadir. Ancak, yanlis yazilim giincellemeleri saldirganlarin en

cok kullandig1 yontemlerden biridir. Dolayisiyla, bilgi teknoloji ekibi
programlarin yamalama siirecini diizenlemeli ve, niikleer enerji santrali
siber sistemi uygulamaya koymadan once, ayrintli testler yapmalidir.
[sletmeci, donanimin eskimesini 6nlemek amactyla neredeyse baslangigtan
itibaren bir yenileme yonetimi plani olusturmak zorundadir. Diizenleyici
ise, tesisin glivenligini saglamak icin isletmeci sirketi belirli araliklarla
donanim ve yazilim1 yenilemeye zorlamalidir. Isletmecinin teknolojik
gelismeye ayak uydurmast gii¢ ve maliyetli olabilmektedir. Bazen tesisin
tasarimi bazen de ekonomik sebepler, isletmecinin yenileme yapmasini
engelleyebilmektedirler. Ancak giinden giine eskiyen sistemler, santralin
niikleer giivenligini tehlikeye atacakur.

Tiirkiye'de, Akkuyu da dahil olmak iizere, tiim niikleer enerji santralleri,
trettikleri elektrigi akearabilmek icin elektrik sebekesiyle baglantils
olmak zorundadirlar. Bu da elektrik sebekesinin tiim zafiyetlerinin
niikleer enerji santralini de kolayca etkileyecegi anlamina gelmektedir.
Tiirkiye'nin elektrik dagitim sisteminde yakin zamanda yasanan kesinti
strasinda medyada ¢esitli fikirler dile getirilmistir. Bazi aragtirmacilar
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Iran’s siber saldirilarla suclarken, digerleri az sayidaki elekerik santralinin
arizalanmasinin tiim elektrik sebekesini etkiledigini iddia etmistir. Her
neden kaynakli olursa olsun bu olay, elektrik sebekesinin diger kurumlarla
baglantili olmasindan dolay: bir dalga etkisinin miimkiin oldugunu
gostermistir.” Akkuyu ve diger niikleer enerji santralleri saldirilara kargt
dayanikli olarak kabul edilse bile, elektrik sebekesini hedef alan siber
saldiralardan etkileneceklerdir. Bu nedenle niikleer santraller sadece

fiziki etkilere degil ayn1 zamanda istenmeyen dijital etkilere kargi da
giiclendirilmelidir.

Son olarak, yiiksek irtifa elektro manyetik sinyal (EMS) saldirilari, kritik
altyapilar i¢in niikleer enerji santralleri de dahil olmak tizere en etkili
saldirilardan biri olarak goriilmektedir. Bir EMS, yiiklii partikiillerin
hizlarinin ani artisindan kaynakli agirt yogun bir elektro manyetik enerji
patlamasidir. Bu yildirim benzeri sinyal, elektrik akimi hatlarindan geger,
enerji hatlar1 ve sigorta ve elektrik akimi hatlarina agirt yiikleme yaparak
onlara zarar verir. Bu genis bant, yiiksek siddetli (amplitude) EMS akimi,
hassas elektronik aletlerle birlikte ¢alisinca, kritik altyapilara genis capli ve
uzun siireli zarar verme kapasitesine sahiptir.

Niikleer enerji santrallerinin SCADA sistemleri de EMS saldirilarina

karst savunmasizdir. ABD’deki Komisyon, EMS tehdidinin boyutunu
degerlendirebilmek i¢in farkli test ortamlarinda denemeler yapmustur.
Yapilan denemeler sonucunda, test edilen sistemlerin tamaminin EMS’ye
maruz kaldiklarinda ¢alisamaz hale geldikleri anlagilmistir.®’ Bu saldiri tiirii
icin EMS cihazi yapmanin, ya da temin etmenin, sanildigindan daha kolay
oldugunu soyleyebiliriz. SCADA sistemlerinin fazla sayida olmasi ve onlara
karsi olan fazla bagimlilik, bir EMS vakast sonrasinda, bu sistemlerin
calismasina sistematik bir tehdit olusturmaktadir. Ayrica, cok fazla sayida
sistemi yeniden yiikleme, onarma ya da degistirme ihtiyaci, tilkenin boylesi
bir saldiriy1 atlatma siirecini de sekteye ugratacakur. Dolayisiyla Ankara
isletmecileri, bu tiir saldirilardan korunmak i¢in gerekli tedbirler almaya ve
EMS saldirilarini olast saldiri senaryolar: arasina eklemeye zorlamalidir.
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6.Sonugﬁ

Stuxnet saldirist sonrasinda kritik altyapilarin ve ana kaynaklarin

korunmast uluslararasi arenada daha ¢ok tartgilir hale gelmistir.
Uluslararast organizasyonlar kritik altyapilar icin siber giivenligin
onemini vurgulayarak, durumsal farkindalig1 arttirmaya odaklanmistir.
Biitiin kritik altyapilar arasinda niikleer enerji tesislerinin siber giivenligi
istisnai bir yere sahiptir. Endiistriyel kontrol sistemlerinin giivenlik
yaklagimiyla tasarlanmamasi, niikleer enerji tesislerinin diizenleyicilerine
ve isletmecilerine siber giivenlige azami dikkat gostermek igin, politikalar
olusturmak ve etkili bir siber giivenlik kiiltiirii inga etmek zorunlulugu
getirmektedir. Bu aragtirmada siralanan giivenlik olaylarinin da gosterdigi
gibi, hicbir tilkenin niikleer tesisi siber saldirilara karsi tamamen korunmus
degildir. Ulkelerin niikleer faaliyetlerinin diizenleyici kurumlari risk
yonetimi, titiz bir koordinasyon ve stratejik iletisim vurgusuyla gerekli
yasamay1 tamamlamali ve niikleer enerji tesislerinin ¢alismasini kontrol
edecek politikalar belirlenmesini saglamalidur.

Biitiin bu 6nlemlere ragmen her giin yeni zafiyetleri kullanan yeni saldir:
bicimleri goriilmektedir. Uluslararasi Atom Enerji Kurumu tiyelerini
yonlendirecek, bir bilgisayar giivenligi yol haritasi olusturmak i¢in
calismaktadir. Ulus devletler bu adimlari takip ederek kritik altyapilart ve
ana kaynaklar1 koruyacak esas aktorlerdir. Tiirkiye'deki niikleer enerji tesisi
yap — sahip ol — islet modeliyle benzerlerinden daha farkli bir yere sahiptir.
Projeyi iistlenen Rus ROSATOM firmast ile Tiirk Akkuyu Niikleer AS,
Tiirk yasa ve yonergelerinin niikleer tesisler i¢in ihtiya¢ ve beklentilerini
karsilamak i¢in teknik uzman yetistirmekte, planlama yapmakta ve
raporlar hazirlamaktadir. Her iki firmanin yiizlesecegi ilk biiyiik problem
beseri sermayedir. Boyle bir tesiste siber giivenlik ekibinin her iki
toplumun giivenlik kiiltiirleri hakkinda bilgi sahibi olmasinin yani sira

iki dili de konusabilmesi zorunludur. Niikleer enerji tesisi siber giivenligi,
bilisim teknoloji altyapist bilgisinin yani sira endiistriyel kontrol sistemleri
hakkinda derinlemesine bir uzmanlik gerektirmektedir. Su anda Turk
niikleer enerji tesisleri icin niikleer mithendis yetistirmek adina dikkati
ceken bir gayret olmasina ragmen, bu konuda siber giivenlik uzmanlarinin
yetistirildigine dair herhangi bir bilgi bulunmamaktadir.

Problemin ikinci kismi iki boyutludur. Birincisi, Ankara niikleer
tesisin altyapisinin en uygun sekilde hazirlanmasi i¢in gereken yasama
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ve yonetmelikleri ¢ikarmaya calismaktadir. Biitiin devlet kurumlar:
problemlerin ¢oziimi icin kendi mikro perspektiflerini ortaya koymakta
ve kendi ilgi alanlarini seviyesinde diizenlemeler icin gereken ¢abay1
gostermektedir. Fakat biitiin bu mikro yaklagimlarini birlestirerek makro
plan: olusturacak, koordinasyon yetenegine sahip yetkili bir merci tam
anlamiyla tanimlanmamistir. Ikinci olarak, Tiirkiye'de endiistriyel kontrol
sistemlerine odakli, sektordeki 6zel ve kamu kurumlarint koordine
edebilecek bir siber giivenlik kurumu da bulunmamaktadir. Tirkiye’nin
bulundugu cografi bélgedeki giincel politik sorunlar ve siber saldirilarin
uluslararast hukuk agisindan belirsizligi goz oniine alindiginda Tiirkiye
kendi savunma ve saldirt amagli siber giivenlik kapasitesini gelistirmek
zorundadir. Ankara’'nin israrli bir sekilde gerekli kurumlar arasinda
koordinasyona ve stratejik iletisime odaklanmasi gerekmektedir.
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